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INTRODUCCION

Metroplis S.A., como Empresa Industrial y Comercial del Estado, reconoce la
gestion integral del riesgo como un componente fundamental de la gobernanza
institucional, el direccionamiento estratégico, la sostenibilidad organizacional y la
generacion de valor publico.

La gestion integral del riesgo permite identificar, analizar, valorar, tratar,
monitorear y evaluar los eventos que puedan afectar el cumplimiento de los
objetivos institucionales, fortaleciendo la capacidad de la Entidad para anticipar,
responder y adaptarse oportunamente a los cambios del entorno interno y externo.

La presente Politica para la Gestion Integral del Riesgo establece el marco general
para la administracion de los riesgos en Metroplis S.A., orientando la toma de
decisiones bajo un enfoque preventivo, promoviendo la proteccion de los recursos
publicos, el fortalecimiento del Sistema de Control Interno, el cumplimiento de las
obligaciones legales y contractuales, y el logro de los objetivos estratégicos
institucionales.

La politica se fundamenta en los lineamientos establecidos por el Departamento
Administrativo de la Funcién Pudblica para la administracion del riesgo en las
entidades publicas, el Modelo Integrado de Planeacion y Gestion — MIPG, el
Modelo Estandar de Control Interno — MECI, las politicas institucionales y las
mejores practicas aplicables en materia de gestion del riesgo. Contexto Su
implementacion promueve una cultura organizacional basada en la prevencion, la
transparencia, la integridad, la corresponsabilidad y la mejora continua, integrando
la gestion del riesgo a los procesos institucionales, la planeacion, la gestion de
proyectos y la toma de decisiones.

La gestion integral del riesgo en Metroplus S.A. se desarrolla bajo el modelo de
Lineas de Defensa, fortaleciendo la participacion de todos los niveles de la
organizacion en la identificaciéon, tratamiento y seguimiento de los riesgos, como
mecanismo para contribuir al cumplimiento de la mision institucional, la
sostenibilidad de la Entidad y la generacion de confianza en sus grupos de valor.
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TERMINOS Y DEFINICIONES

Para efectos de la presente Politica para la Gestion Integral del Riesgo, se
adoptan las siguientes definiciones:

Apetito de Riesgo: Nivel de riesgo que Metroplis S.A. estd dispuesta a
asumir para el cumplimiento de sus objetivos estratégicos, considerando su
capacidad institucional, el marco normativo aplicable y las directrices
establecidas por la Alta Direccion.

Capacidad de Riesgo: Cantidad maxima de riesgo que la Entidad puede
asumir sin comprometer el cumplimiento de sus objetivos estratégicos, la
sostenibilidad institucional, la estabilidad financiera, el cumplimiento
normativo o su reputacion.

Tolerancia al Riesgo: Margen de desviacion aceptable respecto al nivel de
riesgo definido por la Entidad, antes de requerir acciones adicionales de
tratamiento o escalamiento.

Riesgo: Posibilidad de que ocurra un evento que pueda afectar positiva o
negativamente el cumplimiento de los objetivos institucionales.

Gestion Integral del Riesgo: Proceso sistematico y permanente mediante
el cual la Entidad identifica, analiza, valora, trata, monitorea y comunica los
riesgos que puedan afectar el logro de sus objetivos estratégicos,
operativos y de cumplimiento.

Riesgo Inherente: Nivel de riesgo existente antes de considerar la
efectividad de los controles implementados.

Riesgo Residual: Nivel de riesgo que permanece después de la aplicacion
y evaluacion de los controles establecidos.

Control: Medida, accién, mecanismo o actividad disefiada para prevenir,
detectar o corregir situaciones que puedan afectar el cumplimiento de los
objetivos institucionales.
Mapa de Riesgos: Herramienta que consolida los riesgos identificados por
la Entidad, incluyendo su andlisis, valoracion, controles, responsables y
acciones de tratamiento.
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Riesgos de Gestion: Eventos potenciales que pueden afectar el
cumplimiento de los objetivos de los procesos institucionales,
comprometiendo la eficacia, eficiencia o efectividad de la gestion.

Riesgos Estratégicos: Riesgos que pueden afectar el cumplimiento de la
mision, visién, objetivos estratégicos, sostenibilidad institucional y
generacion de valor publico.

Riesgos Fiscales: Eventos relacionados con la gestion de recursos
publicos que pueden generar dafio al patrimonio publico por accion,
omisién, uso ineficiente o gestion inadecuada de los recursos.

Riesgos de Seguridad de la Informacion: Posibilidad de ocurrencia de
eventos que afecten la confidencialidad, integridad, disponibilidad,
autenticidad o trazabilidad de la informacion institucional.

Riesgos de Contratacion: Eventos asociados a la planeacion, seleccion,
ejecucion, supervision, liquidacion o cierre de contratos y convenios que
puedan afectar el cumplimiento de los objetivos institucionales.

Riesgos Asociados a Terceros: Eventos derivados de la relacion con
contratistas, proveedores, consultores, interventorias, aliados estratégicos u
otras organizaciones que puedan impactar el cumplimiento de los objetivos
institucionales.

Integridad Publica: Actuacion consistente con los principios, valores y
normas que rigen la funcién publica, orientada a la proteccién del interés
general y la generacién de confianza ciudadana.

Corrupcién: Uso indebido del poder, de la funcion publica o de los
recursos institucionales para obtener beneficios particulares propios o de
terceros.

Soborno: Ofrecer, prometer, entregar, solicitar o aceptar beneficios
econdmicos o de cualquier otra naturaleza con el propdésito de influir
indebidamente en una decision o actuacion.
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Fraude: Acto intencional realizado para obtener un beneficio indebido o
causar perjuicio a la Entidad mediante engafio, ocultamiento, manipulacion,
falsificacion o abuso de confianza.

Conflicto de Interés: Situacién en la cual los intereses personales,
familiares, econdmicos o particulares de un servidor publico o colaborador
pueden interferir o influir en el cumplimiento imparcial de sus funciones.

Lavado de Activos, Financiacion del Terrorismo y Financiaciéon de la
Proliferacion de Armas de Destruccion Masiva (LA/FT/FP): Conjunto de
actividades orientadas a ocultar, transformar, administrar o dar apariencia
de legalidad a recursos provenientes de actividades ilicitas, asi como a
canalizar recursos para actividades terroristas o0 relacionadas con la
proliferacion de armas de destruccion masiva.

Lineas de Defensa: Modelo de gestion y control que distribuye
responsabilidades para la administracion del riesgo entre la Alta Direccion,
los responsables de los procesos, las instancias de seguimiento y
monitoreo y la Coordinacion de Control Interno, con el propdsito de
fortalecer la gobernanza y el Sistema de Control Interno.

Indicadores Clave de Riesgo (KRI): Métricas utilizadas para monitorear
cambios en la exposicion al riesgo y generar alertas tempranas que
permitan la toma oportuna de decisiones.

Materializacién del Riesgo: Ocurrencia efectiva de un evento de riesgo
gue genera consecuencias sobre los objetivos institucionales, los procesos,
los proyectos, los recursos, los activos de informacién o la reputacion de
Metroplus S.A.

Riesgo Reputacional: Posibilidad de ocurrencia de eventos internos o
externos que afecten la imagen, credibilidad, confianza o percepcién de los
grupos de valor y demas partes interesadas respecto de Metroplus S.A.

Riesgo de Cumplimiento: Posibilidad de ocurrencia de eventos derivados
del incumplimiento de obligaciones legales, regulatorias, contractuales,
normativas o de lineamientos internos aplicables a la Entidad.
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e Tratamiento del Riesgo: Conjunto de acciones orientadas a prevenir,
reducir, compartir, transferir o asumir los riesgos identificados, con el
proposito de mantenerlos dentro de los niveles de aceptacion definidos por
la Entidad y contribuir al cumplimiento de los objetivos institucionales.

POLITICA PARA LA GESTION INTEGRAL DEL RIESGO

Metroplis S.A. declara su compromiso con la Gestién Integral del Riesgo como un
componente fundamental de la gobernanza institucional, el direccionamiento
estratégico, la sostenibilidad organizacional y el fortalecimiento del Sistema de
Control Interno, orientando sus actuaciones hacia la proteccion y generacion de
valor publico.

La Entidad gestionara de manera sistematica los riesgos que puedan afectar el
cumplimiento de su mision, objetivos estratégicos, procesos, proyectos, recursos,
activos de informacion, obligaciones legales y contractuales, mediante la
identificacion, analisis, valoracion, tratamiento, monitoreo y seguimiento
permanente de los riesgos y oportunidades que puedan impactar el desempefio
institucional.

La gestion integral del riesgo se desarrollara de manera articulada con el Modelo
Integrado de Planeacion y Gestion — MIPG, el Sistema de Control Interno, el
modelo de operacion por procesos Yy la planeacién institucional, promoviendo una
cultura organizacional basada en la prevencién, la transparencia, la integridad, la
corresponsabilidad y la mejora continua.

La politica comprende la gestion de los riesgos estratégicos, de gestion,
financieros, fiscales, de contratacion, de cumplimiento asociados a terceros,
legales, tecnoldgicos, de seguridad de la informacion, ambientales, reputacionales,
de proyectos y demas riesgos que puedan afectar el cumplimiento de los objetivos
institucionales; asi como las amenazas contra la integridad publica relacionadas
con corrupcion, fraude, soborno, conflictos de interés y lavado de activos,
financiacion del terrorismo y financiacion de la proliferacion de armas de
destruccion masiva (LA/FT/FP).

Metroplis S.A. promovera la implementacién y fortalecimiento permanente de
controles, mecanismos de seguimiento y acciones de mejora que permitan
mantener los riesgos dentro de niveles aceptables, apoyar la toma de decisiones
basada en riesgos y fortalecer la capacidad institucional para responder
oportunamente a los cambios del entorno.
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La gestion integral del riesgo constituye una responsabilidad compartida por todos
los niveles de la organizacion, quienes deberan participar activamente en la
identificacion, gestion, monitoreo y reporte de los riesgos asociados al
cumplimiento de los objetivos institucionales, de acuerdo con las
responsabilidades definidas en el modelo de Lineas de Defensa.

La Alta Direccién garantizara el liderazgo, acompafiamiento y fortalecimiento de la
gestion integral del riesgo, promoviendo su integracibn en la planeacién
institucional, la gestién de los procesos y la toma de decisiones, con el propésito
de contribuir al cumplimiento de la misién institucional, la sostenibilidad de la
Entidad y la confianza de los grupos de valor.

La gestion integral del riesgo constituye un componente esencial de la gobernanza
institucional de Metroplus S.A., mediante el cual la Gerencia General, los comités
institucionales, los lideres de proceso y las lineas de defensa orientan, supervisan
y fortalecen la toma de decisiones basada en riesgos, promoviendo el
cumplimiento de los objetivos estratégicos, la proteccion de los recursos publicos,
la generacion de valor publico y el fortalecimiento del Sistema de Control Interno.

OBJETIVOS
Objetivo General

Establecer los lineamientos para la gestion integral de los riesgos que puedan
afectar el cumplimiento de los objetivos estratégicos, la sostenibilidad institucional,
la adecuada administracion de los recursos publicos, la ejecucion de los procesos,
programas y proyectos, asi como el cumplimiento de las obligaciones legales y
contractuales de Metroplis S.A., mediante la identificacion, andlisis, valoracion,
tratamiento, monitoreo y seguimiento permanente de los riesgos, fortaleciendo la
toma de decisiones, el desemperio institucional y la generacion de valor publico.

Objetivos Especificos

» Fortalecer la capacidad institucional para identificar, analizar, valorar, tratar,
monitorear y gestionar los riesgos que puedan afectar el cumplimiento de los
objetivos estratégicos y la gestion de los procesos institucionales.
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Promover una cultura organizacional basada en la prevencion, la
transparencia, la integridad, la legalidad, la corresponsabilidad y la mejora
continua, fomentando la participacion activa de todos los niveles de la
organizacion en la gestién integral del riesgo.

Integrar la gestién del riesgo con la planeacion institucional, la gestién por
procesos, la gestion de proyectos, el Sistema de Control Interno y la toma de
decisiones.

Definir y fortalecer los roles, responsabilidades y mecanismos de coordinacion
para la gestion integral del riesgo, de conformidad con el modelo de Lineas de
Defensa.

Gestionar de manera integral los riesgos estratégicos, de gestion, financieros,
fiscales, de contratacion, de cumplimiento asociados a terceros, legales,
tecnoldgicos, de seguridad de la informacion, ambientales, reputacionales, de
proyectos y demas riesgos que puedan afectar el cumplimiento de los objetivos
institucionales.

Prevenir y mitigar las amenazas contra la integridad publica asociadas a
conductas de corrupcion, fraude, soborno, conflictos de interés y riesgos
relacionados con el lavado de activos, la financiacion del terrorismo y la
financiacion de la proliferacion de armas de destruccion masiva (LA/FT/FP).

Fortalecer los mecanismos de control para la proteccidbn de los recursos
publicos, los activos institucionales y la informacién de la Entidad.

Promover la implementacion de controles efectivos y acciones de tratamiento
orientadas a reducir la probabilidad de ocurrencia y el impacto de los riesgos
identificados.

Fortalecer el monitoreo, seguimiento y evaluacién permanente de los riesgos
mediante indicadores, mecanismos de reporte y herramientas de control que
faciliten la toma oportuna de decisiones.

Contribuir al fortalecimiento del Sistema de Control Interno, el desempefio
institucional y la generacion de valor publico mediante la mejora continua de la
gestion integral del riesgo.
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PRINCIPIOS PARA LA GESTION INTEGRAL DEL RIESGO

La gestion integral del riesgo en Metroplus S.A. se desarrollara bajo los siguientes
principios orientadores, los cuales deberan ser observados por todos los niveles
de la organizacion en el ejercicio de sus responsabilidades:

> Integracion

La gestion integral del riesgo hara parte de los procesos estratégicos, misionales,
de apoyo y de evaluacion de la Entidad, articulandose con la planeacién
institucional, la toma de decisiones, el Sistema Integrado de Gestién y el Sistema
de Control Interno.

» Enfoque Estratégico

La gestion del riesgo contribuira al cumplimiento de los objetivos estratégicos
institucionales, apoyando la toma de decisiones y la sostenibilidad organizacional
mediante la identificacion oportuna de amenazas y oportunidades.

> Prevencion

La Entidad priorizara la identificacion temprana y el tratamiento oportuno de los
riesgos, promoviendo acciones preventivas que permitan reducir la probabilidad de
ocurrencia y minimizar los impactos potenciales sobre los objetivos institucionales.

» Transparencia e Integridad

La gestion integral del riesgo se desarrollara bajo criterios de ética publica,
transparencia, legalidad y responsabilidad, promoviendo la prevencion de
conductas asociadas a corrupcion, fraude, soborno, conflictos de interés y demas
amenazas contra la integridad publica.

» Corresponsabilidad

Todos los servidores publicos, contratistas y demas colaboradores de Metroplus
S.A., dentro del ambito de sus competencias, son responsables de participar
activamente en la identificacion, gestion, monitoreo y reporte de los riesgos
institucionales.
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» Informacién parala Toma de Decisiones

Las decisiones relacionadas con la gestion del riesgo deberan fundamentarse en
informacién confiable, verificable, oportuna y suficiente, que permita comprender
adecuadamente el contexto institucional y facilitar la toma de decisiones basada
en riesgos.

» Proporcionalidad

Los controles y acciones de tratamiento deberan ser acordes con la naturaleza,
probabilidad e impacto de los riesgos identificados, procurando una adecuada
relacion entre los recursos utilizados y los beneficios esperados.

» Mejora Continua

La gestion integral del riesgo sera objeto de evaluacidon, seguimiento y
actualizacion permanente, incorporando las lecciones aprendidas, los resultados
de auditorias, los cambios del entorno y las mejores practicas aplicables.

» Generacion de Valor Publico

La gestion integral del riesgo debera contribuir al fortalecimiento institucional, la
proteccion de los recursos publicos, la confianza de los grupos de valor y el
cumplimiento de los objetivos estratégicos de Metroplus S.A.

» Gobernanza del Riesgo

La gestion integral del riesgo constituye un elemento fundamental de la
gobernanza institucional y debera apoyar la direccion estratégica, la supervision, el
control y la toma de decisiones de Metroplis S.A., promoviendo la articulaciéon
entre la Gerencia General, los comités institucionales, las lineas de defensa y los
responsables de los procesos para fortalecer el cumplimiento de los objetivos
institucionales y la generacién de valor publico.
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ALCANCE

La presente Politica para la Gestidn Integral del Riesgo establece los lineamientos
generales para la identificacion, andlisis, valoracion, tratamiento, monitoreo y
seguimiento de los riesgos que puedan afectar el cumplimiento de los objetivos
estratégicos, la ejecucién de los procesos, la gestibn de los proyectos, la
administracién de los recursos publicos, la proteccion de los activos institucionales
y el cumplimiento de las obligaciones legales y contractuales de Metroplus S.A.

La politica aplica de manera transversal a todos los procesos estratégicos,
misionales, de apoyo y de evaluacién que conforman el Sistema Integrado de
Gestion de Metroplis S.A., asi como a los programas, planes, proyectos,
contratos, convenios, sistemas de informacion, activos de informacion y demas
actividades desarrolladas para el cumplimiento de su objeto institucional.

Su observancia es obligatoria para todos los servidores publicos, contratistas,
lideres de proceso, supervisores, interventores y demas colaboradores que
participen en la ejecucion de actividades o en la toma de decisiones
institucionales, de acuerdo con las responsabilidades definidas en el modelo de
Lineas de Defensa.

Asimismo, orientara la gestion de riesgos derivados de la relacion con contratistas,
consultores, proveedores, aliados estratégicos, entidades asociadas y demas
terceros que intervengan en el desarrollo de actividades, proyectos, contratos o
convenios que contribuyan al cumplimiento de los objetivos institucionales.

La gestion integral del riesgo comprendera los riesgos estratégicos, de gestion,
financieros, fiscales, de contratacion, de cumplimiento asociados a terceros,
legales, tecnologicos, de seguridad de la informacion, ambientales, reputacionales,
de proyectos y demas riesgos que puedan afectar el cumplimiento de los objetivos
institucionales, asi como las amenazas relacionadas con corrupcion, fraude,
soborno, conflictos de interés y lavado de activos, financiacion del terrorismo y
financiacion de la proliferacion de armas de destruccion masiva (LA/FT/FP).

La presente politica se implementara de manera articulada con el Modelo
Integrado de Planeacion y Gestion — MIPG, el Sistema de Control Interno, el
Sistema Integrado de Gestidon y los demas instrumentos institucionales orientados
al fortalecimiento de la gestion publica y la mejora continua.
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ANALISIS DEL CONTEXTO ESTRATEGICO DE LA ENTIDAD

El andlisis del contexto estratégico permite identificar y comprender los factores
internos y externos que pueden influir en el cumplimiento de los objetivos
institucionales, la ejecucién de los procesos, la gestion de los proyectos y la
generacion de valor publico por parte de Metroplis S.A.

Este analisis constituye un insumo fundamental para la gestion integral del riesgo,
dado que facilita la identificacion de eventos potenciales que pueden afectar el
logro de los objetivos estratégicos y operativos de la Entidad, asi como la
definicién de controles y acciones para su tratamiento.

Para el desarrollo de este analisis, Metroplius S.A. utilizara herramientas de
planificacion estratégica tales como la matriz DOFA, el analisis PESTAL y demas
metodologias que permitan evaluar periédicamente el contexto institucional,
identificar oportunidades de mejora y anticipar situaciones que puedan generar
riesgos para la organizacion.

< Contexto Externo

Corresponde al analisis de las variables externas que pueden influir positiva o
negativamente en el cumplimiento de los objetivos institucionales y que, por su
naturaleza, se encuentran fuera del control directo de la Entidad.

» Factor politico e institucional

Las decisiones adoptadas por el Gobierno Nacional, las entidades territoriales, los
organismos de control y demas entidades publicas con las cuales interactia
Metroplis S.A. pueden generar cambios en las condiciones de operacion
institucional, en la financiacion de proyectos, en la ejecucion de convenios y en el
cumplimiento de los objetivos estratégicos.

» Factor econémico y financiero

Las condiciones macroeconomicas del pais, las restricciones presupuestales, las
variaciones en las tasas de interés, la inflacion, el comportamiento de los
mercados financieros y la disponibilidad de recursos para inversion pueden afectar
la sostenibilidad financiera de la Entidad y el desarrollo de sus proyectos.
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» Factor social y grupos de valor

Las expectativas de la ciudadania, los usuarios, las comunidades, las entidades
publicas, los organismos de control y demas grupos de valor pueden incidir en la
reputacion institucional, la confianza publica y el desarrollo de los proyectos
liderados por Metroplus S.A.

» Factor tecnolédgico y de seguridad digital

La evolucién tecnolégica, la transformacion digital, la dependencia de plataformas
tecnoldgicas, los riesgos de ciberseguridad y la proteccion de la informacion
constituyen factores relevantes que pueden impactar la continuidad de los
procesos institucionales y la confiabilidad de la informacion.

» Factor ambiental y de sostenibilidad

Las condiciones ambientales, los fendmenos naturales, los requisitos regulatorios
y las obligaciones ambientales aplicables pueden influir en el desarrollo de
proyectos, la administracion de infraestructura a cargo de la Entidad y el
cumplimiento de compromisos institucionales relacionados con la sostenibilidad
ambiental.

La gestion de estos factores contribuye al cumplimiento de las obligaciones
legales, la mitigacion de impactos ambientales y la sostenibilidad de las
actuaciones institucionales.

» Factor legal y regulatorio

Los cambios en el marco normativo aplicable a las empresas industriales y
comerciales del Estado, la contratacion estatal, la gestion financiera, la
transparencia, el control interno, la proteccion de datos personales y demas
disposiciones legales pueden generar nuevas obligaciones o modificar las
existentes, afectando la gestion institucional.

» Dependencia de terceros estratégicos
Metroplus S.A. desarrolla parte de sus actividades mediante contratos, convenios,
alianzas institucionales y relaciones con entidades publicas y privadas. El
cumplimiento de los objetivos institucionales puede verse afectado por
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incumplimientos contractuales, retrasos en la ejecucion de proyectos, deficiencias
en la prestacion de servicios contratados, dificultades en la ejecucion de convenios
0 situaciones que comprometan el desempefio de contratistas, interventores,
consultores, proveedores, aliados estratégicos y demas terceros relacionados con
la gestion institucional.

«+ Contexto Interno

Corresponde al analisis de las capacidades institucionales que influyen
directamente en el desempefio de los procesos y en el cumplimiento de los
objetivos estratégicos.

» Capacidad financiera

Hace referencia a la disponibilidad, administracion y sostenibilidad de los recursos
financieros necesarios para garantizar el cumplimiento de los objetivos
institucionales y la ejecucién de los proyectos a cargo de la Entidad.

» Capacidad del talento humano

Esta relacionada con las competencias, conocimientos, experiencia y compromiso
de los servidores publicos y contratistas, elementos fundamentales para el
adecuado funcionamiento de los procesos y el fortalecimiento de la cultura
organizacional.

» Capacidad de infraestructura

Corresponde a la disponibilidad, mantenimiento y adecuada administracion de los
recursos fisicos, tecnoldgicos y logisticos requeridos para el desarrollo de las
actividades institucionales y el cumplimiento de los objetivos estratégicos.

» Capacidad estratégicay de gobierno corporativo

Comprende la capacidad institucional para orientar adecuadamente la gestion
mediante la articulacion entre la Gerencia General, los comités institucionales, los
lideres de proceso, la planeacion estratégica, la gestion integral del riesgo y el
Sistema de Control Interno, garantizando una adecuada toma de decisiones y el
cumplimiento de los objetivos institucionales.
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» Capacidad tecnoldgicay transformacion digital

Comprende los sistemas de informacién, plataformas tecnoldgicas, infraestructura
tecnolégica, herramientas digitales, mecanismos de seguridad digital vy
capacidades institucionales orientadas a la transformacion digital, requeridas para
apoyar la gestion institucional y fortalecer la eficiencia de los procesos.

» Cultura organizacional y control interno

Hace referencia al nivel de apropiacion de los principios éticos, la transparencia, la
integridad, la gestion del riesgo, el autocontrol y la mejora continua por parte de
los servidores publicos y contratistas de la Entidad.

» Comunicacion institucional

Corresponde a la capacidad de la organizacion para garantizar la generacion,
circulacion y utilizacion oportuna de la informacion necesaria para la toma de
decisiones, la coordinacion de actividades y el cumplimiento de los objetivos
institucionales.

«+ Contexto de los Procesos

El analisis del contexto de los procesos permite evaluar el grado de madurez
institucional, la interaccidon entre procesos, la claridad de responsabilidades, la
gestion documental, los controles implementados y los mecanismos de
seguimiento establecidos.

Este analisis facilita la identificacion de factores que puedan afectar el
cumplimiento de los objetivos de los procesos, la ejecuciéon de proyectos y la
prestacion de los servicios a cargo de la Entidad, permitiendo fortalecer la gestion
integral del riesgo y la mejora continua institucional.

% Actualizacion del Contexto Estratégico

El contexto estratégico de Metroplis S.A. debera revisarse periédicamente o
cuando se presenten cambios significativos en el entorno institucional, normativo,
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financiero, tecnoldgico, organizacional o estratégico que puedan afectar el
cumplimiento de los objetivos institucionales.

Los resultados de esta revision constituiran un insumo para la actualizaciéon del
contexto estratégico y para el fortalecimiento de la gestion integral del riesgo en la
Entidad

ROLES, RESPONSABILIDADES Y LINEAS DE DEFENSA

La gestion integral del riesgo en Metroplus S.A. se desarrollara bajo el modelo de
Lineas de Defensa, promoviendo la corresponsabilidad, la adecuada segregacion
de funciones y la coordinacion entre las diferentes instancias institucionales para
fortalecer la gobernanza, la toma de decisiones y el Sistema de Control Interno.

La gestion integral del riesgo constituye una responsabilidad compartida en todos
los niveles de la organizacion. Cada servidor publico, contratista, lider de proceso
e instancia institucional debera participar activamente en la identificacion, analisis,
valoracion, tratamiento, monitoreo y seguimiento de los riesgos asociados al
cumplimiento de los objetivos institucionales, de acuerdo con las
responsabilidades definidas en la presente politica.

% Linea Estratégica

La Linea Estratégica esta conformada por las instancias responsables de orientar,
dirigir y fortalecer la gestion integral del riesgo en Metroplis S.A., garantizando su
articulacion con el direccionamiento estratégico, el Sistema de Control Interno y el
Modelo Integrado de Planeaciéon y Gestion — MIPG.

» Gerencia General

La Gerencia General es responsable de liderar la gestion integral del riesgo en la
Entidad y promover una cultura institucional basada en la prevencion, el
autocontrol, la transparencia y la mejora continua.

Son responsabilidades de la Gerencia General:

e Liderar la implementacion y fortalecimiento de la Politica para la Gestion
Integral del Riesgo.

o Definir los lineamientos estratégicos para la administracion de los riesgos
institucionales.
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Garantizar la asignacion de recursos necesarios para la gestion integral del
riesgo.

Promover la integracion de la gestién del riesgo con la planeacion
institucional, la gestién por procesos y la toma de decisiones.

Analizar los riesgos estratégicos que puedan afectar el cumplimiento de los
objetivos institucionales y definir las acciones requeridas para su
tratamiento.

Promover el fortalecimiento de los controles institucionales y de la cultura
de gestion del riesgo.

Presentar a las instancias competentes los resultados del monitoreo y
seguimiento de los riesgos institucionales.

Aprobar los niveles de apetito y tolerancia al riesgo institucional y promover
su aplicacion en la toma de decisiones.

» Comité Institucional de Coordinacion de Control Interno

Son responsabilidades del Comité:

Aprobar y evaluar los lineamientos técnicos para la gestion integral del
riesgo.

Realizar seguimiento a la implementacion de la politica y sus resultados.

Conocer los resultados del monitoreo de riesgos institucionales y formular
recomendaciones para el fortalecimiento de la gestion integral del riesgo y
del Sistema de Control Interno.

Analizar los informes relacionados con la gestidn institucional del riesgo.

Promover acciones de fortalecimiento cuando se identifiquen debilidades en
la administracion de los riesgos.

Hacer seguimiento a los riesgos estratégicos y a los riesgos que requieran
tratamiento prioritario.

Recomendar acciones de mejora para fortalecer el Sistema de Control
Interno y la gestion institucional.

» Comité Institucional de Gestion y Desempefio
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Son responsabilidades del Comité:

Promover la articulacion de la gestion integral del riesgo con las politicas de
gestion y desempefio institucional.

Analizar los resultados del monitoreo y seguimiento de los riesgos
institucionales cuando sea requerido.

Impulsar acciones de mejora relacionadas con la gestion integral del riesgo.

Promover la incorporacion del enfoque basado en riesgos en la planeacién
institucional y en la gestion de los procesos.

< Primera Linea de Defensa

Esta conformada por los lideres de proceso y los servidores publicos o contratistas
responsables de la ejecucion de las actividades institucionales.

Son responsabilidades de la Primera Linea de Defensa:

Identificar, analizar, valorar y gestionar los riesgos asociados a sus
procesos.

Identificar oportunamente la materializacion de riesgos y reportar los
eventos asociados de acuerdo con los procedimientos institucionales
definidos.

Disefiar, implementar y mantener los controles necesarios para el
tratamiento de los riesgos identificados.

Monitorear permanentemente la efectividad de los controles.

Actualizar la informacién de riesgos cuando se presenten cambios en los
procesos, proyectos o condiciones del entorno.

Implementar las acciones de tratamiento definidas para los riesgos bajo su
responsabilidad.

Reportar oportunamente la materializacion de riesgos 0 eventos que
puedan afectar el cumplimiento de los objetivos institucionales.

Conservar las evidencias relacionadas con la gestion de riesgos y la
ejecucion de los controles.
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% Segunda Linea de Defensa

Esta conformada por los responsables de orientar metodoldégicamente, asesorar,
monitorear y consolidar la gestion integral del riesgo en la Entidad.

La coordinacion metodolégica de la gestidn integral del riesgo sera ejercida por la
dependencia responsable de la planeacion institucional, la cual actuara como
articuladora entre las diferentes lineas de defensa y las instancias de direccion de
la Entidad.

Las dependencias responsables de la gestion tecnolégica, financiera, juridica,
contractual, documental, de talento humano, ambiental y demas procesos
especializados que se definan institucionalmente, apoyaran la gestion de los
riesgos asociados a su ambito de competencia, brindando acompafiamiento
técnico y seguimiento cuando corresponda.

Son responsabilidades de la Segunda Linea de Defensa:

*

Definir y actualizar la metodologia institucional para la gestion integral del
riesgo.

Brindar acompafiamiento y asesoria a los procesos en la identificacion,
valoracion y tratamiento de los riesgos.

Consolidar y mantener actualizadas las matrices institucionales de riesgos.

Realizar seguimiento periodico a la gestion de riesgos y a la efectividad de
los controles.

Elaborar informes de seguimiento para la Alta Direccion y las instancias
institucionales competentes.

Promover la capacitacion y apropiacion de la cultura de gestion del riesgo.

Coordinar la articulacién de la gestidon del riesgo con el Modelo Integrado de
Planeaciéon y Gestion — MIPG y el Sistema Integrado de Gestion.

Generar alertas tempranas frente a riesgos que puedan afectar el
cumplimiento de los objetivos institucionales.

% Tercera Linea de Defensa

La Coordinacion de Control Interno constituye la Tercera Linea de Defensa y
ejercerd su funcion de evaluacién independiente de la gestion integral del riesgo,
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de conformidad con la normatividad vigente y los lineamientos del Modelo de
Lineas de Defensa.

Son responsabilidades de la Coordinacion de Control Interno:

Evaluar de manera independiente la efectividad de la gestion integral del
riesgo implementada por la Entidad.

Evaluar el disefio y la efectividad de los controles establecidos por los
procesos para la administracion de los riesgos institucionales.

Verificar la adecuada implementacién y aplicacion de la Politica para la
Gestion Integral del Riesgo y de los lineamientos institucionales asociados.

Evaluar la efectividad del modelo de Lineas de Defensa y formular
recomendaciones para su fortalecimiento.

Emitir recomendaciones orientadas al fortalecimiento de la gestion integral
del riesgo, del Sistema de Control Interno y de los mecanismos de control
implementados por la Entidad.

Informar a la Gerencia General, al Comité Institucional de Coordinacion de
Control Interno y a las demas instancias competentes sobre las debilidades,
oportunidades de mejora y riesgos relevantes identificados en el ejercicio
de evaluacién independiente.

Realizar seguimiento al cumplimiento de las acciones de mejoramiento
derivadas de auditorias internas y externas, sin asumir responsabilidades
propias de la gestién o administracion de los riesgos.

Proporcionar aseguramiento independiente sobre la efectividad de la
gestion integral del riesgo, sin participar en la identificacion, valoracion,
administracibn o0 aceptacion de riesgos, responsabilidades que
corresponden a la Primera y Segunda Linea de Defensa.
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APETITO, TOLERANCIA Y CAPACIDAD DEL RIESGO

Metropllis S.A. reconoce que la gestion integral del riesgo constituye un elemento
fundamental para el cumplimiento de los objetivos institucionales y la adecuada
administracién de los recursos publicos. En este sentido, la Entidad establece
criterios para determinar el nivel de riesgo que esta dispuesta a asumir, controlar o
tratar en desarrollo de sus actividades.

% Capacidad de Riesgo

La capacidad de riesgo corresponde al nivel maximo de riesgo que Metroplus S.A.
puede asumir sin comprometer el cumplimiento de su misién, objetivos
estratégicos, sostenibilidad institucional, estabilidad financiera, cumplimiento
normativo, reputacion o la adecuada administracion de los recursos publicos.

La capacidad de riesgo debera considerarse como un criterio orientador para la
toma de decisiones estratégicas, la formulacion de proyectos, la suscripcion de
compromisos institucionales y la definicién de acciones de tratamiento de riesgos.

La determinaciéon de la capacidad de riesgo deberd considerar, entre otros
aspectos:

o Ladisponibilidad de recursos financieros, tecnolégicos y humanos.
o La capacidad operativa y administrativa de la Entidad.

o El marco legal y regulatorio aplicable.

e Los compromisos institucionales y contractuales.

e La capacidad de respuesta frente a eventos adversos.

o La efectividad de los controles institucionales implementados.

% Apetito de Riesgo

El apetito de riesgo corresponde al nivel de riesgo que Metroplis S.A. esta
dispuesta a aceptar para alcanzar sus objetivos estratégicos y desarrollar sus
actividades institucionales.

La Entidad mantendra un apetito de riesgo moderado para aquellos riesgos
inherentes a la gestion institucional, siempre que estos se encuentren
debidamente identificados, valorados, controlados y monitoreados.
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No obstante, Metroplis S.A. mantendra un apetito de riesgo bajo frente a eventos
gue puedan afectar significativamente:

o Lalegalidad de las actuaciones institucionales.
o Latransparencia y la integridad publica.

e La administracion de los recursos publicos.

e La seguridad de la informacion.

o El cumplimiento de obligaciones contractuales.
e Lareputacion institucional.

e El cumplimiento de los objetivos estratégicos.

El apetito de riesgo institucional debera ser considerado en la planeacion,
formulacion y ejecucion de proyectos, asi como en la adopcion de decisiones que
puedan generar impactos significativos sobre el cumplimiento de los objetivos
institucionales.

El apetito de riesgo constituye un criterio estratégico para la toma de decisiones
institucionales y orientara la aceptacion, priorizacion o ajuste de iniciativas,
proyectos, inversiones, contratos y demas actuaciones que puedan generar
impactos significativos sobre el cumplimiento de los objetivos estratégicos de la
Entidad. Ninguna decision estratégica debera adoptarse sin considerar
previamente el nivel de exposicion al riesgo y la capacidad institucional para
administrarlo.

% Tolerancia al Riesgo

La tolerancia al riesgo corresponde al nivel de variacion aceptable frente a los
objetivos institucionales antes de requerir la implementacion de acciones
adicionales de tratamiento o escalamiento.

Para efectos de la gestion institucional del riesgo, Metroplis S.A. adopta los
siguientes criterios generales:

» Riesgo Residual Bajo
Se considera aceptable y podra mantenerse bajo monitoreo periédico por parte
de los responsables del proceso.

» Riesgo Residual Moderado
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Se considera aceptable siempre que existan controles efectivos y mecanismos
de seguimiento que permitan gestionar adecuadamente el riesgo.

> Riesgo Residual Alto
Requiere la implementacion de acciones de tratamiento, seguimiento periodico
y monitoreo por parte de las lineas de defensa correspondientes, hasta lograr
niveles de exposicién acordes con la tolerancia definida por la Entidad.

» Riesgo Residual Extremo
Se considera no aceptable y deberd ser objeto de acciones inmediatas de
tratamiento, seguimiento prioritario y escalamiento a la Gerencia General y a
las instancias institucionales competentes para la toma de decisiones
correspondientes.

% Cero Tolerancia frente a Riesgos de Integridad Publica

La politica de cero tolerancias no implica la inexistencia de riesgos asociados a
estas conductas, sino el compromiso institucional de prevenirlas, detectarlas,
investigarlas y gestionarlas oportunamente mediante la aplicacion de los controles,
mecanismos de reporte y acciones correctivas establecidas por la Entidad y la
normatividad vigente.

Metroplis S.A. adopta una politica de cero tolerancias frente a conductas
relacionadas con:

e Corrupcion.

e Fraude.

e Soborno.

e Conflictos de interés no gestionados.
e Lavado de activos.

e Financiacion del terrorismo.

e Financiacion de la proliferacion de armas de destruccibn masiva
(LA/FT/FP).

e Cualquier conducta que afecte la integridad publica o la adecuada
administracién de los recursos publicos.
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La materializacion de cualquiera de estos riesgos debera ser reportada y
gestionada de conformidad con la normatividad vigente, los procedimientos
internos y las acciones disciplinarias, administrativas, fiscales, penales o
contractuales que resulten aplicables.

Los riesgos asociados a corrupcion, fraude, soborno, conflictos de interés y
LA/FT/FP deberan ser objeto de monitoreo permanente y de la implementacion de
controles orientados a prevenir su materializacion.

% Revision del Apetito y la Tolerancia al Riesgo

El apetito, la tolerancia y la capacidad de riesgo deberan revisarse periédicamente
cuando se presenten cambios significativos en el contexto estratégico, la
estructura organizacional, el marco normativo, la situacion financiera o los
objetivos institucionales de Metroplis S.A.

La revision del apetito, tolerancia y capacidad de riesgo sera liderada por la
dependencia responsable de la gestion integral del riesgo y presentada a la
Gerencia General y a las instancias institucionales competentes para su analisis,
validacion y aprobacion.

METODOLOGIA PARA LA GESTION INTEGRAL DEL RIESGO

La gestion integral del riesgo en Metroplis S.A. se desarrollard mediante un
enfoque sistematico, estructurado y continuo que permita identificar, analizar,
valorar, tratar, monitorear y realizar seguimiento a los riesgos que puedan afectar
el cumplimiento de los objetivos institucionales.

La metodologia institucional para la gestion integral del riesgo deberd estar
alineada con los lineamientos emitidos por el Departamento Administrativo de la
Funcién Publica, el Modelo Integrado de Planeacion y Gestion — MIPG, el Sistema
de Control Interno y las demas disposiciones normativas aplicables.

Los criterios técnicos, instrumentos, metodologias de valoracién, escalas de
medicién, matrices, formatos y demas herramientas requeridas para la gestion
integral del riesgo seran desarrollados y actualizados mediante el Manual
Metodolégico de Gestion del Riesgo y los documentos complementarios que
adopte la Entidad.

La gestion integral del riesgo debera desarrollarse considerando el contexto
estratégico institucional, los objetivos estratégicos, las caracteristicas de los
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procesos, las necesidades de las partes interesadas y los cambios del entorno
interno y externo que puedan afectar el cumplimiento de los objetivos
institucionales.

% Identificaciéon del Riesgo

La identificacion de riesgos debera realizarse de manera permanente y considerar
los factores internos y externos que puedan afectar el cumplimiento de los
objetivos institucionales, los procesos, proyectos, recursos, activos de informacién
y demas elementos estratégicos de la Entidad.

La identificacion debera contemplar, entre otros, riesgos estratégicos, de gestion,
financieros, fiscales, de contratacion, de cumplimiento asociados a terceros,
legales, tecnologicos, de seguridad de la informacion, ambientales, reputacionales,
de proyectos y de integridad publica.

La identificacion de riesgos debera considerar las causas, eventos y posibles
consecuencias que puedan afectar el cumplimiento de los objetivos institucionales,
asi como las oportunidades que contribuyan al fortalecimiento de la gestion
institucional.

% Analisis y Valoracion del Riesgo

Los riesgos identificados deberan ser objeto de andlisis y valoracion con el
propdésito de determinar su nivel de exposicion y priorizar las acciones necesarias
para su gestion.

La valoracién del riesgo debera considerar la probabilidad de ocurrencia y el
impacto potencial sobre los objetivos institucionales, asi como la efectividad de los
controles existentes, permitiendo determinar el riesgo inherente y el riesgo
residual.

El analisis y valoracion permitiran determinar el nivel de exposicion al riesgo antes
y después de la aplicacién de controles, facilitando la priorizacion de acciones y la
toma de decisiones basada en riesgos.
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% Disefio y Evaluacion de Controles

Los procesos deberan disefiar e implementar controles orientados a prevenir,
detectar o corregir situaciones que puedan afectar el cumplimiento de los objetivos
institucionales.

Los controles deberan encontrarse documentados, implementados y evaluados
periédicamente para verificar su efectividad y contribuir a la reduccion de la
exposicion al riesgo. Los controles deberan disefiarse considerando criterios de
eficiencia, efectividad, oportunidad, trazabilidad y proporcionalidad frente a los
riesgos identificados.

% Tratamiento del Riesgo

Cuando los niveles de riesgo superen los limites definidos por la Entidad, deberan
establecerse acciones de tratamiento orientadas a reducir la probabilidad de
ocurrencia, disminuir el impacto potencial o fortalecer los mecanismos de control
existentes.

Las acciones de tratamiento deberan ser proporcionales al nivel de riesgo
identificado y estar orientadas a proteger los objetivos institucionales.

El tratamiento del riesgo podra comprender acciones orientadas a evitar, reducir,
compartir, transferir o asumir riesgos, de acuerdo con los criterios definidos por la
Entidad y los niveles de apetito y tolerancia establecidos.

% Monitoreo y Seguimiento

La gestion integral del riesgo deberd ser objeto de monitoreo y seguimiento
permanente por parte de los responsables de los procesos, las lineas de defensa
y las instancias institucionales competentes.

El monitoreo permitira evaluar la efectividad de los controles, verificar la
implementacion de las acciones de tratamiento y detectar oportunamente cambios
en el contexto que puedan maodificar la exposicién al riesgo.

El monitoreo y seguimiento deberan permitir identificar cambios en la exposicion al
riesgo, variaciones en la efectividad de los controles y situaciones que requieran la
actualizacion de las matrices de riesgos o la implementacion de acciones de
mejora.
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% Mejora Continua

La gestion integral del riesgo debera incorporarse al ciclo de mejora continua
institucional, promoviendo la actualizacion permanente de los riesgos, controles,
metodologias e instrumentos utilizados para su administracion.

La mejora continua de la gestion integral del riesgo debera apoyarse en los
resultados de monitoreo, seguimiento, auditorias, evaluaciones independientes,
lecciones aprendidas, riesgos materializados y cambios en el contexto
institucional, con el propédsito de fortalecer permanentemente la capacidad de la
Entidad para gestionar la incertidumbre y cumplir sus objetivos.

% Instrumentos para la Gestion Integral del Riesgo

Metroplis S.A. adoptara los instrumentos técnicos, metodologicos y tecnoldgicos
necesarios para apoyar la gestion integral del riesgo, incluyendo matrices de
riesgos, mapas de riesgos, indicadores, formatos, herramientas de seguimiento y
demas mecanismos definidos en el Manual Metodologico de Gestion del Riesgo.

INFORMACION, COMUNICACION Y CONSULTA

La informacion, comunicacion y consulta constituyen elementos fundamentales
para la gestion integral del riesgo, en tanto permiten fortalecer la comprension de
los riesgos institucionales, facilitar la toma de decisiones, promover la cultura del
riesgo y asegurar la participacion de las partes interesadas en los procesos de
identificacion, analisis, valoracion, tratamiento y seguimiento de los riesgos.

Metroplis S.A. promovera mecanismos de informacion, comunicacion y consulta
gue permitan fortalecer la gestion integral del riesgo, facilitar la toma de decisiones
y fomentar una cultura institucional basada en la prevencion, la transparencia, la
integridad y el mejoramiento continuo.

La informacion relacionada con la gestion integral del riesgo deber& ser oportuna,
confiable, suficiente y accesible para los diferentes niveles de la organizacion, de
acuerdo con sus competencias y responsabilidades.
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Informacion para la Gestion del Riesgo

La Entidad garantizara la disponibilidad de la informacién necesaria para la
identificacion, andlisis, valoracion, tratamiento, monitoreo y seguimiento de los
riesgos institucionales.

La informacién utilizada para la gestion del riesgo deberd provenir de fuentes
confiables y considerar, entre otros aspectos:

o El contexto estratégico institucional.

o Los resultados de la planeacion institucional.

e Los indicadores de gestion y desempeiio.

e Los resultados de auditorias internas y externas.

e Los informes de seguimiento y evaluacion.

e Los hallazgos de organismos de control.

o Las peticiones, quejas, reclamos, sugerencias y denuncias.
e Los eventos de riesgo materializados.

e Los cambios normativos y regulatorios.

e Las necesidades y expectativas de las partes interesadas.

< Comunicacion Interna

Metroplis S.A. promovera la comunicacion permanente entre las lineas de
defensa con el propdsito de fortalecer la gestion integral del riesgo y facilitar la
toma oportuna de decisiones.

Los lideres de proceso deberdn garantizar que los riesgos identificados, los
controles establecidos, las acciones de tratamiento y los eventos de riesgo
materializados sean conocidos por los servidores publicos y contratistas
involucrados en la ejecucion de los procesos.

La Entidad promovera de manera permanente estrategias de sensibilizacion,
capacitacion, entrenamiento, acompafamiento y fortalecimiento de competencias
orientadas a consolidar una cultura institucional basada en la gestion integral del
riesgo, el autocontrol, la integridad, la prevencién y la mejora continua. Estas
estrategias buscaran fortalecer la apropiacion del enfoque basado en riesgos en
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todos los niveles de la organizacion e integrar la gestién del riesgo como parte del
desarrollo cotidiano de los procesos y de la toma de decisiones institucionales.

«» Comunicacion Externa

Cuando resulte procedente, la Entidad podra divulgar informacion relacionada con
la gestion integral del riesgo en cumplimiento de los principios de transparencia,
acceso a la informacién publica y rendicion de cuentas, observando las
restricciones legales aplicables en materia de reserva y proteccion de la
informacion.

La comunicacion externa debera realizarse observando los principios de
transparencia, responsabilidad, proteccion de la informacion y cumplimiento
normativo.

% Consultay Participacion

La Entidad promovera mecanismos de consulta y participacion que permitan
obtener informacion relevante para la identificacion y gestibn de riesgos,
considerando el conocimiento y experiencia de servidores publicos, contratistas,
grupos de valor y demas actores que puedan aportar elementos para el
fortalecimiento institucional.

Los mecanismos de consulta podran considerar la participacion de servidores
publicos, contratistas, grupos de valor, organismos de control, entidades aliadas y
demas actores que aporten informacion relevante para la comprension y gestion
de los riesgos institucionales.

% Reporte de Eventos de Riesgo

Todos los servidores publicos y contratistas deberan reportar oportunamente los
eventos que puedan generar la materializacion de riesgos o evidenciar debilidades
en los controles institucionales.

Los reportes deberan realizarse a través de los mecanismos definidos por la
Entidad y seran gestionados de acuerdo con los procedimientos establecidos para
su analisis, tratamiento y seguimiento.
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La informacién derivada de los eventos de riesgo materializados constituird un
insumo para la mejora continua de la gestion institucional y el fortalecimiento del
Sistema de Control Interno.

Ningln servidor publico o contratista podra abstenerse de reportar eventos de
riesgo, debilidades de control o situaciones que puedan afectar el cumplimiento de
los objetivos institucionales, cuando tenga conocimiento de ellas en el ejercicio de
sus funciones o actividades.

% Gestién del Conocimiento y Lecciones Aprendidas

Metroplis S.A. promovera la gestion del conocimiento derivada de la
administracion de riesgos, mediante la documentacion y divulgacion de lecciones
aprendidas, buenas practicas, riesgos materializados, acciones de mejora y
experiencias institucionales que contribuyan al fortalecimiento de la gestidon
integral del riesgo.

La informacion obtenida como resultado de la gestion del riesgo constituira un
insumo para el fortalecimiento institucional, la mejora continua y la toma de
decisiones.

MONITOREO, SEGUIMIENTO, EVALUACION Y MEJORA

Metroplis S.A. realizara de manera permanente actividades de monitoreo,
seguimiento, evaluacion y mejora de la gestion integral del riesgo, con el propésito
de verificar la efectividad de los controles implementados, evaluar la evolucién de
los riesgos identificados y fortalecer la capacidad institucional para el cumplimiento
de los objetivos estratégicos.

Estas actividades se desarrollaran bajo el modelo de Lineas de Defensa y estaran
orientadas a garantizar la mejora continua del Sistema de Control Interno y de la
gestion institucional.

El monitoreo, seguimiento, evaluacion y mejora constituyen actividades
permanentes de la gestidn integral del riesgo y tienen como propdésito verificar la
efectividad de los controles implementados, evaluar la evolucion de los riesgos
identificados, identificar oportunidades de fortalecimiento institucional y apoyar la
toma de decisiones basada en riesgos.
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% Monitoreo de los Riesgos

El monitoreo corresponde a las actividades permanentes realizadas por la Primera
Linea de Defensa para verificar el comportamiento de los riesgos, la adecuada
ejecucién de los controles y la efectividad de las acciones de tratamiento
implementadas.

El monitoreo deberd realizarse de manera continua y permitir la identificacion
oportuna de cambios en el contexto institucional, variaciones en los niveles de
riesgo y situaciones que requieran la actualizacion de controles o acciones de
tratamiento.

% Seguimiento ala Gestion Integral del Riesgo

La Segunda Linea de Defensa realizar4d seguimiento a la gestion integral del
riesgo con el fin de verificar la adecuada aplicacion de la metodologia institucional,
la actualizacion de los riesgos, la implementacion de controles y el cumplimiento
de las acciones de tratamiento definidas por los procesos.

Como resultado del seguimiento podran generarse recomendaciones, alertas y
acciones de fortalecimiento dirigidas a los responsables de los procesos y a las
instancias de direccion correspondientes.

Los resultados del seguimiento deberan servir como insumo para la actualizacion
de las matrices de riesgos, la implementacion de acciones de mejora y el
fortalecimiento de la gestion institucional.

% Evaluacion Independiente

La Coordinacion de Control Interno, como Tercera Linea de Defensa, realizara
evaluaciones independientes sobre la efectividad de la gestion integral del riesgo,
el disefio y funcionamiento de los controles y el cumplimiento de la presente
politica.

Las evaluaciones independientes permitirAn emitir recomendaciones para el
fortalecimiento de la gestion integral del riesgo, la efectividad de los controles y el
modelo de Lineas de Defensa adoptado por la Entidad.
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Los resultados de estas evaluaciones constituirdn insumo para la toma de
decisiones, la formulacion de acciones de mejora y el fortalecimiento del Sistema
de Control Interno.

% Indicadores Clave de Riesgo

Metroplis S.A. podra definir Indicadores Clave de Riesgo (KRI) como
herramientas para monitorear cambios en la exposicion al riesgo, generar alertas
tempranas y facilitar la toma oportuna de decisiones.

Los criterios para la formulacion, medicion, andlisis y seguimiento de los
Indicadores Clave de Riesgo seran definidos en el Manual Metodologico de
Gestion del Riesgo y demas instrumentos complementarios que adopte la Entidad.

Los indicadores deberan facilitar la identificacion de tendencias, alertas tempranas
y cambios significativos en la exposicion al riesgo, contribuyendo a la toma
oportuna de decisiones.

% Reporte y Escalamiento

Los riesgos que superen los niveles de tolerancia definidos por la Entidad o
aquellos que presenten una alta probabilidad de materializacion deberan ser
reportados oportunamente a las instancias competentes para la toma de
decisiones y la definicion de acciones de tratamiento.

Los riesgos que superen los niveles de tolerancia definidos por la Entidad deberan
ser escalados a la Gerencia General y, cuando corresponda, a las instancias
institucionales competentes para el andlisis y adopcién de decisiones.

Los mecanismos de reporte y escalamiento deberan garantizar la comunicacion
efectiva entre las lineas de defensa y la Alta Direccion.

% Riesgos Materializados

Cuando se materialice un riesgo, el proceso responsable deberd analizar las
causas que originaron el evento, evaluar la efectividad de los controles existentes
y definir las acciones necesarias para evitar su recurrencia.
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Los riesgos materializados deberan ser reportados y gestionados conforme a los
procedimientos establecidos por la Entidad y seran objeto de seguimiento hasta el
cierre de las acciones definidas.

La materializacion de un riesgo debera ser analizada con el fin de identificar
causas, lecciones aprendidas, oportunidades de mejora y acciones orientadas a
prevenir su recurrencia.

% Mejora Continua

La gestion integral del riesgo hara parte del proceso de mejora continua
institucional.

Los resultados derivados del monitoreo, seguimiento, evaluaciones
independientes, auditorias internas y externas, hallazgos de organismos de
control, eventos de riesgo materializados y demas fuentes de informacion
relevantes deberan utilizarse para fortalecer los controles, actualizar los riesgos
identificados y mejorar permanentemente la capacidad institucional para gestionar
la incertidumbre.

La Entidad promoverd la actualizacion periddica de sus metodologias,
herramientas e instrumentos de gestion del riesgo, con el fin de mantener su
alineacion con las mejores practicas, los cambios normativos y las necesidades
institucionales.

La mejora continua de la gestion integral del riesgo debera incorporarse a los
procesos institucionales y apoyarse en los resultados de monitoreo, seguimiento,
evaluacion independiente, auditorias, riesgos materializados, lecciones aprendidas
y cambios en el contexto estratégico, promoviendo el fortalecimiento permanente
de la capacidad institucional para gestionar los riesgos y cumplir sus objetivos.

% Planes de Mejoramiento

Cuando los resultados del monitoreo, seguimiento, evaluacién independiente o la
materializacion de riesgos evidencien debilidades en la gestién integral del riesgo
o en la efectividad de los controles, los procesos responsables deberan definir e
implementar las acciones de mejora que resulten necesarias.

Las acciones definidas serdn objeto de seguimiento por las instancias
competentes, conforme a los procedimientos institucionales establecidos.
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DISPOSICIONES TRANSITORIAS

La presente Politica para la Gestion Integral del Riesgo sustituye los lineamientos
generales contenidos en las versiones anteriores relacionadas con la
administracién y gestion del riesgo en Metroplis S.A., sin perjuicio de la
continuidad de los instrumentos metodolégicos vigentes que no se opongan a lo
dispuesto en este documento.

Los procedimientos, metodologias, matrices, formatos y demas instrumentos
técnicos actualmente utilizados para la gestion del riesgo continuaran aplicandose
hasta tanto sean revisados, actualizados o sustituidos conforme a los lineamientos
establecidos en la presente politica.

La dependencia responsable de la gestion integral del riesgo coordinara la
actualizacion y armonizacion de los instrumentos metodologicos, procedimientos y
herramientas requeridas para la implementacion de la presente politica.

Los riesgos identificados, controles establecidos y acciones de tratamiento que se
encuentren vigentes al momento de la entrada en vigor de la presente politica
conservaran su validez y deberan ajustarse progresivamente a los lineamientos
aqui definidos.

COMPLEMENTARIEDAD

La presente Politica para la Gestion Integral del Riesgo se implementara de
manera articulada con el Modelo Integrado de Planeacion y Gestion — MIPG, el
Sistema de Control Interno, el Sistema Integrado de Gestion y las demas politicas,
planes, programas, estrategias y lineamientos institucionales orientados al
fortalecimiento de la gestion publica y el cumplimiento de los objetivos estratégicos
de Metroplus S.A.

Su aplicacién sera complementaria a las politicas y lineamientos institucionales
relacionados con:

e Planeacion institucional.
« Control interno.
e Transparencia, acceso a la informacion publica y lucha contra la corrupcién.
e Integridad publica.
« Programa de Transparencia y Etica Publica — PTEP.
e Seguridad y privacidad de la informacion.
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o Gobierno digital.

e Gestién documental.

e Gestidn contractual.

e Gestion financiera.

o Gestion del talento humano.

e Gestion del conocimiento.

o Continuidad institucional.

o Las demas politicas y lineamientos que adopte la Entidad.

Cuando se presenten modificaciones normativas o lineamientos emitidos por
autoridades competentes que impacten la gestion integral del riesgo, Metroplus
S.A. realizara los ajustes correspondientes a los instrumentos institucionales que
resulten aplicables.

CONTROL DE CAMBIOS

Las modificaciones a la presente Politica para la Gestion Integral del Riesgo
deberan ser analizadas y justificadas de acuerdo con los cambios normativos,
institucionales, metodoldgicos o estratégicos que afecten la gestion integral del
riesgo en Metroplus S.A.

La revisidon de la politica se realizara cuando se presenten cambios significativos
en:

e El marco normativo aplicable.

e Los lineamientos emitidos por el Departamento Administrativo de la Funcion
Publica.

e La estructura organizacional de la Entidad.

« El direccionamiento estratégico institucional.

e El Sistema Integrado de Gestion.

« El Sistema de Control Interno.

e Los resultados de evaluaciones internas o externas que asi lo recomienden.
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Las actualizaciones que se realicen deberadn surtir el trdmite de revision,
aprobacion y divulgacion definido por la Entidad para los documentos del Sistema
Integrado de Gestion.

La dependencia responsable de la gestion integral del riesgo mantendré el control
documental de las versiones, modificaciones y registros asociados a la presente
politica, de conformidad con los lineamientos institucionales de gestidn
documental y control de documentos.

La revisibn de la presente politica podra efectuarse cuando se identifiquen
oportunidades de mejora derivadas de auditorias internas o externas,
evaluaciones institucionales, cambios metodologicos, modificaciones normativas o
necesidades estratégicas de la Entidad.

Proyecto@”"‘*‘%“f’ Reviso Aprobo

Victor  Julian  Rivera  Ocampo
Profesional Universitario- Gestion de

TICS y Servicios Administrativos Katherine Manco Quiroz

Gerente General
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Contratistas Metroplus

William Alberto Goémez Ramirez
Secretario General
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