
Zona de 

riesgo 

inherente

Zona de 

riesgo  

residual

1
Direccionamiento 

Estratégico

Retrasos en la solicitud de desembolsos a la Fiducia.

Demoras en la contabilización de los recursos recibidos.

Falta de seguimiento y análisis periódico de los rendimientos

financieros.

Ausencia de conciliación oportuna entre la información de

Metroplús y la Fiduciaria.

Errores u omisiones en el registro de aportes o rendimientos

en el sistema financiero.

Demoras en la aprobación del CONPES o en el flujo de

aportes de Nación y municipios.

Carencia de información oportuna para la planeación

financiera de proyectos.

Posibilidad de afectación económica o reputacional por 

el incumplimiento del Plan Estratégico y del Plan de

Gerencia debido a la falta de disponibilidad, registro,

desembolso o gestión adecuada de los recursos

financieros otorgados por la Nación y los municipios.

Ejecución y

administración 

de procesos

Afectación de la imagen

institucional.

Sanciones por entes de control.

Investigaciones.

Muy Baja 

20%
Mayor 80% ALTO

Dirección Financiera – Tesorería solicita

oportunamente a la Fiducia los desembolsos

aprobados por Nación y municipios, para asegurar

la disponibilidad de los recursos financieros

requeridos para la ejecución del Plan Estratégico y

el Plan de Gerencia.

Evidencias: Oficio remisorio firmado, radicado,

respuesta de la Fiduciaria.

Preventivo

Dirección Financiera – Contabilidad registra y

concilia los aportes y rendimientos financieros

recibidos para verificar que los recursos

contabilizados coincidan con los informes de la

Fiduciaria y detectar oportunamente

inconsistencias que afecten la financiación de

los planes institucionales.

Evidencias: Notas contables, extractos

bancarios, informe de fuentes y usos, reporte de

conciliación.

Detectivo

Dirección Financiera – Director revisa el

flujo de aportes y rendimientos frente al

cronograma de necesidades financieras

de la entidad, para anticipar posibles

brechas de financiación y activar ajustes

presupuestales o solicitudes

extraordinarias de recursos.

Evidencias: Informes periódicos, cuadro

de control de aportes, solicitudes de

ajuste, reportes enviados a Gerencia.

Preventiv

o
Entre 0-20%

Entre 61-

80%
ALTO Reducir

Realizar seguimiento trimestral al

cumplimiento del Plan Estratégico y del Plan

de Gerencia, liderado por la Secretaría

General, verificando avances, retrasos y

necesidades de recursos, generando alertas

tempranas y recomendaciones oportunas

para prevenir afectaciones presupuestales y

al cumplimiento de metas institucionales.

Gestionar alternativas de diversificación de

las fuentes de financiación institucional,

mediante la identificación y postulación a

mecanismos de cofinanciación,

convocatorias públicas, alianzas estratégicas

o instrumentos financieros disponibles,

garantizando la sostenibilidad económica

para la ejecución de los planes estratégicos.

Dirección 

financiera

Gerencia

Secretaría 

General

En cuanto a la aplicación de los controles: Se puede evidenciar

en Notas contables, extractos bancarios, informe de fuentes y

usos, reporte de conciliación. que se ha registrado y conciliado los

aportes y rendimientos financieros recibidos para verificar que los

recursos contabilizados coincidan con los informes de la Fiduciaria

y detectar oportunamente inconsistencias que afecten la

financiación de los planes institucionales.

Frente a las acciones: Se evidenció que se realizó seguimiento al

Plan Estratégico y al Plan de Gerencia, verificando los avances,

retrasos y necesidades de recursos, generando alertas tempranas

y recomendaciones oportunas para prevenir afectaciones

presupuestales y al cumplimiento de metas institucionales.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

2

Planeación Técnica y 

Estructura de 

Proyectos de 

Movilidad

No contar con los debidos estudios técnicos, legal y

financieros que permitan la consecución de nuevos

recursos para las nuevas obras que se proyectan. (se

escoge en mesa de trabajo del 5 de junio)

Débil capacidad técnica interna

Ausencia de perfiles especializados

Limitada estructuración de proyectos integrales

Falta de lineamientos claros para formulación

Por permisos ambientales.

por desfinanciación

voluntad política por parte de los municipios socios.

Posibilidad de afectación económica y reputacional por

la no aprobación y cofinanciación de proyectos

presentados ante municipios socios o entidades

nacionales, debido a la falta de estudios técnicos,

legales y financieros, originada por insuficiencia de

personal idóneo.

Ejecución y

administración 

de procesos

Reducción de recursos financieros

- Pérdida de oportunidades de

inversión

- Afectación de la imagen

institucional

Muy Baja 

20%

Catastrófico 

100%
EXTREMO

Dirección Técnica realiza la asignación de

profesionales idóneos para la formulación y

estructuración de proyectos, verificando perfiles,

competencias y experiencia requerida para

garantizar la calidad técnica, legal y financiera de

los estudios presentados ante los municipios

socios y entidades nacionales.

Evidencias: Hoja de vida del equipo, acto de

designación, matriz de verificación de perfiles.

Preventivo

Dirección Técnica y Jurídica revisan y validan

los estudios técnicos, legales y financieros

antes de su radicación, para asegurar que la

documentación cumpla con los requisitos de

cofinanciación y evitar devoluciones o rechazos

por parte de las entidades evaluadoras.

Evidencias: Lista de chequeo de requisitos,

actas de revisión, documentos ajustados y

versión final aprobada.

Preventivo

Gerencia General realiza seguimiento

periódico al avance de los proyectos en

estructuración, para identificar a tiempo

brechas de capacidad técnica o falta de

recursos humanos, y activar acciones

correctivas como apoyo temporal, revisión

externa o ajustes en cronogramas.

Evidencias: Informes de seguimiento,

actas de comité, solicitudes de apoyo

técnico o contratación

Detectivo
Entre 21-

40%

Entre 41-

60%
MODERADO Reducir

Fortalecer las capacidades técnicas del

personal encargado de la estructuración de

proyectos, mediante capacitación

especializada o contratación de apoyo

temporal en áreas críticas (estudios técnicos,

financieros y legales), garantizando la calidad

de los proyectos radicados.

Profesional 

Dirección 

Infraestructura y 

transporte

En cuanto a la aplicación de los controles: durante el primer

cuatrimestre de la vigencia no se encuentran en proceso de

estructuración proyectos nuevos de con financiación por lo que no

se tuvo la necesidad de ejecutar los controles establecidos.

Frente a las acciones: Durante el cuatrimestre no se evidenció

capacitación realizada para fortalecer las competencias técnicas

de las personas que hacen parte de la estructuración de proyectos.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

3

Gestión de la 

ejecución de 

proyectos de 

infraestructura

Insuficiente idoneidad del contratista y de sus

profesionales.

(se escoge en mesa de trabajo del 5 de junio)

Insuficiente verificación de la idoneidad técnica del

contratista antes de la adjudicación.

Falencias en la supervisión del contrato (seguimiento débil,

falta de control de cronogramas).

Cambios normativos no monitoreados oportunamente.

Contratistas con baja capacidad técnica

Demoras en validación de especificaciones

Cambios no previstos en el alcance del contrato

Falta de seguimiento a cronogramas

Posibilidad de afectación reputacional y retrasos

contractuales debido a entregas extemporáneas de

diseños fase III, por baja idoneidad del contratista,

deficiente supervisión y cambios normativos.

Ejecución y

Administración 

de Procesos

Retraso en los procesos de

contratación de obra.

Afectación reputacional por

incumplimientos ante los municipios

socios / AMVA.

Riesgo de reclamaciones

contractuales y ajustes de alcance.

Muy Baja 

20%
Leve 20% BAJO

La Dirección de Infraestructura y la Oficina

Jurídica verifican la idoneidad técnica, jurídica y

financiera del contratista antes de la firma del

contrato, aplicando los criterios definidos en los

estudios previos y en el Manual de Contratación

para asegurar que el proveedor cuenta con la

capacidad necesaria para cumplir los entregables

del proyecto. Como evidencia se generan informes

de verificación, la matriz de evaluación del oferente 

y el acta de recomendación técnica.

Preventivo

El supervisor del contrato realiza seguimiento

periódico al cumplimiento del cronograma de

entregables, mediante reuniones de

seguimiento, verificación de hitos críticos,

revisión de avances y emisión de alertas

tempranas frente a riesgos de retraso,

formalizando los requerimientos necesarios al

contratista. Este control se evidencia a través

de las actas de seguimiento, reportes del

supervisor y comunicaciones oficiales enviadas

al contratista.

Detectivo

La Dirección de Infraestructura monitorea

los cambios normativos aplicables a los

diseños de fase III, revisando

actualizaciones técnicas, urbanísticas,

ambientales y demás regulaciones

relevantes para ajustar oportunamente los

requisitos contractuales y evitar

desviaciones por cambios regulatorios.

Como evidencia quedan los registros de

revisión normativa y los conceptos

técnicos emitidos para actualización de

requisitos.

Preventiv

o

Entre 21-

40%
Entre 0-20% BAJO Reducir

Fortalecer los criterios de selección y

evaluación técnica de los contratistas,

incorporando requisitos más estrictos de

experiencia específica, capacidades técnicas

mínimas y personal clave certificado para la

elaboración de diseños fase III, asegurando

que la adjudicación se realice únicamente a

oferentes técnicamente competentes.

Implementar un esquema de seguimiento

reforzado para contratos de diseños, que

incluya revisión anticipada de entregables

parciales, alertas sobre hitos críticos y un

sistema de actualización normativa continua

que permita ajustar oportunamente los

requerimientos contractuales antes de que

los cambios regulatorios afecten los plazos.

Profesional 

Dirección 

Infraestructura y 

transporte

En cuanto a la aplicación de los controles: Se puede evidenciar

en actas de seguimiento, reportes del supervisor y comunicaciones

oficiales enviadas al contratista que se ha realizado seguimiento

periódico al cumplimiento del cronograma de entregables, mediante

reuniones de seguimiento, verificación de hitos críticos, revisión de

avances y emisión de alertas tempranas frente a riesgos de retraso 

para los contratos 32 y 34 de 2023 de estudios y diseños de la

avenida Guayabal y el contrato 32 de 2025 de actualización de los

estudios y diseños de la estación san pedro.

Frente a las acciones: durante la vigencia no se realizaron

contrataciones que nuevas relacionadas con estudios y diseños

por lo que no se dio la necesidad de realizar la acción de selección

y evaluación de contratistas. se continua realizado seguimiento a

ejecución de los contratos

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

4

Gestión de la 

ejecución de 

proyectos de 

infraestructura

Demora en la entrega de información por parte del

diseñador que adelanta el tramite. (se escoge en mesa

de trabajo del 5 de junio)

Cambios en la normatividad durante la gestión del tramite que

obligan a hacer actualización de la información o de los

diseños.

Retrasos en la expedición de las licencias y permisos por

parte de las entidades competentes.

Oposición de la comunidad impactada por el proyecto a la

ejecución de las obras.

 Diseñadores sin experiencia en trámites

- Cambios normativos no anticipados

- Falta de articulación con entidades externas

- Tramitología extensa o poco clara

Posible afectación económica y reputacional por

incumplimiento de cronogramas en ejecución de obras,

debido a demoras en la entrega de información por

parte del diseñador, cambios normativos y retrasos en

licencias por parte de entidades externas.

Ejecución y

Administración 

de Procesos

Demora en el inicio de la

contratación para la ejecución de la 

construcción de infraestructura.

Incumplimiento del plan anual de

adquisición de la entidad.

Afectación económica por

retrasos, prórrogas o costos

adicionales.

Impacto reputacional ante

municipios socios y entes de

control.

Retrasos en la operación del

sistema o en entregas

proyectadas.

Muy Baja 

20%
Leve 20% BAJO

La Dirección de Infraestructura, en cumplimiento

de las actividades establecidas en el

procedimiento DI600-PE-INF-03, define y aprueba

el cronograma contractual de diseños previo al

acta de inicio, verificando que incluya hitos

obligatorios, entregables parciales y dependencias

críticas asociadas a permisos y licencias, con el

fin de anticipar retrasos durante la ejecución de la

obra. Este control se evidencia en el cronograma

contractual, el acta de inicio y las comunicaciones

de aprobación registradas por el supervisor o

interventor.

Preventivo

El supervisor o interventor, conforme a los

numerales 5, 7 y 8 del procedimiento DI600-PE-

INF-03, realiza seguimiento periódico al

cumplimiento del cronograma de diseños

mediante comités de obra, revisión de

entregables y control sobre retrasos, generando

alertas formales al contratista cuando se

identifiquen desviaciones que puedan

comprometer la ejecución de la obra. Las

evidencias corresponden a actas de comité,

informes de supervisión, bitácora de obra y

requerimientos formales al diseñador o

contratista.

Detectivo

La Dirección de Infraestructura, siguiendo

las directrices para la entrega y

verificación técnica de obras establecidas

en el procedimiento DI610-PE-INF-04,

gestiona anticipadamente los trámites de

licencias y permisos ante las entidades

externas, revisando requisitos, validando

documentación técnica y verificando la

correspondencia de los entregables del

diseñador con la normatividad vigente, con

el fin de evitar reprocesos y retrasos

asociados a cambios regulatorios. Este

control queda evidenciado en las

radicaciones de licencias, listas de

chequeo aplicadas, comunicaciones con

entidades externas y matrices de

cumplimiento normativo.

Preventiv

o

Entre 21-

40%

Entre 41-

60%
MODERADO Reducir

Estandarizar internamente un protocolo de

entregables parciales obligatorios para los

contratos de diseño, de manera que el

supervisor pueda identificar retrasos antes

del plazo final y activar requerimientos

formales oportunos.

Profesional 

Dirección 

Infraestructura y 

transporte

En cuanto a la aplicación de los controles: se puede verificar en

actas de comité, informes de supervisión, bitácora de obra y

requerimientos formales al diseñador o contratista, que se

identificaron desviaciones que comprometieron la ejecución del

contrato 18 y 19 de 2024 de estudios y diseños de la pretroncal del

sur por lo que se realiza suspensión desde el mes de diciembre

2025, de acuerdo con esto, durante el primer cuatrimestre la

entidad deja sentado que dicha prorroga se justifica en el

otorgamiento de licencias por parte de la curaduría para dar por

finalizado el contrato.

Frente a las acciones: Se evidenció que se cuenta con un

protocolo de entregables parciales obligatorios para los contratos

de diseño

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz, sin embargo se actualizaron los

controles de los riesgos de acuerdo con la documentación del SIG. 

Conclusión: si bien no se han presentado impactos negativos frente

a la imagen de la entidad como consecuencia de este riesgo, es

importante realizar seguimiento y alertas por la posibilidad de

materialización de la causa raíz (retrasos en licencias por parte de

entidades externas.)

por lo tanto, permanecen los controles y las acciones.

NO

5

Gestión de la 

ejecución de 

proyectos de 

infraestructura

Insuficiente idoneidad del contratista y de sus

profesionales. (se escoge en mesa de trabajo del 5 de

junio)

Selección de contratistas sin experiencia o capacidad

suficiente.

Interventoría o supervisión con controles insuficientes sobre

cronograma y ejecución.

Ajustes en alcance del contrato sin análisis técnico previo.

Interferencia externa (comunidad, entidades externas,

trámites o permisos).

Posibilidad de afectación económica e institucional por

incumplimiento de cronogramas de ejecución de obras,

causado por contratistas no idóneos, deficiente

interventoría, modificación de alcances y oposición de

terceros.

Ejecución y

Administración 

de Procesos

Afectación económica por

prórrogas, sobrecostos o

reclamaciones.

Afectación institucional por pérdida

de credibilidad.

Retrasos en las entregas previstas

y afectación de planes

estratégicos.

Muy Baja 

20%
Leve 20% BAJO

La Dirección de Infraestructura y la Oficina

Jurídica verifican la idoneidad técnica, jurídica y

financiera del contratista previo a la firma del

contrato, aplicando los criterios de experiencia

específica, capacidad operativa y antecedentes

contractuales definidos en el Manual de

Contratación, con el fin de garantizar que el

contratista cuente con las competencias

necesarias para cumplir los cronogramas de obra.

Este control queda evidenciado en la matriz de

evaluación del oferente, informes de verificación y

recomendación de adjudicación.

Preventivo

El interventor o supervisor, conforme a las

actividades definidas en el procedimiento DI600-

PE-INF-03, realiza seguimiento periódico al

avance físico y financiero de la obra mediante

actas de comité, revisiones de hitos

programados y requerimientos formales frente a

retrasos, con el propósito de identificar y

corregir desviaciones en el cronograma. Las

evidencias incluyen actas de comité, informes

de interventoría y comunicaciones oficiales al

contratista.

Detectivo

La Dirección de Infraestructura, siguiendo

el procedimiento DI610-PE-INF-04, revisa

previamente la documentación técnica,

permisos, licencias y requisitos

regulatorios que afectan la ejecución de la

obra, validando que los requisitos estén

vigentes y completos antes de la

intervención, con el fin de evitar retrasos

asociados a oposiciones comunitarias,

requisitos faltantes o ajustes normativos.

Este control queda evidenciado en listas

de chequeo, radicaciones, documentos de

permisos y actas técnicas de revisión.

Preventiv

o

Entre 21-

40%

Entre 41-

60%
MODERADO Reducir

Implementar un protocolo de seguimiento

intensivo para obras críticas, que incluya

hitos obligatorios de revisión, alertas

tempranas, mecanismos de gestión con

comunidades y coordinación con entidades

externas, permitiendo anticipar retrasos por

cambios normativos, permisos o

afectaciones comunitarias.

Profesional 

Dirección 

Infraestructura y 

transporte

En cuanto a la aplicación de los controles: Se evidenció en que

se realiza la verificación de técnica, financiera y jurídica del

oferente y en las actas de comité, informes de interventoría y

comunicaciones oficiales al contratista, que se realiza seguimiento

periódico a la ejecución de las obras, así mismo, en las listas de

chequeo, radicaciones, documentos de permisos y actas técnicas

de revisión, que se de cumplimiento con los requisitos previos a la

ejecución de la obra.

Frente a las acciones: Durante el cuatrimestre no se realizo la

implementación de un protocolo de seguimiento intensivo para

obras críticas, que incluya hitos obligatorios de revisión, alertas

tempranas, mecanismos de gestión con comunidades y

coordinación con entidades externas.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz, sin embargo se actualizaron los

controles de los riesgos de acuerdo con la documentación del SIG.  

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

CausaProcesos#

Análisis del Riesgo Inherente 

Tipo de 

control
Impacto 

inherente

PRIMER SEGUIMIENTO ACCIONES - PROCESO DE 

MEJORA 

Riesgo inherente

Controles
Responsable

Análisis del Riesgo Residual 

Riesgo residual

Probabilida

d residual

Impacto  

residual

Materializaci

ón SI / NO

TRATAMIEN

TO

Descripción del riesgo

(qué (impacto) + cómo (causa inmediata) + por 

qué? Causa Raíz)

Consecuencia
Clasificació

n del riesgo
ACCIONES Probabilida

d 

inherente

Controles
Tipo de 

control
Controles

Tipo de 

control

IDENTIFICACIÓN DEL RIESGO VALORACIÓN DEL RIESGO (Análisis y Evolución del riesgo) SEGUIMIENTO A LA GESTION DEL RIESGOTRATAMIENTO AL RIESGO

MATRÍZ CONSOLIDADA DE RIESGOS 2026

ENTIDAD: Metroplús S.A.

Vigencia: 2026



Zona de 

riesgo 

inherente

Zona de 

riesgo  

residual

CausaProcesos#

Análisis del Riesgo Inherente 

Tipo de 

control
Impacto 

inherente

PRIMER SEGUIMIENTO ACCIONES - PROCESO DE 

MEJORA 

Riesgo inherente

Controles
Responsable

Análisis del Riesgo Residual 

Riesgo residual

Probabilida

d residual

Impacto  

residual

Materializaci

ón SI / NO

TRATAMIEN

TO

Descripción del riesgo

(qué (impacto) + cómo (causa inmediata) + por 

qué? Causa Raíz)

Consecuencia
Clasificació

n del riesgo
ACCIONES Probabilida

d 

inherente

Controles
Tipo de 

control
Controles

Tipo de 

control

IDENTIFICACIÓN DEL RIESGO VALORACIÓN DEL RIESGO (Análisis y Evolución del riesgo) SEGUIMIENTO A LA GESTION DEL RIESGOTRATAMIENTO AL RIESGO

MATRÍZ CONSOLIDADA DE RIESGOS 2026

ENTIDAD: Metroplús S.A.

Vigencia: 2026

6
Gestión de Talento 

Humano

Ausencia de procesos formales de transferencia de

conocimiento.

Falta de inducción/reinducción sobre procedimientos

institucionales.

Desactualización de manuales de funciones o

desconocimiento de responsabilidades.

Rotación de personal sin procesos de empalme.

Débil cultura organizacional sobre protección del

conocimiento crítico.

Posibilidad de Afectación reputacional por perdida

debido a la fuga de conocimiento de la entidad

Ejecución y

Administración 

de Procesos

Afectación reputacional por fallas

en procesos, retrasos o

inconsistencias.

Mayor dependencia de personas

específicas (“riesgo persona”).

Duplicación de esfuerzos, errores

operativos y pérdida de

continuidad.

Dificultad para garantizar

trazabilidad y memoria institucional.

Muy Baja 

20%
Leve 20% BAJO

La Dirección Administrativa, mediante el

Procedimiento de Inducción, Reinducción y

Capacitación DA410-PR-GTH-05, realiza procesos

formales de inducción y reinducción para todo el

personal nuevo y vigente, garantizando la

apropiación de los procedimientos, valores

institucionales, lineamientos del Sistema Integrado

de Gestión y aspectos normativos clave, con el fin

de evitar la pérdida de conocimiento esencial. Las

evidencias incluyen listados de asistencia,

presentaciones institucionales y soportes de

capacitación.

Preventivo

La Dirección Administrativa, siguiendo el

Procedimiento de Administración del Talento

Humano DA410-PE-GTH-02, mantiene

actualizada la historia laboral, registrando

competencias, formaciones y certificaciones del

personal, lo cual permite identificar brechas de

conocimiento y garantizar que las capacidades

críticas estén documentadas y disponibles para

procesos de reemplazo o empalme. Las

evidencias incluyen hojas de vida actualizadas,

soportes de formación y registros de historia

laboral.

Preventivo

La Dirección Administrativa asegura que el

Manual de Funciones y Competencias

Laborales DA410-MA-GTH-01 esté

actualizado y socializado, definiendo

claramente las responsabilidades,

competencias técnicas y productos

esperados por cargo, con el objetivo de

reducir la dependencia de conocimiento

tácito y facilitar la continuidad operativa

ante rotaciones o ausencias. Las

evidencias corresponden a versiones

vigentes del manual y actas de

socialización.

Detectivo
Entre 21-

40%
Entre 0-20% BAJO Reducir

Diseñar e implementar un protocolo

institucional de empalme y transferencia de

conocimiento para todo proceso de relevo o

retiro de personal, definiendo entregables

mínimos (información crítica, matrices de

conocimiento, procedimientos aplicados,

accesos, estado de actividades).

Profesional de 

Talento Humano

En cuanto a la aplicación de los controles: Se evidenció en los

listados de asistencia, presentaciones institucionales y soportes de

capacitación, se realizó inducción a personal de la entidad así

como las reinducciones, a la fecha las hojas de vida se encuentran

actualizadas, con los soportes de formación, y los Manual de

Funciones se encuentran actualizados.

Frente a las acciones: Se evidenció que se cuenta con un

protocolo institucional de empalme y transferencia de conocimiento

para todo proceso de relevo o retiro de personal sin embargo no se

realizo el uso del mismo toda vez que no hubo cambio de personal

durante el cuatrismestre

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

7
Gestión de Talento 

Humano

Falta de competencias técnicas para la liquidar la nomina

adecuadamente

Dificultades con el software OFIMA, (proceso manual)

Errores en el ingreso de novedades al sistema.

Ausencia de doble verificación o revisión cruzada.

Falta de capacitación en el manejo del sistema de nómina.

Interpretación incorrecta de normas salariales o

prestacionales.

Fallas en el control de soportes o documentación incompleta

Posibilidad de Afectación económica o reputacional

por equivocaciones en la liquidación de la nomina

Ejecución y

Administración 

de Procesos

Pagos indebidos, desfases

presupuestales.

Reclamaciones de funcionarios y

quejas formales.

Sanciones o requerimientos de

entes de control.

Afectación reputacional y pérdida

de confianza institucional.

Muy Baja 

20%
Leve 20% BAJO

El Asistente de Gestión del Talento Humano,

conforme al procedimiento DA410-PE-GTH-03,

analiza y calcula las novedades de nómina con

base en los soportes entregados por los

funcionarios y directores, utilizando formatos

prediseñados y herramientas de cálculo

establecidas para garantizar exactitud en los

valores liquidados. Como evidencia se generan las

planillas de novedades, formatos de vacaciones y

hojas de cálculo correspondientes.

Preventivo

El Asistente de Gestión del Talento Humano

verifica la liquidación de la nómina en el sistema

antes de su envío para aprobación, revisando

los valores calculados, los descuentos aplicados 

y la consistencia con las novedades reportadas,

con el fin de identificar errores antes de su

formalización. Este control queda evidenciado

en los informes de nómina verificados y los

registros del sistema.

Detectivo

El Director Administrativo y el Profesional

Universitario de Gestión del Talento

Humano revisan, validan y aprueban la

nómina generada, realizando una segunda

verificación sobre los cálculos, conceptos

salariales, deducciones y novedades

ingresadas, con el propósito de corregir

inconsistencias antes de su firma y envío

a la Dirección Financiera. La evidencia

corresponde a los informes de nómina

firmados y soportes enviados para

aprobación.

Detectivo
Entre 21-

40%
Entre 0-20% BAJO Reducir

Fortalecer la capacitación periódica en el

sistema de nómina y normatividad laboral

aplicable, asegurando que el personal

encargado mantenga actualizado el

conocimiento técnico requerido para realizar

cálculos precisos.

Dirección 

Financiera

Profesional de 

Talento Humano

En cuanto a la aplicación de los controles: Se evidenció en las

planillas de novedades, formatos de vacaciones y hojas de cálculo

correspondientes, que se realizaron novedades para el período, en

los informes de nómina verificado, los registros del sistema

informes de nómina firmados y soportes enviados para aprobación,

que se verifica la nómina antes de ser enviada para aprobación.

Frente a las acciones: durante el cuatrimestre no se evidenció

que se realizaran capacitación al personal encargado de nómina,

en temas relacionados.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

8
Gestión de Talento 

Humano

Asignación insuficiente de recursos para el SG-SST.

No priorización presupuestal del Plan de Trabajo Anual.

Falta de articulación entre Talento Humano, SST y la

Dirección Financiera.

Dificultades para justificar financieramente actividades de

bienestar, seguridad o dotación.

Subestimación del costo real de las actividades de SST.

Posibilidad de afectación reputacional o económica por 

incumplimiento de las metas establecidas en el Plan de

Trabajo Anual de SST debido a la falta de presupuesto

para realizarlas.

Ejecución y

administración 

de procesos

Requerimientos o sanciones de

entes de control (Min Trabajo,

ARL).

Riesgos laborales no intervenidos

y aumento de incidentes.

Pérdida de credibilidad institucional

en materia de SST.

Daño reputacional por

incumplimientos normativos.

Impacto financiero por

investigaciones administrativas o

judiciales.

Media 60%
Moderado 

60%
MODERADO

La Dirección Administrativa, conforme al Manual

del SG-SST DA410-MA-GTH-03, formula el Plan de

Trabajo Anual del SG-SST identificando metas,

responsables y recursos requeridos para su

ejecución, con el fin de anticipar las necesidades

presupuestales y asegurar la planeación adecuada

de actividades obligatorias. Este control queda

evidenciado en el Plan de Trabajo Anual firmado y

las matrices de necesidades remitidas a la

Dirección Financiera

Preventivo

La Dirección Administrativa en coordinación con

el Responsable del SG-SST, realiza seguimiento

periódico al avance del Plan de Trabajo Anual,

verificando cumplimiento de actividades,

desviaciones y ejecución presupuestal para

identificar oportunamente atrasos asociados a

insuficiencias presupuestales. La evidencia

incluye los informes trimestrales del SG-SST,

listas de chequeo y actas del Comité Paritario

de Seguridad y Salud en el Trabajo (COPASST).

Detectivo

La Dirección Financiera, siguiendo el

Procedimiento DA410-PE-GTH-02, analiza

y valida las solicitudes presupuestales

relacionadas con el SG-SST, priorizando

las actividades críticas y ajustando el

presupuesto mediante traslados o

recursos complementarios cuando sea

necesario, con el fin de evitar

incumplimientos normativos por falta de

financiación. Las evidencias corresponden

a los CDP, CRP y actas de validación

presupuestal.

Preventiv

o
Entre 0-20% Entre 0-20% BAJO Reducir

Realizar una planeación presupuestal

anticipada del SG-SST articulando al

Responsable de SST con la Dirección

Financiera, para garantizar que las

actividades críticas y obligatorias del Plan de

Trabajo Anual cuenten con disponibilidad

presupuestal desde el inicio del año.

Estandarizar un criterio de priorización

institucional para actividades del SG-SST,

asegurando que las obligaciones legales

tengan prelación dentro del presupuesto

anual para evitar retrasos y sanciones.

Profesional de 

Talento Humano

En cuanto a la aplicación de los controles: Se evidenció en el

Plan de Trabajo, en los informes trimestrales del SG-SST, listas de

chequeo y actas del Comité Paritario de Seguridad y Salud en el

Trabajo (COPASS, que se está dando cumplimiento con las

actividades programadas periódicamente y en los CDP, CRP y

actas de validación presupuestal, que se priorizan y hacen los

ajustes que se requieran para atender estas necesidades del Plan

de SST.

Frente a las acciones: Se evidenció que se cuenta con un Plan de

Trabajo para disponer de los recursos presupuestales y ejecutar las 

actividades del SG-SST.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

9 Gestión Social

Baja calificación en las encuestas de percepción

realizadas por la comunidad donde se ven afectados en

su movilidad o en los tiempos de desplazamiento.

(causa Raíz establecida en mesa de trabajo del 15 de

mayo 2025)

Deficiencias en la socialización previa de los proyectos.

Falta de seguimiento a inconformidades reportadas por la

comunidad.

Debilidades en la gestión social durante la ejecución de obra.

Información incompleta, tardía o poco clara hacia la

comunidad.

Percepción negativa por afectaciones temporales (ruido,

movilidad, cierres).

Falta de mecanismos constantes de retroalimentación.

Posibilidad de afectación reputacional por

insatisfacción de la comunidad debido a la baja

calificación en las encuestas de percepción en la

ejecución de los proyectos.

Usuarios, 

productos y

Prácticas

Afectación reputacional de la

entidad.

Desconfianza de la comunidad

hacia los proyectos.

Mayor resistencia social o

conflictos con actores

comunitarios.

Escalamiento de inconformidades a 

entes de control.

Media 60% Mayor 80% ALTO

La Dirección de Gestión Social, por medio del

equipo social asignado, realiza procesos de

información, sensibilización y diálogo permanente

con la comunidad (Programas B1, B2 y B4),

garantizando que los ciudadanos reciban

información clara y oportuna sobre impactos,

avances y cronogramas del proyecto, con el fin de

gestionar expectativas y reducir percepción

negativa. Como evidencia quedan actas de

reuniones, formatos de encuestas, registros de

convocatorias y material divulgativo.

Preventivo

El Líder del proceso Gestión de Grupos de

Interés coordina la aplicación de encuestas de

satisfacción conforme al procedimiento GG100-

PR-GGI-01, consolidando los resultados y

análisis para identificar niveles de satisfacción o

insatisfacción de la comunidad y generar alertas

tempranas sobre posibles afectaciones

reputacionales. La evidencia se soporta en

bases de datos de encuestas, informes de

satisfacción y reportes entregados a Gerencia y

Comité Directivo.

Detectivo

La Dirección de Gestión Social, mediante

el procedimiento de PQRSD (GG100-PR-

GGI-02) y el protocolo de atención al

ciudadano del PMA, gestiona y responde

oportunamente inquietudes, quejas y

reclamos relacionados con la ejecución de

las obras, articulando visitas, reuniones y

acciones de solución, con el propósito de

mejorar la percepción comunitaria y evitar

escalamiento de inconformidades. Las

evidencias incluyen matriz de seguimiento

PQRSD, informes mensuales

socioambientales, formato No. 26

“Consolidado de atención al ciudadano” y

demás formatos del PMA.

Preventiv

o
Entre 0-20%

Entre 61-

80%
ALTO Reducir

Diseñar y ejecutar un plan de comunicación

comunitaria por proyecto, con mensajes

adaptados a cada zona de influencia,

mecanismos de retroalimentación directa y

socializaciones más frecuentes, para reducir

brechas de información y evitar percepciones

negativas.

Profesional de 

Apoyo de área  

gestión social.

En cuanto a la aplicación de los controles: con relación al primer 

trimestre se realizaron reuniones con la comunidad del proyecto

tramo 2 c del municipio de envigado Como evidencia quedan actas

de reuniones asistencias, registros de convocatorias y material

divulgativo. a la fecha no se han realizado formatos de encuestas

de satisfacción ya que le proyecto comenzó en el mes de febrero

por lo que no se cuenta con bases de datos de encuestas, informes 

de satisfacción y reportes entregados a Gerencia y Comité

Directivo.

Con relación a la atención y seguimiento de las PQRSD, se

evidencia en informes mensuales socioambientales, formato No. 26

“Consolidado de atención al ciudadano” y demás formatos del PMA. 

Frente a las acciones: se cuenta con el plan de Divulgación del

proyecto tramo 2 c del municipio de envigado que contiene

estrategias de divulgación adaptados a la zona de influencia para

reducir brechas de información y evitar percepciones negativas.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

10 Gestión Social

Escasa apropiación del proceso de PQRSD por parte de los

funcionarios responsables.

Falta de seguimiento interno a los tiempos legales (Ley 1755

de 2015 y Ley 1437 de 2011).

Deficiencias en el monitoreo diario de solicitudes en el

sistema.

Ausencia de alertas tempranas o reportes automáticos.

Baja trazabilidad en el traslado de solicitudes entre

dependencias.

Retrasos en la recolección de información técnica o jurídica

necesaria para responder adecuadamente.

Posible afectación reputacional o económica debido a

sanciones impuestas por entes de control, como

consecuencia del incumplimiento en la emisión y

entrega oportuna de respuestas a las PQRSD por

parte de los funcionarios responsables, debido a la

escasa apropiación e importancia del trámite oportuno.

Ejecución y

administración 

de procesos

Sanciones o requerimientos por

entes de control (Personería,

Procuraduría, SIGEP II, etc.).

Quejas por silencio administrativo.

Afectación reputacional por

incumplimiento del deber de

atención al ciudadano.

Pérdida de confianza de la

comunidad y actores externos.

Media 60% Mayor 80% ALTO

La Líder del proceso de Gestión de Grupos de

Interés, conforme al procedimiento GG100-PR-GGI-

02, asigna las PQRSD recibidas a los

responsables de cada dependencia, asegurando la

claridad en los tiempos de respuesta, el tipo de

solicitud y las obligaciones legales establecidas,

con el fin de evitar retrasos y garantizar la

trazabilidad del trámite. Como evidencia quedan los

registros de radicación, asignación y acuses de

recibo en el sistema.

Preventivo

Los directores y responsables de cada

dependencia realizan seguimiento periódico en

el sistema de PQRSD, verificando diariamente

las solicitudes pendientes y próximas a vencer,

con el fin de identificar retrasos y activar las

acciones necesarias para cumplir los términos

legales. Este control se evidencia en reportes

de vencimientos, pantallazos de seguimiento,

informes mensuales y trazabilidad del sistema.

Detectivo

La Líder de Gestión de Grupos de Interés,

con base en el mismo procedimiento,

realiza consolidación mensual de

cumplimiento y reporta a Gerencia y al

Comité Directivo los casos con

incumplimiento, generando requerimientos

formales a las dependencias que no

respondan, con el propósito de evitar

reincidencias y fortalecer la cultura de

atención oportuna. La evidencia incluye

los informes mensuales, matrices de

cumplimiento y requerimientos enviados.

Detectivo Entre 0-20%
Entre 61-

80%
ALTO Reducir

El profesional del área social divulga de

manera cuatrimestral la Resolución N°

202140039, el procedimiento GG100-PR-GGI-

02 (Procedimiento PQRSD V13) y el

instructivo GG100-IN-GGI-01 (Instructivo de

PQRSD V12) al personal de la entidad, con el

fin de socializar el debido proceso para la

atención y respuesta oportuna de las

PQRSD.

El profesional del área social realiza de

manera semanal, seguimiento a las PQRSD

que ingresan a la entidad y se carga dicha

información al un Drive para consulta

permanente por los directivos.

Profesional de 

Apoyo de área  

gestión social.

En cuanto a la aplicación de los controles: Se evidenció en

registros de radicación, asignación y acuses de recibo en el

sistema, , pantallazos de seguimiento, informes mensuales y

trazabilidad del sistema y en los informes mensuales, matrices de

cumplimiento y requerimientos enviados, que se recibieron PQRDS

durante el primer cuatrimestre de la vigencia 2026 de las cuales se

atendieron oportunamente; por lo tanto no se presentaron reportes

de vencimientos.

Frente a las acciones: durante el cuatrimestre el profesional del

área social realiza de manera semanal, seguimiento a las PQRSD

que ingresaron en los meses de enero, febrero, marzo y abril y se

carga dicha información al Drive.

se realiza la actualización de los controles de acuerdo con la

periodicidad de los mismos y de la acción.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO
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MATRÍZ CONSOLIDADA DE RIESGOS 2026

ENTIDAD: Metroplús S.A.

Vigencia: 2026

11
Gestión de 

Comunicación

Suministrar información incompleta o errónea por parte de

funcionarios de la entidad.

Falta de claridad y precisión en la información brindada a

medios de comunicación externos.

Información subjetiva manipulada por medios.

(escogida en mesa de trabajo 3 de junio)

Recurrir a fuentes no confiables por parte de los medios

externos.

Posibilidad de Afectación reputacional debido a

Información emitida por medios de comunicación

externos a la entidad con información errónea o

incompleta por Información subjetiva manipulada por

los mismos.

Usuarios, 

productos y

Prácticas

Pérdida de credibilidad y confianza

en la entidad por parte de la

comunidad en general.

Afectación de la imagen frente los

procesos de licitación

(contratistas)

Baja 40%
Moderado 

60%
MODERADO

La coordinación de comunicaciones de manera

permanente revisa y avala los contenidos e

imagen de la entidad para ser trasmitidos por los

distintos canales de comunicación internos y

externos. La evidencia son las publicaciones a

través de estos canales. en caso de evidenciarse

falencia en los contenidos, se coteja la información

con el área correspondiente.

Preventivo

La coordinación de comunicaciones de manera

proactiva y constante se anticipa con la

información en las redes sociales, para evitar

cualquier tipo de crisis que afecte su

credibilidad. En caso de evidenciarse

información errónea o mala interpretación por

parte de los seguidores, se da respuesta a

través del mismo canal o al correo electrónico.

Preventivo

La coordinación de comunicaciones de

manera continua y permanente publica la

información relacionada con los avances

de obras y proyectos de la entidad a

través de los canales de comunicación:

Sitio Web, puntos itinerantes, PAC, redes

sociales, boletines de prensa, entre otros

(según la necesidad) en caso de

evidenciar información equivocada o

desactualizada se realiza la corrección

inmediata. Como evidencia queda las

publicaciones en los diferentes medios.

Entre 0-20%
Entre 41-

60%
MODERADO Reducir

Desde la coordinación de comunicaciones se

suministra a los medios de comunicación la

información oportuna y veraz. Se desarrollan

estrategias comunicacionales en los canales

de información.

Los voceros oficiales atienden a los medios

de comunicación. 

Se hace el envío de boletines de prensa y

material audiovisual con la información oficial.

Si se evidencia información equivocada por

parte de los medios, se solicita la

rectificación inmediata de la misma y así

evitar la materialización del riesgo.

Internamente se capacita al personal de

comunicaciones, dando a conocer los

proyectos,  planes y procesos de la entidad.     

Coordinación de  

Comunicaciones

En cuanto a la aplicación de los controles: Se evidencia en las

publicaciones a través de canales de comunicación internos y

externos como son las redes sociales mas utilizadas; Facebook,

Instagram y sitio web, de acuerdo al proyecto que se viene

realizando en el tramo 2C del sistema Metroplús de envigado, se

publica información semanalmente para informa a la comunidad

sobre los avances.

A la fecha se puede evidenciarse que no se presenta información

errónea o mala interpretación de la misma por parte de los

seguidores o público de las redes sociales o por canales internos

como PQRSD frente al Proyecto en ejecución actual.

Frente a las acciones: se ha realizado el envío a medios de

comunicación la información oportuna y veraz para que sea

publicada o difundida, durante este primer cuatrimestre se ha

enviado solo 1 boletín a medios de comunicación.

es de aclarar que a la fechas los medios no han solicitado

aclaración, excepción de caracol radio que fue atendido

telefónicamente por la Gerente General.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

12 Gestión Documental

Falta de recursos financieros para la ejecución de la

modernización documental. (escogida en mesa de

trabajo el 4 de junio)

Carencia de infraestructura tecnológica suficiente para

modernizar la gestión documental.

Débil capacidad operativa del Centro de Administración

Documental.

Insuficiente asignación presupuestal para conservación,

digitalización o actualización de instrumentos archivísticos.

Posibilidad de afectación económica o reputacional por 

incumplimiento de la normatividad archivística aplicada

en la gestión documental de la entidad, debido a falta

de recursos financieros para la modernización

documental.

Ejecución y

administración 

de procesos

Sanciones de entes de control

(AGN, contralorías).

Pérdida, deterioro o inaccesibilidad

de documentos institucionales.

Afectación de la imagen

institucional por incumplimientos

evidenciados en auditorías.

Obstáculos para la adecuada

gestión administrativa y jurídica de

la entidad.

Alta 80% Mayor 80% ALTO

La Dirección Administrativa y el Centro de

Administración Documental – CAD realizan la

organización física y digital de los expedientes

contractuales, prediales, administrativos y

misionales, aplicando estrictamente los procesos

de clasificación, ordenación, foliación, rotulación,

conservación y transferencia establecidos en el

Instructivo de Organización de Contratos DA430-IN-

INT-03 y en el Instructivo de Organización de

Archivos DA440-IN-GIN-08. Esta estandarización

garantiza que la gestión documental cumpla las

Tabla de Retención Documental (TRD) y la Ley

594 de 2000. Como evidencias se generan:

expedientes foliados, rótulos, inventarios de

transferencia, hojas de control documental y actas

de entrega

Preventivo

El Centro de Administración Documental ejecuta

actividades de control, verificación y trazabilidad

de la documentación institucional mediante el

uso del software QFDocument, conforme a los

lineamientos del Instructivo para el manejo del

software documental DA440-IN-GIN-06 y el

Procedimiento Control de Registros DA430-PR-

INT-07. En este sistema se registran, digitalizan,

indizan y supervisan las comunicaciones

oficiales, actas, contratos, predios y demás

documentos, permitiendo identificar

inconsistencias, pérdidas documentales,

alteración o incumplimiento de procesos

formales. Las evidencias corresponden a

reportes de trazabilidad, listados de documentos

digitalizados, registros de ingreso, índices y

auditorías del sistema.

Detectivo

La Dirección Administrativa, en

coordinación con los líderes de proceso,

aplica el Instructivo de Inventario

Documental DA440-IN-GIN-20,

asegurando que cada dependencia realice

inventarios individuales, transferencias

primarias y secundarias, entrega de cargo

y valoración de archivos acumulados, con

el fin de evitar pérdida de documentos o

incumplimientos archivísticos por falta de

control físico. Este control permite

detectar fondos desactualizados,

documentos fuera de TRD, cajas sin

identificación o falta de inventarios y

activar correctivos antes de

transferencias. Como evidencia se

encuentran los Inventarios Documentales

(DA440-FT-GIN-09), comunicaciones de

transferencia, actas de entrega y listados

de unidades documentales.

Preventiv

o
Entre 0-20%

Entre 61-

80%
ALTO Reducir

El asistente de gestión documental de

manera anual se reportan las necesidades de

recursos financieros a la dirección jurídica

quienes son los encargados de llevar estas

necesidades antes el comité directivo.

Priorizar la ejecución progresiva de

actividades críticas del PGD y de los

instructivos del CAD (organización,

transferencias, inventarios, digitalización),

focalizando recursos en series de mayor

impacto jurídico o riesgo (contratos, predios,

administrativos), para reducir impactos de la

falta de presupuesto mientras se gestiona

financiación plena.

Asistente de 

Gestión 

documental

En cuanto a la aplicación de los controles: Se evidenció en los

expedientes foliados, rótulos, inventarios de transferencia, hojas de

control documental y actas de entrega, que se encuentra utilizando

las herramientas de archivo debidamente sin embargo aun se

encuentra por actualizar las tablas de retención documental

Frente a las acciones: Al finalizar la vigencia se reportarán las

necesidades financieras para la ejecución de la vigencia 2026.

Se envió correo a la Dirección Administrativa, manifestando las

necesidades de presupuesto para la ejecución del PINAR.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz, sin embargo se actualizaron los

controles de los riesgos de acuerdo con la documentación del SIG. 

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

13 Gestión Documental

Desactualización de los instrumentos archivísticos.

(escogida en mesa de trabajo el 4 de junio)

Tablas de Retención Documental (TRD) desactualizadas.

PGD desactualizado o no alineado con la normatividad (Ley

594, Decreto 1080, AGN).

PINAR sin revisión o sin plan de implementación.

Dependencias usando versiones antiguas de instrumentos.

Cambios en procesos internos no reflejados en las series

documentales.

Posibilidad de afectación económica y reputacional por

pérdida de información documentada debido a la

desactualización de los instrumentos archivísticos.

Ejecución y

administración 

de procesos

Investigación y sanciones por

parte del Archivo General de la

Nación o entes de control.

Imposibilidad de recuperar

documentos esenciales para

procesos contractuales, prediales,

jurídicos o administrativos.

Pérdida de memoria institucional y

trazabilidad.

Afectación reputacional por

incumplimiento normativo y riesgos

de transparencia.

Media 60% Mayor 80% ALTO

La Dirección Administrativa y el Centro de

Administración Documental (CAD) actualizan

periódicamente los instrumentos archivísticos

institucionales —TRD, TVD, PGD y PINAR—

garantizando que reflejen las series documentales

vigentes, los procesos actuales y la normatividad

archivística aplicable, según lo establecido en el

PGD y en el PINAR. Este control busca evitar que

documentos clave sean eliminados o conservados

de forma incorrecta. Las evidencias corresponden

a resoluciones de aprobación, versiones

actualizadas de instrumentos y actas del Comité

Interno de Archivo (comité de gestión y desempeño 

institucional).

Preventivo

El Centro de Administración Documental,

conforme al Instructivo de Inventario

Documental DA440-IN-GIN-20 y al

Procedimiento de Control de Registros DA430-

PR-INT-07, realiza verificaciones e inventarios

periódicos de los documentos de archivo de

cada dependencia, identificando

inconsistencias, series mal aplicadas,

desactualizaciones de TRD o documentos sin

clasificación adecuada. Las evidencias incluyen

inventarios documentales, informes de

verificación y registros de control de unidades

documentales.

Detectivo

El Centro de Administración Documental,

mediante el uso del software QFDocument

y el Instructivo DA440-IN-GIN-06, controla

la trazabilidad, registro y gestión

electrónica de documentos, de modo que

la aplicación de series y subseries se

realice conforme a los instrumentos

archivísticos vigentes; y cuando se

detectan series desactualizadas, se

genera requerimiento para su corrección y

ajuste. Las evidencias son reportes de

trazabilidad, índices electrónicos,

auditorías internas del sistema y registros

de clasificación.

Preventiv

o
Entre 0-20%

Entre 61-

80%
ALTO Reducir

El asistente de gestión documental realiza o

actualiza el reglamento interno de archivo el

cual es socializado con los funcionarios y

contratista de la entidad el cual contiene cada 

uno de los procesos respecto a la gestión

documental en la entidad

Realizar la revisión, actualización y validación 

técnica de la TRD, TVD, PGD y PINAR,

incorporando los cambios en procesos

institucionales, nuevas series documentales

y requisitos del Archivo General de la Nación,

garantizando que todos los procesos usen

versiones vigentes.

Implementar jornadas de capacitación para

todas las dependencias sobre la correcta

aplicación de los instrumentos archivísticos

actualizados, enfatizando la importancia de la

clasificación adecuada y de la conservación

conforme a la TRD y PGD.

Profesional de 

Gestión 

documental

En cuanto a la aplicación de los controles: se evidencia que

durante el primer cuatrimestre de la vigencia se encuentra en

proceso de actualización de las TRD de la entidad por cada

dependencia, adicional se cuenta con el PINAR actualizado.

adicional se evidencia que se esta ha usado el software

QFDocument y el Instructivo DA440-IN-GIN-06, en el cual se ha

controlado la trazabilidad, registro y gestión electrónica de

documentos, conforme a los instrumentos archivísticos vigentes.

Frente a las acciones: Durante el primer cuatrimestre e ha

realizado asesorías a personal nuevo y a quienes han solicitado

asistencia con relación a procesos del QFDocument y organización

documental. Adicional se ha realizado acompañamiento en la

revisión, actualización y validación técnica de la TRD.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

14 Gestión Financiera

Entrega tardía de documentación por supervisores.

Desconocimiento de requisitos documentales establecidos

en los procedimientos financieros.

Falta de verificación previa de la completitud de soportes.

Escasa coordinación entre supervisores y Dirección

Financiera.

Posibilidad de afectación reputacional por demora en

el pago de las obligaciones, debido a entrega de

información incompleta o inoportuna de las cuentas de

cobro por parte de los supervisores de los contratos

de prestación de servicios y apoyo a la gestión.

Ejecución y

administración 

de procesos

Afectación reputacional frente a

contratistas y terceros.

Posibles reclamaciones o quejas

por mora en pagos.

Congestión de procesos internos

de pagos.

Impacto en la relación institucional

con proveedores y talento externo.

Quejas ante entes de control o

PQRSD.

Media 60% Mayor 80% ALTO

La dependencia responsable de la supervisión

contractual, a través de cada supervisor

designado, verifica previamente que las cuentas

de cobro remitidas por los contratistas incluyan

todos los documentos obligatorios —informes

parciales, recibo a satisfacción, certificación de

seguridad social, soportes contractuales y

documentos tributarios— conforme a lo establecido 

en el Procedimiento de Pagos institucional, con el

fin de garantizar que la información entregada al

área financiera sea completa y evitar reprocesos o

demoras en la tramitación. Como evidencia quedan

las listas de chequeo diligenciadas, el informe del

supervisor y los soportes entregados al Centro

Administrativo Documental.

Preventivo

La Dirección Financiera, mediante el profesional

encargado del proceso de pagos, revisa la

coherencia entre la cuenta de cobro, la

liquidación presupuestal, los soportes

contractuales y el registro contable, verificando

que los requisitos definidos por los

procedimientos financieros —causación,

disponibilidad presupuestal, requisitos tributarios

y concordancia entre valores— se cumplan

antes de aprobar el pago, con el propósito de

detectar inconsistencias o información

incompleta. La evidencia corresponde a los

registros de revisión financiera, liquidaciones

presupuestales, comprobantes de egreso y

reportes de causación.

Detectivo

La Dirección Financiera, cuando identifica

errores, documentos faltantes o

inconsistencias en la documentación

enviada por los supervisores, devuelve la

cuenta de cobro al responsable con la

observación correspondiente, solicitando

la corrección o el complemento necesario,

según las actividades definidas en los

procedimientos contables y de pagos.

Este control busca corregir de manera

oportuna la documentación antes de

avanzar con el proceso de egreso. Como

evidencia quedan los correos de

devolución, anotaciones en el sistema

financiero, formatos de devolución y

trazabilidad del reenvío por parte del

supervisor.

Correctiv

o
Entre 0-20%

Entre 61-

80%
ALTO Reducir

Desde el área financiera mediante

memorando se envía a los supervisores el

calendario de fechas de pago y los

documentos que son objeto de verificación y

las actuaciones que se deben desarrollar en

los contratos.

Al finalizar el año desde el área de

presupuesto se envía por medio de correo

electrónico a los supervisores de contratos la

información sobre la ejecución financiera de

los CRP y la evaluación del mismo.

Profesional de 

presupuesto

En cuanto a la aplicación de los controles: Se evidenció en las

listas de chequeo diligenciadas, el informe del supervisor, que se

hizo entrega por parte de los supervisores de los contratos la

documentación requerida para el trámite de pago de las cuentas de

cobro, en los registros de revisión financiera, liquidaciones

presupuestales, comprobantes de egreso y reportes de causación,

que se ha realizado los pagos de las cuentas de cobro y factura de

acuerdo con el cronograma enviado a inicio de año, y se han

ejecutado los controles en proceso de pagos de acuerdo con lo

establecido, evidenciándose el cumplimiento de los pagos.

Frente a las acciones: Se evidenció que se está dando

cumplimiento con el cronograma de pagos para la vigencia actual.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

15 Gestión Financiera

Errores en la verificación de valores, cuentas y

beneficiarios al momento de emitir la instrucción.

Falta de conciliación previa y revisión cruzada entre

presupuesto, contabilidad y fiduciaria.

Debilidades en la revisión de los soportes contractuales y

presupuestales.

Falta de estandarización en la elaboración y revisión de las

instrucciones de pago.

Carga operativa elevada que genera riesgo de digitación o

errores manuales

Posibilidad de Afectación económica o reputacional

por equivocación o error en la instrucción de pagos

que se realizan a través del encargo fiduciario

correspondientes a inversión

Ejecución y

administración 

de procesos

Pagos indebidos o por valores

erróneos.

Reprocesos financieros, posibles

devoluciones o glosas de la

fiduciaria.

Pérdida de recursos o afectación a

contratistas.

Deterioro de la confianza en la

gestión financiera.

Requerimientos de entes de control

y riesgo reputacional.

Muy Baja 

20%
Leve 20% BAJO

La Dirección Financiera, a través del profesional

responsable del proceso presupuestal, realiza una

verificación previa de la disponibilidad

presupuestal, del CRP y de la coherencia entre el

contrato, el objeto del gasto y el valor solicitado,

antes de autorizar la instrucción de pago a la

fiduciaria, conforme a lo establecido en el

Procedimiento de Gestión Presupuestal DF220-PE-

GFI-02. Este control busca impedir que se generen

pagos sin respaldo o con valores incorrectos. La

evidencia corresponde a la liquidación

presupuestal, CRP asociado, revisiones

registradas y soportes presupuestales.

Preventivo

La Dirección Financiera, mediante el área

contable, revisa la exactitud de los datos

registrados en la instrucción de pago

(beneficiario, valor, concepto, número de

contrato, imputación contable) según el

Procedimiento de Pagos por Fiducia DF210-PR-

GFI-16, asegurando que coincidan con los

documentos soportes y con los asientos

contables previamente preparados. Como

evidencia quedan los borradores de la

instrucción, comprobantes contables, soportes

de revisión y registros del sistema financiero.

Detectivo

La Dirección Financiera, en caso de

identificar inconsistencias durante la

validación contable o presupuestal,

devuelve la instrucción de pago al

profesional responsable para su

corrección, registrando la observación y

solicitando el ajuste correspondiente, de

acuerdo con el Procedimiento de Gestión

Contable DF210-PE-GFI-04 y el

Procedimiento DF200-PE-GFI-03 de

Pagos. La evidencia incluye correos de

devolución, anotaciones en el sistema,

registro de ajustes y la instrucción de pago

corregida enviada a la fiduciaria.

Correctiv

o
Entre 0-20%

Entre 21-

40%
BAJO Reducir

Revisión de la retención de los impuestos,

tasas y estampillas a las que hubiese lugar.

Establecer doble validación obligatoria previa

al envío a la fiduciaria, donde un segundo

responsable verifique valor, beneficiario,

contrato y soportes antes de emitir la

instrucción.

Tesorero

En cuanto a la aplicación de los controles: Se evidenció en las

listas de chequeo diligenciadas, el informe del supervisor, que se

hizo entrega por parte de los supervisores de los contratos la

documentación requerida para el trámite de pago de las cuentas de

cobro, en los registros de revisión financiera, liquidaciones

presupuestales, comprobantes de egreso y reportes de causación,

que se ha realizado los pagos de las cuentas de cobro y factura de

acuerdo con el cronograma enviado a inicio de año, y se han

ejecutado los controles en proceso de pagos de inversión de

acuerdo con lo establecido, evidenciándose el cumplimiento de los

pagos.

Frente a las acciones: Se evidenció que se está dando

cumplimiento con el cronograma de pagos para la vigencia actual

por fiducia a los pagos de inversión.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO
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MATRÍZ CONSOLIDADA DE RIESGOS 2026

ENTIDAD: Metroplús S.A.

Vigencia: 2026

16 Gestión Financiera

Retrasos internos en la consolidación del anteproyecto

presupuestal.

Tiempos insuficientes de revisión por parte de las

dependencias.

Falta de programación y cronograma institucional para

preparar el proyecto.

Demoras en recepción de insumos de otras direcciones.

Ajustes de última hora no previstos.

Falta de articulación entre Dirección Financiera, Planeación

y Secretaría General.

Desconocimiento de los tiempos reglamentarios de

presentación ante la Junta Directiva.

Posibilidad de Afectación económica o reputacional

por demoras o incumplimientos en los procedimientos

para la presentación del proyecto de presupuesto ante

la junta directiva que retrasen la aprobación del mismo. 

Ejecución y

administración 

de procesos

Afectación económica por retrasos

en el inicio de la vigencia

presupuestal.

Imposibilidad de ejecutar

oportunamente proyectos o

compromisos contractuales.

Requerimientos por parte de entes

de control.

Afectación reputacional frente a la

Junta y entidades socias.

Muy Baja 

20%
Menor 40% BAJO

La Dirección Financiera, en coordinación con la

Secretaría General, elabora y socializa anualmente

un cronograma institucional para la preparación,

revisión y presentación del proyecto de

presupuesto, definiendo fechas límite para entrega

de insumos por cada dirección, revisión técnica y

cierre del documento final, con el fin de asegurar el

cumplimiento de los plazos establecidos para la

presentación ante la Junta Directiva. Como

evidencia quedan los correos de socialización, el

cronograma aprobado y los reportes de

cumplimiento de fechas.

Preventivo

La Dirección Financiera realiza seguimiento

periódico al avance en la elaboración del

presupuesto mediante reuniones de control,

revisión del estado de los insumos entregados

por las áreas y verificación del cumplimiento de

las fechas del cronograma institucional, con el

propósito de identificar retrasos y activar

acciones de ajuste. Las evidencias se

documentan en actas de seguimiento, reportes

de avance y matrices de control de insumos.

Detectivo

La Secretaría General, al identificar

retrasos o incumplimientos en la entrega

del proyecto de presupuesto, emite

requerimientos formales a las áreas

responsables y convoca sesiones

extraordinarias de revisión o ajustes

urgentes, con el fin de garantizar la

presentación del documento dentro de los

plazos definidos por el reglamento interno

de la Junta Directiva. Como evidencia

quedan requerimientos oficiales, registros

de reuniones extraordinarias y la versión

final ajustada del proyecto.

Correctiv

o
Entre 0-20%

Entre 21-

40%
BAJO Reducir

Dar cumplimiento a los cronogramas que se

tienen para la presentación de los informes y

poder consolidar el presupuesto de la entidad

Profesional 

Delegado 

Financiera

En cuanto a la aplicación de los controles: Se evidenció en el

cronograma y en las actas de seguimiento, reportes de avance y

matrices de control de insumos, que se está dando cumplimiento

con las actividades planteadas para la ejecución del presupuesto.

Frente a las acciones: Se evidenció que se están presentando los

informes y reportes presupuestales de acuerdo con el cronograma

establecido.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz, sin embargo se actualizaron los

controles de los riesgos de acuerdo con la documentación del SIG.  

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

17
Direccionamiento 

Estratégico

Falta de articulación entre las direcciones para la

formulación de metas.

Ausencia o baja calidad de los insumos técnicos para la

planeación.

Cambios institucionales o normativos no integrados al

proceso de planificación.

Errores en las proyecciones financieras o en la estimación

de recursos necesarios.

Débil seguimiento al cumplimiento de metas que impide

identificar desviaciones a tiempo.

Subestimación de riesgos asociados a proyectos

estratégicos.

Posibilidad de Afectación económica por errores en la

planeación estratégica que afecten el cumplimiento de

las metas propuestas.

Ejecución y

administración 

de procesos

Impacto económico por metas

incumplidas, recursos mal

orientados o reprocesos.

Pérdida de eficiencia institucional.

Afectación reputacional frente a

Junta Directiva, entes de control y

comunidad.

Desviación del rumbo estratégico

de la entidad.

Muy Baja 

20%
Leve 20% BAJO

La Secretaría General, en coordinación con las

direcciones misionales y de apoyo, lidera la

formulación del plan estratégico garantizando que

cada meta esté construida con insumos técnicos

actualizados, criterios SMART y proyecciones

realistas de recursos financieros, humanos y

tecnológicos, con el fin de prevenir errores en la

definición de objetivos institucionales. Como

evidencia quedan los insumos entregados por las

áreas, matrices de metas, actas de los comités de

planeación y versiones preliminares revisadas del

plan estratégico.

Preventivo

La Secretaría General, mediante el seguimiento

trimestral del plan estratégico y del plan de

acción institucional, verifica el avance del

cumplimiento de las metas, identifica

desviaciones, analiza causas y genera alertas

tempranas a las direcciones responsables para

corregir oportunamente cualquier inconsistencia

que pueda comprometer los resultados

institucionales. La evidencia corresponde a los

informes trimestrales de seguimiento, matrices

comparativas de avance, gráficos de

cumplimiento y actas de comités de seguimiento

estratégico.

Detectivo

La Gerencia, con base en los hallazgos

identificados en los seguimientos

periódicos, convoca a las direcciones

responsables para ajustar metas, redefinir

estrategias o reasignar recursos cuando

se presenten errores de planeación que

puedan impedir el cumplimiento de los

objetivos estratégicos, asegurando así la

corrección oportuna de inconsistencias.

La evidencia consiste en actas de

decisiones, planes de mejora,

reprogramaciones aprobadas y

modificaciones al plan estratégico o al plan 

de acción anual.

Correctiv

o
Entre 0-20%

Entre 41-

60%
MODERADO Reducir

Fortalecer el sistema de seguimiento

estratégico, incorporando alerta temprana y

reuniones periódicas con las áreas para

detectar desviaciones en tiempo real y evitar

reprocesos o impactos económicos.

Profesional 

delegado

En cuanto a la aplicación de los controles: Se evidenció

matrices de metas, en los informes trimestrales de seguimiento y

gráficos de cumplimiento, que se ha dado cumplimiento con las

estrategias y no se ha requerido realizar reprogramaciones y tomar

acciones de mejora o algún tipo de modificación al del Plan

Estratégico o al plan de acción anual. para este cuatrimestre no se

han dado novedades adicionales

Frente a las acciones: Se evidenció que se implementaron

estrategias el seguimiento trimestral para Fortalecer el sistema de

seguimiento estratégico, incorporando alerta temprana y reuniones

periódicas con las áreas. 

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

18 Gestión Financiera

Falta de articulación entre direcciones para consolidar y

validar información.

Retrasos en la entrega de insumos por parte de gerencias

misionales y de apoyo.

Inexistencia de un cronograma institucional obligatorio para

la generación de informes.

Reprocesos por inconsistencias entre información técnica,

financiera y jurídica.

Ausencia de mecanismos de seguimiento al estado de

avance de los informes.

Dependencia excesiva de un único funcionario para

consolidación y remisión.

Posibilidad de afectación económica o reputacional por 

demora en la presentación de informes financieros,

contables y tributarios a los entes de control o

municipios socios, en las fechas establecidas, debido

a la falta de articulación de las áreas responsables de

la información a rendir.

Ejecución y

administración 

de procesos

Requerimientos y posibles

sanciones de entes de control.

Pérdida de credibilidad ante

municipios socios.

Dificultad para justificar avances

de convenios.

Riesgo reputacional por

incumplimiento de obligaciones

legales e interadministrativas.

Obstáculos en el flujo de recursos

y toma de decisiones.

Media 60%
Catastrófico 

100%
EXTREMO

En coordinación con la Dirección Financiera,

elabora y socializa el cronograma institucional de

elaboración y entrega de informes financieros,

contables, tributarios y técnicos, definiendo fechas

límites para que cada área entregue sus insumos y

asegurando la articulación previa entre la

información técnica y la información financiera

requerida para municipios socios o entes de

control. Este control evita retrasos en la

consolidación final. La evidencia se soporta en el

cronograma institucional aprobado,

comunicaciones formales y actas de socialización.

Preventivo

La Dirección Financiera, conforme al

Procedimiento de Gestión Contable y al

Procedimiento de Informes y Estados

Financieros, revisa la integridad, coherencia y

exactitud de la información contable,

presupuestal y tributaria remitida por las áreas,

contrastándola contra los libros contables,

estados financieros, conciliaciones bancarias y

reportes presupuestales, para garantizar que los

datos consolidados no presenten

inconsistencias antes de su envío. La evidencia

corresponde a conciliaciones revisadas,

informes financieros firmados, papeles de

trabajo, soportes tributarios y reportes de

verificación cruzada entre contabilidad y

presupuesto.

Detectivo

La Dirección Financiera, al identificar

información incompleta, no soportada o

incongruente durante la validación de los

informes, devuelve los insumos a las

áreas responsables mediante

comunicación formal, solicitando ajustes,

correcciones o complementariedad

documental, y coordina con Planeación la

actualización de la versión final antes de

su remisión oficial. La evidencia se refleja

en correos de devolución, memorandos de

ajuste, versiones corregidas de los

informes y trazabilidad registrada en el

CAD.

Correctiv

o
Entre 0-20%

Entre 81-

100%
EXTREMO Reducir

Reunión entre la secretaria general,

Dirección Financiera y las áreas

responsables para revisar avances, detectar

retrasos y asegurar que la información

técnica y financiera esté alineada antes de

su consolidación.

Dirección 

financiera

En cuanto a la aplicación de los controles: Se evidenció

cronograma institucional aprobado, comunicaciones formales (QF),

así como las conciliaciones revisadas, informes financieros

firmados, papeles de trabajo, soportes tributarios y reportes de

verificación cruzada entre contabilidad y , que se ha dado

cumplimiento con el cronograma establecido para el reporte de

información. 

con relación a evidenciar información incompleta o no soportada o

incongruente durante la validación de los informes, estos, se han

de vuelto a las áreas responsables a través de correos

electrónicos para ser corregidos inmediatamente.

Frente a las acciones: Durante le primer cuatrimestre se han

realizado mesas de trabajo del área financiera para la revisión y

consolidación de la información entre las áreas (presupuesto,

tesorerías y contabilidad)

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

19 Gestión Jurídica

Notificaciones no radicadas a tiempo en el sistema

institucional.

Expedientes jurídicos sin actualización periódica.

Términos judiciales no controlados o no monitoreados

diariamente.

Requerimientos del juez no atendidos en los plazos

establecidos.

Información incompleta entregada por otras dependencias.

Posible afectación económica o reputacional por la

presentación extemporánea, pérdida o gestión

inadecuada de fallos judiciales y recursos procesales

—incluida la casación— debido al alto volumen de

litigios, la falta de control sobre términos judiciales y la

limitada articulación entre las áreas responsables de

suministrar información técnica y documental

necesaria para la defensa jurídica.

Ejecución y

administración 

de procesos

Pago de condenas, intereses y

costas procesales.

Aumento del pasivo contingente y

del riesgo fiscal.

Imposibilidad de revertir fallos

adversos por no presentar

recursos.

Mayor carga económica para

atender litigios derivados de mala

gestión.

pérdida de credibilidad en la

defensa jurídica de la entidad.

Observaciones negativas de entes

de control (PGN, Contraloría,

Auditoría).

Percepción de debilidad

institucional en la gestión del daño

antijurídico.

Menor confianza de los municipios

socios y grupos de interés.

Alta 80%
Catastrófico 

100%
EXTREMO

La Dirección Jurídica, a través del abogado

responsable de cada proceso, radica de forma

inmediata toda notificación o decisión judicial en el

sistema institucional y la registra en el expediente

digital, siguiendo los lineamientos de la Política de

Prevención del Daño Antijurídico y los

procedimientos de gestión jurídica, con el fin de

garantizar la trazabilidad y custodia documental de

fallos y autos, evitando su extravío o tratamiento

extemporáneo. Como evidencias quedan los

radicados, correos de notificación y registros en el

expediente electrónico.

Preventivo

La Dirección Jurídica realiza control periódico

de términos procesales mediante la revisión

diaria de expedientes, actualización de

cronogramas de vencimientos y verificación de

recursos pendientes, conforme a los

procedimientos de llamamiento en garantía y

acción de repetición, lo que permite detectar a

tiempo plazos que puedan comprometer la

presentación oportuna de recursos ordinarios y

extraordinarios. Las evidencias incluyen

bitácoras de seguimiento, cronogramas

actualizados y alertas de vencimientos.

Detectivo

La Gerencia General, a través del Comité

de Conciliación, analiza los fallos adversos 

y define la pertinencia de interponer

recursos como la casación, con base en

criterios técnicos y jurídicos establecidos

en la Política de Daño Antijurídico y los

procedimientos institucionales, ordenando

ajustes o acciones correctivas cuando

existan inconsistencias o demoras. La

evidencia se materializa en actas del

Comité, conceptos jurídicos, decisiones

adoptadas y versiones corregidas del

recurso.

Correctiv

o

Entre 21-

40%

Entre 81-

100%
EXTREMO Reducir

se realizan sensibilizaciones por parte de la

dirección jurídica y de manera periódica al

personal que interviene en la contratación y

directivos. Para la adecuada aplicación de

los manuales de contratación, supervisión e

interventoría y las obligaciones

contractuales.

el secretario técnico del comité de

conciliación de manera periódica se reporta

el informe de litigios y demandas al comité de

conciliación.

Profesional 

delegado 

Dirección Jurídica

En cuanto a la aplicación de los controles: Se evidencia en

radicados, correos de notificación y registros en el expediente

electrónico, que se radica de forma inmediata toda notificación o

decisión judicial en el sistema institucional y la registra en el

expediente digital,

Se evidenció en las bitácoras de seguimiento, cronogramas

actualizados y alertas de vencimientos, y se presentaron

novedades en cuánto a los términos procesales y en las actas del

Comité, conceptos jurídicos, decisiones adoptadas y versiones

corregidas del recurso.

Frente a las acciones: Se evidenció en memorandos QF que se

realizó sensibilización en temas relacionados con la contratación,

supervisión e interventoría y obligaciones contractuales.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

20
Gestión de Servicios 

Administrativos

No registro oportuno de entradas, movimientos o bajas.

Falta de verificaciones periódicas por parte de los

responsables.

No devolución de bienes al término de la vinculación.

Traslados no reportados o no autorizados.

Posibilidad de afectación económica o reputacional por 

la pérdida, uso indebido o apropiación de activos fijos

asignados a los funcionarios, en beneficio propio o de

un tercero, debido a fallas en su custodia, control,

registro o trazabilidad institucional.

Daños Activos

Fijos/ Eventos

Externos

Pérdida de bienes muebles o

tecnológicos no recuperables.

Pago de reposiciones o

compensaciones con recursos

públicos.

Incremento de pólizas y afectación

al patrimonio de la entidad.

Percepción de falta de control

interno y debilidad administrativa.

Observaciones de entes de control

por fallas en custodia y trazabilidad

de bienes.

Procesos disciplinarios y de

responsabilidad fiscal.

Reprocesos en inventarios y en

cierres presupuestales/contables.

Baja 40% Mayor 80% ALTO

La Dirección Administrativa, a través del

responsable de inventarios, asigna formalmente los 

bienes devolutivos a cada funcionario mediante el

registro en el módulo de Ofimática y la firma de la

Planilla de Levantamiento de Inventarios,

garantizando la individualización del bien, su

estado y su ubicación, conforme a lo establecido

en el Manual de Administración de Activos Fijos.

Este control previene pérdidas al dejar evidencia

formal de custodia y generar responsabilidad

directa sobre cada activo.                          

Preventivo

La Asistente Administrativa, siguiendo el

Procedimiento DA400-PE-GBS-02 Políticas

para Asignación de Teléfonos y Normas de Uso,

revisa mensualmente la facturación de líneas

corporativas y uso de equipos móviles para

detectar consumos irregulares, reportes de hurto 

o anomalías en el uso de activos de

comunicación, verificando coherencia entre el

plan asignado y el consumo real. Las facturas,

reportes y ajustes sirven como evidencia del

control.

Detectivo

La Dirección Administrativa, conforme al

Manual de Administración de Activos Fijos,

ejecuta el proceso de reposición o baja del

activo cuando se detectan pérdidas,

daños o faltantes; adelanta investigación

administrativa para determinar

responsabilidad, realiza los comprobantes

de entrada o salida del inventario y adopta

las acciones disciplinarias o de reposición

cuando corresponda. Las actas de baja,

comprobantes y comunicaciones oficiales

constituyen evidencia de la acción

correctiva.

Correctiv

o
Entre 0-20%

Entre 21-

40%
BAJO Reducir

Realizar correos masivos a los servidores

públicos sobre el uso y responsabilidad de los 

bienes asignados.   

Verificar la existencia de Quejas y/o

denuncias por presuntos hecho de

corrupción.

Fortalecer la inducción de responsabilidad

sobre bienes asignados. Incluir en la

inducción y reinducción institucional un

módulo obligatorio sobre custodia de activos,

obligaciones disciplinarias y consecuencias

por pérdidas, reforzando cultura de

autocontrol.

Profesional de la 

Dirección 

Administrativa

En cuanto a la aplicación de los controles: durante el primer

cuatrimestre de la vigencia no se han realizado ingreso o dado de

baja a activos fijos de la entidad, es así, como a la fecho no se

considera o se tiene encuneta dar de baja activos de la entidad.

Frente a las acciones: durante el primer cuatrimestre no se

realizo el envío de correos electrónicos a los servidores públicos

sobre el uso y responsabilidad de los bienes asignados, se

hicieron las verificaciones pertinentes y no hay quejas o denuncias

por presuntos hechos de corrupción.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO
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21
Gestión de Servicios 

Administrativos

Documentación incompleta para justificar la enajenación.

Falta de soporte técnico que avale la vida útil remanente del

bien.

Movimientos no actualizados en el sistema de inventarios.

Omisión en el uso de formatos y procedimientos

institucionales.

Posible afectación económica o reputacional por una

inadecuada enajenación de activos fijos, debido a

fallas en los procesos de valoración, registro,

autorización o verificación previa a la venta o

disposición final de los bienes, lo que puede generar

pérdidas patrimoniales o cuestionamientos de los

entes de control.

Daños Activos

Fijos/ Eventos

Externos

Venta o disposición de activos por

debajo de su valor real.

Pérdida patrimonial para la entidad.

Glosas de entes de control por

inadecuada gestión de bienes

públicos.

Señalamientos de mala

administración de bienes estatales.

Impacto negativo en auditorías

internas y externas.

Activación de procesos

disciplinarios o fiscales.

Reprocesos en el inventario y

estados contables.

Muy Baja 

20%
Leve 20% BAJO

La Dirección Administrativa, mediante el

responsable de inventarios, verifica previamente

que todo activo fijo propuesto para enajenación

cuente con la valoración técnica, la identificación

exacta del bien, la validación de su estado y la

revisión documental en el Manual de

Administración de Activos Fijos, asegurando que la

solicitud cumpla requisitos antes de ser enviada

para aprobación. La evidencia corresponde a los

formatos de baja, informes técnicos y registros de

valoración.

Preventivo

La Dirección Financiera, conforme a los

procedimientos contables y al módulo de

activos, revisa que los activos a enajenar estén

correctamente registrados, conciliados y

depreciados en el sistema contable, verificando

coherencia entre el inventario físico y los

registros contables antes de autorizar el

movimiento, evitando así enajenaciones sin

soporte financiero adecuado. La evidencia se

materializa en conciliaciones contables, reportes

del sistema y comprobantes de depreciación.

Detectivo

La Gerencia General, en conjunto con la

Dirección Administrativa, revisa los

informes técnicos y financieros y aprueba

únicamente enajenaciones que cumplan

con los requisitos establecidos, ordenando

la corrección o devolución de solicitudes

cuando existan inconsistencias o ausencia 

de soportes, según lo dispuesto en el

procedimiento de administración de

activos. La evidencia son las

resoluciones, actas de aprobación,

devoluciones formales y versiones

ajustadas del proceso.

Correctiv

o
Entre 0-20%

Entre 41-

60%
MODERADO Reducir

Incluir criterios técnicos, financieros y de vida 

útil para asegurar una enajenación correcta.

Profesional de la 

Dirección 

Administrativa

En cuanto a la aplicación de los controles: durante el primer

trimestre no se realizo enajenación de activos fijos de la entidad 

Frente a las acciones: no se realizaron acciones durante el

periodo.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

22

Gestión de 

Tecnologías de 

información y 

comunicación

Virus, malware o ataques informáticos.

Fallas de software o corrupción de archivos.

Apagones o fluctuaciones eléctricas.

Unidades administrativas que no ejecutan respaldos cuando

les corresponde.

Hardware defectuoso o sin mantenimiento.

Posible afectación económica o reputacional por la

pérdida o indisponibilidad de bases de datos e

información institucional debido a fallas eléctricas,

fallas del sistema operativo, ataques informáticos,

virus o ausencia de respaldos oportunos en las

unidades administrativas, lo cual puede afectar la

prestación del servicio y el cumplimiento de los

objetivos institucionales.

Fallas 

Tecnológicas

Costos por recuperación de

información o reposición de

equipos.

Retrasos que impactan ejecución

presupuestal o contractual.

Pérdida de datos relevantes para

auditorías o procesos misionales.

Percepción de debilidad en

seguridad de la información.

Afectación a la confianza de

municipios socios y ciudadanía.

Observaciones de entes de control

por fallas en custodia de

información.

Interrupción de la prestación del

servicio.

Retrasos en procesos

administrativos y misionales.

Reprocesos en unidades 

Media 60%
Moderado 

60%
MODERADO

La Dirección Administrativa – Gestión TIC,

conforme al Manual de Política de Seguridad de la

Información, implementa la política de copias de

seguridad periódicas en servidores y estaciones

autorizadas, administra antivirus corporativos y

aplica actualizaciones de seguridad del sistema

operativo para prevenir pérdida o daño de la

información por fallas técnicas, ataques

informáticos o virus. Como evidencia se cuentan

los registros de respaldos, reportes de

actualizaciones y bitácoras de antivirus.

Preventivo

La Dirección Administrativa – Gestión TIC

realiza monitoreo periódico del estado de

equipos, redes, servidores y sistemas críticos

mediante herramientas de supervisión

tecnológica, identificando fallas eléctricas,

alertas del sistema operativo, intentos de

intrusión o anomalías en el comportamiento de

los equipos, según lineamientos del manual de

seguridad. La evidencia incluye reportes de

monitoreo, alertas generadas y registros de

revisión de los sistemas.

Detectivo

La Dirección Administrativa – Gestión TIC,

al detectar pérdida, daño o corrupción de

bases de datos o archivos, activa el

procedimiento de respuesta a incidentes y

procede a restaurar la información desde

los respaldos disponibles, realizar limpieza

del sistema, reemplazo de hardware o

bloqueo de usuarios, de acuerdo con el

plan de recuperación descrito en el manual

de seguridad de la información. La

evidencia corresponde a registros de

incidentes, reportes de restauración y

acciones de corrección implementadas.

Correctiv

o
Entre 0-20%

Entre 41-

60%
MODERADO Reducir

Implementar un sistema de respaldos

automáticos centralizados para todas las

unidades administrativas.

Instalar reguladores, UPS y sistemas de

protección eléctrica en equipos críticos,

reduciendo el riesgo de pérdida de

información por fallas de energía.

Dirección 

Administrativa - 

Profesional 

Universitario  

Gestión TIC 

En cuanto a la aplicación de los controles: Se evidenció en los

registros de respaldos, reportes de actualizaciones y bitácoras de

antivirus, en los reportes de monitoreo, alertas generadas y

registros de revisión de los sistemas, que durante el período en

medición se ha realizado seguimiento y mantenimiento al sistema

de la entidad.

Frente a las acciones: Se evidenció que se implementó un

sistema de respaldos automáticos centralizados para todos los

procesos en periodo anteriores se realizo instalaron reguladores,

UPS y sistemas de protección eléctrica en equipos críticos. por lo

que durante el primer trimestre esta acción no se realizo.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO
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Gestión de 

Tecnologías de 

información y 

comunicación

Configuraciones incorrectas en servidores o aplicativos.

Fallas en la administración de usuarios y permisos.

Caídas de la plataforma por sobrecarga o mantenimiento

tardío.

Retrasos en la atención de incidentes de TI.

Desactualización de software o parches de seguridad.

Posible afectación reputacional o económica debido a

la errónea gestión de la plataforma tecnológica

institucional, por fallas en su administración,

configuración, mantenimiento o respuesta técnica, lo

cual puede afectar la disponibilidad del servicio, la

atención a los usuarios y el cumplimiento de los

objetivos institucionales.

Ejecución y

administración 

de procesos

Costos asociados a recuperación,

soporte externo o reprocesos.

Interrupción de trámites o servicios

con impacto contractual.

Afectación a los tiempos de

ejecución de procesos

administrativos y financieros.

Pérdida de confianza de usuarios

internos, municipios socios o

ciudadanía.

Señalamientos por fallas

recurrentes en plataformas

tecnológicas.

Observaciones negativas en

auditorías sobre gestión

tecnológica.

Caída de servicios críticos o

interrupción del servicio

institucional.

Pérdida de productividad.

Muy Alta 

100%

Moderado 

60%
ALTO

La Dirección Administrativa – Gestión TIC,

conforme al Manual de Seguridad de la

Información, realiza la administración preventiva de

la plataforma tecnológica mediante actualizaciones

periódicas de software, instalación de parches de

seguridad, control de accesos y mantenimiento

programado de servidores, garantizando

estabilidad y continuidad del servicio. La evidencia

se encuentra en los reportes de actualización,

registros de mantenimiento y bitácoras de la

plataforma.

Preventivo

La Dirección Administrativa – Gestión TIC

realiza monitoreo continuo del rendimiento,

disponibilidad y alertas de la plataforma

tecnológica a través de herramientas de

supervisión, verificando consumo de recursos,

fallas, intentos de acceso no autorizados y

comportamiento anómalo del sistema, para

detectar errores de gestión o fallas operativas.

La evidencia corresponde a logs de monitoreo,

alertas generadas, reportes de rendimiento y

registros de incidentes.

Detectivo

La Dirección Administrativa – Gestión TIC,

al identificar fallas o errores en la gestión

de la plataforma, activa el procedimiento

de respuesta a incidentes, corrige

configuraciones erróneas, restablece

servicios afectados y documenta la causa

y las acciones implementadas,

garantizando la recuperación del servicio y

la continuidad operacional. La evidencia

incluye los reportes de incidentes, planillas

de corrección, comunicaciones internas y

bitácoras de restablecimiento.

Correctiv

o

Entre 21-

40%

Entre 41-

60%
MODERADO Reducir

El profesional universitario TIC, de manera

constante se revisa la infraestructura y

condiciones físicas para el optimo

funcionamiento de toda la plataforma

tecnológica, en caso de alguna desviación se

solicita por medio de la mesa de ayuda del

proveedor la corrección o ajuste pertinente

necesario ya que el proveedor es quien debe

garantizar el optimo funcionamiento de la

plataforma.

Dirección 

Administrativa - 

Profesional 

Universitario  

Gestión TIC 

En cuanto a la aplicación de los controles: Se evidenció los

reportes de actualización, registros de mantenimiento y bitácoras

de la plataforma, alertas generadas, reportes de rendimiento y

registros de incidentes, comunicaciones internas y bitácoras de

restablecimiento, que en el período en medición se presentaron

algunas solicitudes en la mesa de ayuda y se atendieron.

Frente a las acciones: Se evidenció que se revisó la

infraestructura y condiciones físicas para el optimo funcionamiento

de toda la plataforma tecnológica y se hicieron reportes al

proveedor.                               

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO
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Gestión de 

Tecnologías de 

información y 

comunicación

Productos y/o Servicios defectuoso por parte del proveedor.

Instalaciones defectuosas.

Configuraciones incorrectas de hardware o firmware.

Mantenimientos incompletos o mal realizados.

No aplicación de pruebas de funcionamiento.

Posible afectación económica o reputacional debido a

mantenimiento inadecuado o instalación defectuosa de

medios de almacenamiento por parte del proveedor, lo

que puede generar fallas en el funcionamiento de los

equipos, pérdida de información crítica y retrasos en la

prestación del servicio institucional.

Ejecución y

administración 

de procesos

Costos adicionales por

reparaciones o reposición de

equipos.

Afectación a procesos

contractuales o administrativos por

fallas tecnológicas.

Posibles sanciones o

reclamaciones contractuales.

Percepción de mala gestión

tecnológica.

Impacto en la confianza de

usuarios internos o socios.

Indisponibilidad de sistemas y

aplicativos.

Pérdida parcial o total de

información.

Media 60%
Moderado 

60%
MODERADO

La Dirección Administrativa – Gestión TIC verifica,

antes del inicio del mantenimiento o instalación,

que el proveedor cumpla con los requisitos de

idoneidad técnica establecidos en el contrato,

revisa las especificaciones del medio de

almacenamiento y valida la compatibilidad con la

infraestructura institucional, evitando

intervenciones inadecuadas que generen

afectaciones. La evidencia corresponde a actas

de verificación técnica, certificados del proveedor

y revisiones previas documentadas.

Preventivo

La Dirección Administrativa – Gestión TIC

ejecuta pruebas funcionales posteriores al

mantenimiento o instalación del medio de

almacenamiento, verificando capacidad,

rendimiento, accesibilidad, integridad y

estabilidad del dispositivo, con el fin de detectar

fallas antes de ponerlo en operación. La

evidencia incluye bitácoras de pruebas, reportes

de funcionamiento y registros de validación del

equipo instalado.

Detectivo

La Dirección Administrativa – Gestión TIC,

en caso de fallas detectadas tras la

instalación o mantenimiento, activa el

procedimiento de incidentes tecnológicos

y solicita al proveedor la corrección,

reposición o garantía correspondiente,

documentando la causa y asegurando la

restitución del servicio. Las evidencias

incluyen reportes de incidente, correos de

reclamación, actas de intervención y

certificación de reparación.

Correctiv

o
Entre 0-20%

Entre 41-

60%
MODERADO Reducir

1. Adoptar un protocolo de recepción técnica

de hardware

Incluye checklist de compatibilidad, pruebas

de rendimiento, validación eléctrica y

verificación física para asegurar que el

equipo cumpla los estándares antes de ser

aceptado.

2. Exigir certificación técnica del proveedor

Solicitar que los técnicos encargados de

instalación/mantenimiento cuenten con

certificaciones actualizadas en hardware y

almacenamiento, asegurando intervenciones

idóneas.

Dirección 

Administrativa - 

Profesional 

Universitario  

Gestión TIC 

En cuanto a la aplicación de los controles: Se evidenció actas

de verificación técnica, certificados del proveedor y revisiones

previas documentadas, reportes de funcionamiento y registros de

validación del equipo instalado, reportes de incidente, que se

realizaron durante el período mantenimientos e instalaciones.

Frente a las acciones: Se evidenció que se adoptó un protocolo

de recepción técnica de hardware. Así mismo, se solicitó al

proveedor certificación técnica, mediante correo electrónico

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

25

Gestión de 

Tecnologías de 

información y 

comunicación

Credenciales compartidas o no cambiadas.

Usuarios que acceden a información sin autorización.

Desactivación tardía de cuentas de funcionarios o

contratistas.

Configuraciones incorrectas en softwares críticos.

Manejo inadecuado de contraseñas o dispositivos de

autenticación.

Posible afectación económica o reputacional debido al

acceso no autorizado a los sistemas de información,

documentos electrónicos y bases de datos críticas de

la entidad, por fallas en los controles de acceso,

administración de usuarios o permisos otorgados a

funcionarios o contratistas, lo cual puede comprometer

la confidencialidad, integridad y disponibilidad de la

información institucional.

Ejecución y

administración 

de procesos

Costos por recuperación de

información o restauración de

sistemas.

Pérdida de datos críticos y

posibles sanciones regulatorias.

Interrupción de procesos

administrativos y misionales.

Percepción de debilidad en

seguridad de la información.

Observaciones de entes de control

por fallas de custodia.

Pérdida de confianza de usuarios

internos y socios.

Caída de sistemas o alteración de

datos.

Corrupción de bases de datos.

Reprocesos y retrasos en la

operación institucional.                      

Baja 40% Mayor 80% ALTO

La Dirección Administrativa – Gestión TIC,

conforme al Manual de Seguridad de la

Información, administra el ciclo de vida de los

usuarios mediante la creación, modificación y

eliminación de cuentas con base en las funciones

del cargo, aplicando perfiles mínimos necesarios y

controles de autenticación, con el fin de evitar

accesos no autorizados a sistemas críticos. La

evidencia corresponde a los registros de creación

y baja de usuarios, solicitudes aprobadas y

bitácoras del sistema.

Preventivo

La Dirección Administrativa – Gestión TIC

realiza monitoreo continuo y auditorías

periódicas sobre el uso de credenciales,

intentos fallidos de ingreso, accesos inusuales y

actividades sospechosas en bases de datos y

sistemas críticos, detectando oportunamente

irregularidades o accesos no autorizados. La

evidencia incluye logs de auditoría, alertas

generadas y reportes de monitoreo.

Detectivo

La Dirección Administrativa – Gestión TIC,

al detectar accesos indebidos o usos

irregulares de credenciales, ejecuta el

procedimiento de respuesta a incidentes

bloqueando usuarios, restableciendo

contraseñas, retirando permisos indebidos

y asegurando la integridad de la

información afectada según el plan de

seguridad del manual. La evidencia se

compone de reportes de incidentes,

registros de bloqueo y protocolos de

restablecimiento ejecutados.

Correctiv

o
Entre 0-20%

Entre 41-

60%
MODERADO Reducir

Realizar revisión semestral de perfiles y

permisos

Permite eliminar privilegios no necesarios y

depurar cuentas inactivas.

Realizar campañas de sensibilización de

Seguridad de la información para servidores

de Metroplús S.A., y contratistas 

Dirección 

Administrativa - 

Profesional 

Universitario  

Gestión TIC 

En cuanto a la aplicación de los controles: Se evidenció

registros de creación y baja de usuarios, solicitudes aprobadas y

bitácoras del sistema, logs de auditoría, alertas generadas y

reportes de monitoreo, reportes de incidentes, registros de bloqueo

y protocolos de restablecimiento ejecutados, que se hace

seguimiento y control permanente al tema de confidencialidad y el

uso de la información , para verificar el uso de credenciales,

intentos fallidos de ingreso, accesos inusuales y actividades

sospechosas en bases de datos y sistemas críticos.

Frente a las acciones: Se evidenció que se crearon y habilitaron

los accesos y equipos al personal que ingresó nuevo a la entidad

de acuerdo con las políticas de seguridad y confidencialidad y a su

vez la des habilitación de credenciales de cuentas inactivas.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO
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Gestión de 

Tecnologías de 

información y 

comunicación

Limitación presupuestal para adquisición, licenciamiento o

renovación de software.

Falta de priorización de recursos para plataformas

tecnológicas críticas.

Debilidad en la planeación financiera de la gestión TIC.

No actualización de aplicativos por obsolescencia

tecnológica.

Carencia de estudios técnicos previos que justifiquen

inversión TIC.

Software desactualizado.

Falta de licencias vigentes.

Aplicativos con fallas recurrentes por falta de soporte.

Requerimientos operativos no atendidos por falta de

presupuesto.

Posible afectación reputacional o económica debido a

la insuficiencia operativa de aplicativos y software

institucionales por falta de recursos financieros para

su adquisición, actualización o mantenimiento, lo que

puede afectar la prestación del servicio y el

cumplimiento de los objetivos institucionales.

Fallas 

Tecnológicas

Costos altos por fallas, reprocesos

o contratación urgente de soporte.

Interrupciones que impactan la

ejecución presupuestal y

contractual.

Pérdida de productividad

institucional.

Percepción negativa de usuarios

internos, ciudadanía o municipios

socios.

Observaciones de entes de control

sobre la gestión tecnológica.

Imagen de ineficiencia en la

operación institucional.

Interrupción de servicios o trámites

digitales.

Lentitud, fallas o indisponibilidad de

aplicativos.

Afectación en procesos

administrativos, financieros y 

Media 60%
Moderado 

60%
MODERADO

La Dirección Administrativa – Gestión TIC, en

coordinación con la Dirección Financiera, identifica

anualmente las necesidades de licenciamiento,

actualización y mantenimiento de software

institucional, priorizando aplicativos críticos en el

anteproyecto presupuestal y garantizando la

asignación adecuada de recursos para su

operación, conforme a la planeación tecnológica.

La evidencia incluye el anteproyecto presupuestal,

comunicaciones de solicitud y matriz de

necesidades TIC.

Preventivo

La Dirección Administrativa – Gestión TIC

monitorea de manera periódica el rendimiento,

disponibilidad y estabilidad de los aplicativos

institucionales mediante herramientas de

supervisión, identificando fallas, lentitud o

insuficiencias operativas que indiquen

necesidad de actualización o inversión. La

evidencia corresponde a los reportes de

monitoreo, alertas del sistema y registros de

incidentes.

Detectivo

La Dirección Administrativa – Gestión TIC,

ante fallas o insuficiencia operativa

detectada, activa procesos de soporte,

actualización o migración tecnológica,

coordinando con proveedores o técnicos

internos para restablecer el

funcionamiento y garantizar continuidad del 

servicio, documentando la causa y

acciones correctivas implementadas. La

evidencia incluye reportes de incidentes,

actas de intervención y registros de

actualización.

Correctiv

o

Entre 21-

40%

Entre 41-

60%
MODERADO Reducir

1. Crear formato de revisión de la instalación

y vigencias de software de la entidad.

2. Revisar los informes de Supervisión por

parte del proveedor de la Plataforma, acerca

de las vigencias de las diferentes licencias

de aplicativos y software                                                                 

Dirección 

Administrativa - 

Profesional 

Universitario  

Gestión TIC 

En cuanto a la aplicación de los controles: Se evidenció

anteproyecto presupuestal, comunicaciones de solicitud y matriz de

necesidades TIC, reportes de monitoreo, alertas del sistema y

registros de incidentes, reportes de incidentes, actas de

intervención y registros de actualización, que durante el período en

medición se realiza monitoreo al software QFDocument se

encuentra en funcionamiento, adicional no se evidenciaron fallas o

falencias en el manejo de la documentación interna de la entidad y

recepción de la documentación externa (correspondencia). 

Frente a las acciones: durante el cuatrimestre no se realizaron

acciones

Se revisaron informes de Supervisión por parte del proveedor de la

Plataforma, acerca de las vigencias de las diferentes licencias de

aplicativos y software.

                

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO
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Gestión de 

Tecnologías de 

información y 

comunicación

Falta de mantenimiento preventivo en equipos tecnológicos.

Uso inadecuado de equipos por parte de funcionarios o

contratistas.

Infraestructura eléctrica deficiente (variaciones de voltaje,

apagones).

Condiciones ambientales inapropiadas (humedad, polvo,

temperatura).

Obsolescencia tecnológica sin reposición oportuna.

Golpes o caídas de equipos.

Derrames de líquidos.

Sobrecalentamiento.

Cortocircuitos o picos eléctricos.

Defectos no detectados en hardware.

Conexiones incorrectas o sobrecarga de tomas.

Posible afectación económica o reputacional debido a

daños físicos en los equipos tecnológicos

institucionales por fallas de manipulación, deterioro por

uso, eventos eléctricos, condiciones ambientales

inadecuadas o ausencia de mantenimiento preventivo,

lo que puede afectar la disponibilidad de los servicios y

el cumplimiento de los objetivos institucionales.

Fallas 

Tecnológicas

Costos de reparación, reposición o

compra urgente de equipos.

Afectación al presupuesto

institucional por mantenimientos no

planificados.

Interrupción de servicios críticos

que impactan trámites o procesos

contractuales.

Percepción de mala gestión

tecnológica o falta de control.

Observaciones de entes de control

por fallas en la protección de

activos informáticos.

Pérdida de confianza de usuarios

internos o externos.

Fallas en la prestación del servicio

institucional.

Pérdida de datos y reprocesos.

Retrasos en actividades

administrativas y misionales.  

Media 60%
Moderado 

60%
MODERADO

La Dirección Administrativa – Gestión TIC,

conforme al Manual de Seguridad de la

Información, ejecuta mantenimientos preventivos

programados en los equipos tecnológicos, instala

reguladores y UPS para protegerlos contra

variaciones eléctricas y revisa periódicamente su

estado físico, garantizando su correcto

funcionamiento y prolongando su vida útil. La

evidencia corresponde a las planillas de

mantenimiento, registros de revisión y reportes de

protección eléctrica instalada.

Preventivo

La Dirección Administrativa – Gestión TIC

realiza inspecciones periódicas del estado físico

de equipos tecnológicos y monitorea alertas de

hardware (temperatura, ventilación, fallas de

disco, sobrecarga), identificando oportunamente

daños o deterioros que puedan comprometer su

operación. La evidencia incluye reportes de

inspección, bitácoras de monitoreo y registros

de incidentes detectados.

Detectivo

La Dirección Administrativa – Gestión TIC,

al identificar daños físicos en un equipo,

activa el procedimiento de intervención

tecnológica, realiza diagnóstico, coordina

su reparación o reposición según la

gravedad, gestiona la garantía con

proveedores y documenta la causa del

daño, asegurando la continuidad del

servicio. La evidencia corresponde a los

reportes de daño, diagnósticos técnicos,

órdenes de reparación y actas de

reposición o baja.

Correctiv

o

Entre 21-

40%

Entre 41-

60%
MODERADO Reducir

1. Implementar un programa de

sensibilización en uso y cuidado de equipos

Incluye capacitación para funcionarios en

manipulación adecuada, riesgos eléctricos,

transporte seguro y buenas prácticas de

conservación.

2. Renovar progresivamente equipos

obsoletos mediante un plan de actualización

tecnológica

Reduce el riesgo de fallas asociadas a

desgaste, calor, incompatibilidad y fragilidad

de hardware antiguo.

Dirección 

Administrativa - 

Profesional 

Universitario  

Gestión TIC 

En cuanto a la aplicación de los controles: Se evidenció

planillas de mantenimiento, registros de revisión y reportes de

protección eléctrica instalada, en los reportes de inspección,

bitácoras de monitoreo y registros de incidentes detectados y

reportes de daño, diagnósticos técnicos, órdenes de reparación y

actas de reposición o baja, que se realizaron mantenimientos

preventivos y mantenimientos correctivos.

Frente a las acciones: Se evidenció mediante el plan de

actualización tecnológica, que se hizo renovación de algunos de los

equipos que estaban obsoletos y se identificaron algunas fallas que

fueron subsanadas con el cambio de equipos por parte del

operador

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO
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Gestión de 

Tecnologías de 

información y 

comunicación

Falta de implementación completa del Manual de Seguridad

de la Información.

Ausencia de un inventario actualizado de activos de

información.

Debilidad en los controles de acceso lógico.

Falta de mantenimiento y actualización de software y

hardware.

No aplicación de parches de seguridad.

Escasa sensibilización del personal en seguridad de la

información.

Ausencia de protocolos robustos de respaldo y recuperación.

Configuraciones inseguras en equipos, servidores o redes.

Vulnerabilidades técnicas no corregidas (software

desactualizado).

Uso de credenciales débiles o compartidas.

Equipos expuestos a malware, phishing o ataques externos.

Posible afectación económica o reputacional debido a

vulnerabilidades en los activos de información de

Metroplús S.A., originadas por debilidades en los

controles de seguridad, fallas de configuración,

actualización insuficiente o ausencia de medidas de

protección, que puedan comprometer la

confidencialidad, integridad o disponibilidad de la

información institucional.

Ejecución y

administración 

de procesos

Costos por recuperación de

información.

Costos por soporte externo o

reparaciones urgentes.

Pérdida de productividad

institucional.

Posibles sanciones regulatorias

por fallas en custodia de

información.

Pérdida de confianza de

ciudadanía, municipios socios y

entes de control.

Percepción de debilidad

institucional en materia de

seguridad.

Señalamientos en auditorías

internas o externas.

Interrupción de servicios y

aplicativos.

Pérdida, alteración o divulgación 

Media 60%
Moderado 

60%
MODERADO

La Dirección Administrativa – Gestión TIC, en

cumplimiento del Manual de Seguridad de la

Información, mantiene y actualiza el inventario

institucional de activos de información, clasificando 

cada activo según su nivel de criticidad y aplicando 

controles de seguridad acordes a su categoría,

garantizando la adecuada protección técnica y

administrativa. La evidencia corresponde al

inventario actualizado, matrices de clasificación y

registros de verificación.

Preventivo

La Dirección Administrativa – Gestión TIC

realiza escaneos periódicos de vulnerabilidades

en servidores, estaciones de trabajo y equipos

conectados a la red, monitoreando alertas de

seguridad y eventos sospechosos para detectar

riesgos asociados a fallas de configuración,

malware o accesos no autorizados. La

evidencia se encuentra en los reportes de

escaneo, registros del firewall, logs de seguridad 

y reportes de monitoreo.

Detectivo

La Dirección Administrativa – Gestión TIC,

ante la identificación de vulnerabilidades o

incidentes, ejecuta la actualización

inmediata de parches, corrige

configuraciones inseguras y activa el plan

de respuesta a incidentes definido en el

Manual de Seguridad de la Información,

garantizando el restablecimiento seguro de

los activos. La evidencia incluye reportes

de incidente, registros de actualización y

actas de cierre.

Correctiv

o

Entre 41-

60%

Entre 41-

60%
MODERADO Reducir

Capacitación semestral en seguridad de la

información para funcionarios y contratistas;

Mitiga fallas humanas, manejo incorrecto de

dispositivos y debilidades en el uso seguro

de los activos de información.

Dirección 

Administrativa - 

Profesional 

Universitario  

Gestión TIC 

En cuanto a la aplicación de los controles: Se evidenció

inventario actualizado, matrices de clasificación y registros de

verificación, en los reportes de escaneo, registros del firewall, logs

de seguridad y reportes de monitoreo y en los reportes de

incidente, registros de actualización y actas de cierre, que se

realizó a través del operador el monitoreo y manejo de la

vulnerabilidad de activos de información, de lo cual se recibieron 4

informes acerca de la gestión.

Frente a las acciones: Se evidenció que se realizaron mensajes

de difusión sobre seguridad de la información para funcionarios y

contratistas

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

29

Verificación Integral 

de la Gestión 

Corporativa

Limitación de personal en control interno para ejecutar todas

las auditorías programadas.

Falta de articulación entre áreas para disponibilidad de

información o equipos de trabajo.

Planeación inadecuada del plan anual (carga operativa,

tiempos, alcance).

Ausencia de seguimiento periódico al cronograma de

auditorías.

Dependencia de terceros u otras áreas para suministrar

insumos clave.

Cambios en prioridades institucionales que desplazan

actividades de auditoría.

Retrasos en el inicio de las auditorías.

No entrega oportuna de la información por parte de las

dependencias.

Auditorías inconclusas o no iniciadas.

Sobrecarga operativa del equipo auditor.

Modificaciones no previstas en el cronograma.

Posible afectación reputacional o económica debido al

incumplimiento del plan anual de auditoría interna, por

debilidades en la planificación, recursos insuficientes,

retrasos en la ejecución o falta de articulación con las

áreas responsables, lo que puede generar

observaciones de entes de control y afectar la mejora

continua de la entidad.

Ejecución y

administración 

de procesos

Observaciones negativas de entes

de control.

Percepción de falta de control

institucional.

Disminución de la confianza en el

sistema de control interno.

Posibles reprocesos por fallas no

detectadas a tiempo.

Costos adicionales por manejos

reactivos en lugar de preventivos.

Impacto en la eficiencia operativa

por no identificar riesgos o fallas

sistémicas.

Debilitamiento del control interno.

Retrasos en la implementación de

acciones correctivas o de

mejoramiento.

Procesos sin verificación

adecuada del cumplimiento

normativo.

Muy Baja 

20%
Leve 20% BAJO

La Coordinación de Control Interno, con base en el

Manual de Auditoría Interna y el Procedimiento de

Auditorías Internas (GG120-PR-SIG-03) ﻿, elabora

anualmente el Plan de Auditoría Interna

considerando los procesos críticos, la

disponibilidad real de recursos y el análisis de

riesgos institucional, con el fin de prevenir retrasos

en su ejecución y asegurar su viabilidad operativa.

Se soporta en el Plan Anual de Auditoría, formatos

de análisis crítico y actas del Comité de

Coordinación de Control Interno.

Preventivo

La Coordinación de Control Interno, siguiendo el

Procedimiento de Auditorías Internas V5

(GG120-PR-SIG-03) y el Procedimiento de

Revisión por la Dirección (GG100-PR-DES-01),

realiza seguimiento mensual al avance del plan,

verificando ejecución de compromisos,

cumplimiento de cronogramas y causas de

desviación, con el fin de detectar oportunamente

atrasos que pongan en riesgo su ejecución. La

evidencia incluye informes de seguimiento,

reportes consolidados para la gerencia y actas

del Comité de Control Interno.

Detectivo

La Coordinación de Control Interno,

conforme al Procedimiento de Acciones

Correctivas y Preventivas (GG120-PR-

EYC-03), implementa ajustes al

cronograma del plan de auditoría o

reasignación de recursos cuando se

identifican desviaciones significativas, con

el objetivo de corregir el incumplimiento y

garantizar la culminación de las auditorías

críticas. La evidencia se materializa en

acciones correctivas registradas,

cronogramas ajustados y reportes de

cierre.

Correctiv

o
Entre 0-20%

Entre 41-

60%
MODERADO Reducir

1. Fortalecer la articulación con las

dependencias auditadas mediante

cronogramas compartidos

2. Revisar la capacidad operativa de la

oficina de control interno frente a la carga del

plan

Coordinación de 

Control Interno

Con relación a los controles: Se puede verificar que se cuenta

con el

Plan Anual de Auditoría y acta del Comité de Coordinación de

Control Interno N°1 del 10 de febrero de 2026. en donde se aprobó

el plan anual de auditorias, de acuerdo con este, se evidencia en

informes preliminares de auditoria realizados el cumplimiento del

plan de acuerdo con lo programado.

a la fecha no e identifican desviaciones significativas con relación

al incumplimiento del plan de auditorias por lo que no se realizaron

ajustes o modificaciones este.

Con relación a las acciones: 

se puede evidenciar en el acta de Comité de control interno N°1 del

10 de febrero de 2026, que se aprobó y se socializo el cronograma

del plan de auditoria con los directivos.

De acuerdo con el plan de auditoria y su cronograma se cuenta

con acta de apertura de la auditoria N°1 del contrato 003 de 2026,

auditoria N°2 del contrato 037 de 2025, y la N°3 al contrato N°038

de 2025, en donde se socializo el cronograma del auditoria.

de acuerdo con la capacidad operativa de la coordinación de

control interno se realizo la planeación del plan teniendo en cuenta

los recursos para el desarrollo del mismo.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO



Zona de 

riesgo 

inherente

Zona de 

riesgo  

residual

CausaProcesos#

Análisis del Riesgo Inherente 

Tipo de 

control
Impacto 

inherente

PRIMER SEGUIMIENTO ACCIONES - PROCESO DE 

MEJORA 

Riesgo inherente

Controles
Responsable

Análisis del Riesgo Residual 

Riesgo residual

Probabilida

d residual

Impacto  

residual

Materializaci

ón SI / NO

TRATAMIEN

TO

Descripción del riesgo

(qué (impacto) + cómo (causa inmediata) + por 

qué? Causa Raíz)

Consecuencia
Clasificació

n del riesgo
ACCIONES Probabilida

d 

inherente

Controles
Tipo de 

control
Controles

Tipo de 

control

IDENTIFICACIÓN DEL RIESGO VALORACIÓN DEL RIESGO (Análisis y Evolución del riesgo) SEGUIMIENTO A LA GESTION DEL RIESGOTRATAMIENTO AL RIESGO

MATRÍZ CONSOLIDADA DE RIESGOS 2026

ENTIDAD: Metroplús S.A.

Vigencia: 2026
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Verificación Integral 

de la Gestión 

Corporativa

Falta de articulación entre dependencias responsables de la

información.

Ausencia de un procedimiento claro para consolidar y validar

información para entes de control.

Carencia de cronogramas institucionales para el envío de

información periódica.

Desorganización o dispersión de información documental.

Falta de claridad en responsabilidades y tiempos de entrega.

Retrasos en la entrega de insumos por las áreas.

Errores en la información enviada que requieren corrección.

Demoras en la firma, validación o revisión de documentos.

Información incompleta o inconsistente.

Sobrecarga operativa en áreas críticas (financiera, jurídica,

planeación).

Posible afectación económica o reputacional debido a

demoras en la entrega de información requerida por los

entes de control, originadas por fallas en la

coordinación interdependencias, falta de organización

documental o retrasos en la consolidación de

información técnica, financiera o administrativa, lo que

puede generar observaciones, sanciones o pérdida de

confianza institucional.

Ejecución y

administración 

de procesos

Posibles sanciones administrativas

o multas por incumplimiento.

Costos por reprocesos o por

requerimientos adicionales.

Afectación a la ejecución

presupuestal por requerimientos

urgentes.

Observaciones negativas en

auditorías.

Pérdida de confianza de entes de

control y entes territoriales.

Imagen institucional de

desorganización o falta de

transparencia.

Sobrecarga de trabajo por

reprocesos.

Procesos internos retrasados por

atender requerimientos urgentes.

Riesgo de incumplimiento de otras

obligaciones institucionales.

Muy Baja 

20%
Leve 20% BAJO

Oficina de Control Interno en aplicación del

Procedimiento de Elaboración de Información

Documentada (DA430-PE-PIG-01), coordina con

todas las dependencias la preparación

estandarizada de la información requerida por

entes de control, definiendo formatos,

responsables y tiempos, para garantizar su

disponibilidad oportuna. La evidencia incluye

solicitudes internas, formatos de consolidación y

actas de coordinación.

Preventivo

la Oficina de Control Interno, realiza seguimiento

quincenal o mensual a todos los requerimientos

en curso mediante reportes de avance,

verificando cumplimiento de fechas,

dependencias responsables y calidad de la

información, conforme al Procedimiento de

Revisión por la Dirección (GG100-PR-DES-01).

La evidencia corresponde a reportes de

seguimiento, matrices de control y actas de

revisión.

Detectivo

La Oficina de Control Interno, siguiendo el

Procedimiento de Acciones Correctivas y

Preventivas (GG120-PR-EYC-03), activa

planes de acción cuando se detectan

retrasos o inconsistencias, solicitando a

las dependencias responsables la

corrección inmediata, ajustes de

cronograma y verificación final antes de

enviar la información a los entes de

control. La evidencia se soporta en

acciones correctivas registradas, correos

de ajustes y versiones finales aprobadas.

Correctiv

o
Entre 0-20%

Entre 41-

60%
MODERADO Reducir

Implementar un cronograma institucional

anual de entrega de información a entes de

control

Coordinación de 

Control Interno

Con relación a los controles: se puede evidenciar solicitudes

internas, correos electrónicos, actas de comités de control interno,

acta de auditoria y plataformas, que durante el primer cuatrimestre

se realizaron solicitudes y a diferentes unidades administrativas

con relación a reporte de información de la gestión a entes internos

y externos como; FURAG, Contraloría distrital, auditorias internas,

gestión transparente, pagina web (evaluación independiente del

estado de control interno), a la dirección nacional del derecho de

autor.

evidencias control 3: Se reitera por correo electrónico al

funcionario correspondiente la información que se ha solicitado

para darle cumplimiento al plan anual de auditorias aprobado

mediante acta 001 del 10 de febrero de 2026, y se realizaron

reuniones con la alta gerencia para mejorar el canal de

comunicación con la dependencia encargada

Con relación a las acciones: se puede evidenciar en el plan de

auditoria de la vigencia que se cuenta con un acápite en donde

contiene la información relacionada con el reporte de informes de

ley anual, el cual cuenta con un cronograma establecido.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO
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Verificación Integral 

de la Gestión 

Corporativa

Falta de articulación entre áreas para suministrar

información.

Ausencia de responsables claramente definidos para cada

tipo de informe.

Debilidad en los controles de revisión y validación interna.

Retraso en la entrega de insumos por carga operativa o falta

de priorización.

Desorganización o falta de trazabilidad de la información

institucional.

Falta de claridad en los cronogramas institucionales de

reporte a entes de control.

Información incompleta entregada por las áreas.

Errores de forma o fondo en documentos técnicos,

financieros o administrativos.

Versiones desactualizadas o inconsistentes de documentos.

Falta de revisión previa a publicar o remitir informes.

Posible afectación económica o reputacional por el

reporte o publicación de información errada o

incompleta a los entes de control, debido a demoras en

la entrega de información por parte de las áreas

responsables para su consolidación, lo cual puede

generar observaciones, sanciones o pérdida de

confianza institucional.

Ejecución y

administración 

de procesos

Sanciones por incumplimientos

formales.

Glosas o requerimientos

adicionales que generen costos

operativos.

Afectación presupuestal por

reprocesos o ajustes urgentes.

Observaciones negativas en

auditorías externas.

Señalamientos de falta de

transparencia.

Pérdida de credibilidad ante entes

de control y socios institucionales.

Reprocesos extensos para corregir

información.

Retrasos en otros procesos

institucionales.

Sobrecarga operativa para áreas

técnicas.

Media 60% Mayor 80% ALTO

La secretaría General, mediante el Procedimiento

de Elaboración de Información Documentada

(DA430-PE-PIG-01), define los responsables,

formatos, insumos y tiempos para la consolidación

de información requerida por entes de control,

asegurando que las áreas conozcan con

anticipación los requisitos y plazos, para evitar

entregas tardías de información que afecten su

calidad. La evidencia incluye matrices de

responsables, formatos institucionales,

comunicaciones de solicitud y cronogramas.

Preventivo

La secretaría General, apoyada por la Oficina

de Control Interno, revisa y valida la

consistencia, exactitud y completitud de la

información consolidada, conforme al

Procedimiento de Revisión por la Dirección

(GG100-PR-DES-01) y a los mecanismos de

control establecidos en los informes financieros

y técnicos. La evidencia corresponde a listas de

verificación, versiones revisadas, registros de

validación y memorandos de aprobación.

Detectivo

La secretaría General, siguiendo el

Procedimiento de Acciones Correctivas y

Preventivas (GG120-PR-EYC-03), activa

correcciones inmediatas cuando se

detectan errores, inconsistencias o

falencias en la información remitida,

solicitando ajustes a las áreas

responsables y asegurando el envío de

versiones corregidas dentro de los plazos

establecidos. La evidencia se refleja en

acciones correctivas registradas, correos

de ajuste, versiones corregidas y reportes

de cierre.

Correctiv

o

Entre 41-

60%

Entre 61-

80%
ALTO Reducir

El secretario General revisa de manera

detallada los informes a rendir de acuerdo

con el requerimiento por parte de los entes de 

control, una vez revisando, ajustado y

aprobado pasa a la Gerencia general para

que así vez realiza la revisión, aprobación y

firma de los informes y se rinden de acuerdo

al ente regulador solicitante.

El secretario general envía recordatorios de

los tiempos establecidos de rendición de

informes a través del calendario o

memorandos a los diferentes responsables

Profesional 

Delegado por la 

Secretaría 

General

En cuanto a la aplicación de los controles: Se evidenció que se

realiza seguimiento a los requerimientos realizados durante el

período en medición, por los entes de control, verificando que la

información suministrada fuera clara, ver y oportuna y no se han

dado incumplimientos o demoras en las respuestas, por lo tanto no

se requirió aplicar acciones de mejoramiento.

Frente a las acciones: Se evidenció que se rindieron informes a

los entes de control, dando cumplimiento con el requerimiento y de

manera oportuna.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

32

Verificación Integral 

de la Gestión 

Corporativa

Falta de claridad en los roles y responsabilidades para la

medición de indicadores.

Debilidad en los mecanismos de captura y consolidación de

datos.

Ausencia de protocolos estandarizados para el cálculo y

reporte de indicadores.

Falta de articulación entre dependencias que suministran

información.

No actualización oportuna de la información fuente.

Inexistencia de herramientas tecnológicas adecuadas para

reporte y seguimiento.

Indicadores sin actualizar dentro de los plazos establecidos.

Errores en el cálculo por información incompleta.

Falta de validación previa al reporte.

Retrasos en la entrega de insumos por las áreas.

Falta de priorización institucional.

Posible afectación reputacional o económica debido al

incumplimiento en la medición, seguimiento o

actualización de los indicadores de gestión de los

procesos institucionales, originado por fallas en la

consolidación de datos, desactualización de la

información o falta de articulación entre las áreas

responsables, lo que puede afectar la evaluación del

desempeño institucional y generar observaciones de

entes de control.

Ejecución y

administración 

de procesos

Afectación en los resultados del

Sistema de Gestión Integrado.

Impactos en procesos de

certificación o auditorías externas.

Costos por reprocesos y ajustes

de información.

Observaciones de entes de control

sobre calidad del seguimiento

institucional.

Pérdida de credibilidad en la

capacidad de medición de

resultados.

Percepción de ineficiencia en la

gestión pública.

Falta de información confiable para

toma de decisiones.

Retrasos en la planeación o ajuste

de programas.

Incumplimiento de metas del Plan

Estratégico y misionales.

Muy Baja 

20%
Leve 20% BAJO

La secretaría General, en aplicación del

Procedimiento de Elaboración de Información

Documentada (DA430-PE-PIG-01) y del Manual del

Sistema de Gestión Integrado, establece

lineamientos, formatos, responsables y

periodicidad para la medición y reporte de los

indicadores institucionales, garantizando claridad

en su cálculo y evitando retrasos o

inconsistencias. La evidencia se soporta en

matrices de indicadores, formatos institucionales y

comunicaciones oficiales de lineamientos.

Preventivo

La secretaría General, con apoyo de la Oficina

de Control Interno, realiza seguimiento mensual

o trimestral a la actualización de los indicadores

institucionales mediante reportes consolidados y

espacios formales de revisión, conforme al

Procedimiento de Revisión por la Dirección

(GG100-PR-DES-01), detectando desviaciones

o incumplimientos en su medición. La evidencia

corresponde a informes de avance, actas de

revisión, tableros de control y reportes del SIG.

Detectivo

La secretaría General, siguiendo el

Procedimiento de Acciones Correctivas y

Preventivas (GG120-PR-EYC-03), activa

acciones correctivas cuando se identifica

incumplimiento en la medición de

indicadores, solicitando ajustes,

recolección de datos faltantes y revisiones 

de calidad para asegurar su consistencia

antes de consolidarlos en reportes

institucionales. La evidencia incluye

registros de acción correctiva, correos de

solicitud de ajuste y versiones revisadas.

Correctiv

o
Entre 0-20%

Entre 41-

60%
MODERADO Reducir

recolección de indicadores del nivel

estratégico (Plan de Gerencia)

Profesional 

Delegado 

Gerencia

En cuanto a la aplicación de los controles: Se evidenció en las

matrices de indicadores, formatos institucionales y comunicaciones

oficiales de lineamientos enviados a los responsables del

seguimiento y medición de los indicadores, que se realizó el

seguimiento para el período en medición a los indicadores, se

analizó la información y no se presentaron incumplimientos (solo lo

aquellos que dependen del presupuesto) , por lo tanto no se requirió

aplicar acciones de mejoramiento.

Frente a las acciones: Se evidenció en el Plan de Gerencia, que

se recolectó la información de manera oportuna para realizar el

seguimiento a los indicadores.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz, sin embargo se actualizaron los

controles de los riesgos de acuerdo con la documentación del SIG.

. 

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

33

Verificación Integral 

de la Gestión 

Corporativa

Desconocimiento del procedimiento para elaborar, ejecutar y

hacer seguimiento al plan de mejoramiento.

Falta de capacitación del personal que debe ejecutar

acciones del plan.

Ausencia de claridad sobre roles, responsabilidades y

tiempos.

Debilidad en la apropiación del Manual del Plan de

Mejoramiento.

Falta de estandarización en la formulación de acciones.

Acciones mal formuladas o sin responsables definidos.

Retrasos en la ejecución de actividades comprometidas.

Falta de seguimiento oportuno.

Evidencias incompletas o inconsistentes.

No reporte o reporte tardío de avances

Posible afectación reputacional o económica debido al

incumplimiento o falta de eficacia de los planes de

mejoramiento institucional, originado por el

desconocimiento del proceso por parte del personal

adscrito a la Secretaría General y la inadecuada

ejecución o seguimiento de las acciones

comprometidas, lo que puede generar observaciones

de entes de control y debilitar el sistema de control

interno.

Ejecución y

administración 

de procesos

Reproceso institucional para

atender observaciones repetidas.

Posibles sanciones o

requerimientos de entes de control.

Afectación en la asignación de

recursos por bajos niveles de

desempeño.

Señalamientos por reincidencia de

hallazgos.

Pérdida de credibilidad en la

capacidad de mejora continua de la

entidad.

Observaciones en auditorías

externas e internas.

Persistencia de fallas que no se

corrigen.

Procesos institucionales

ineficientes.

Debilitamiento del Sistema de

Control Interno.

Baja 40% Mayor 80% ALTO

La Secretaría General, en cumplimiento del Manual

del Plan de Mejoramiento (DA430-MA-EYC-02),

socializa a los responsables el procedimiento para

formular, ejecutar y evidenciar acciones de

mejoramiento derivadas de auditorías o

requerimientos, definiendo roles, tiempos y

criterios de aceptación, con el fin de prevenir

incumplimientos por desconocimiento del proceso.

La evidencia incluye presentaciones, listas de

asistencia, comunicaciones internas y material de

socialización.

Preventivo

La Secretaría General, apoyada por la Oficina

de Control Interno, realiza seguimiento mensual

o trimestral al avance del plan mediante reportes

de cumplimiento, verificación de estados y

revisión de evidencias, conforme al

Procedimiento de Acciones Correctivas y

Preventivas (GG120-PR-EYC-03), para detectar

retrasos o fallas en la ejecución de acciones. La

evidencia corresponde a informes de

seguimiento, matrices actualizadas y actas de

revisión.

Detectivo

La Secretaría General, según el Manual

del Plan de Mejoramiento y el

Procedimiento de Acciones Correctivas,

realiza ajustes a acciones mal formuladas,

solicita correcciones a responsables y

reprograma actividades cuando se

evidencian incumplimientos o acciones

ineficaces, asegurando la corrección del

hallazgo y el cierre oportuno ante entes de

control. La evidencia incluye registros de

acciones correctivas, correos de ajuste,

versiones actualizadas y reportes finales

de cierre.

Correctiv

o
Entre 0-20%

Entre 61-

80%
ALTO Reducir

Sensibilizar al personal adscrito a la

secretaria general en la implementación y

cierre adecuado de las acciones de mejora

del plan de mejoramiento.

Profesional 

Delegado por la 

Secretaría 

General

En cuanto a la aplicación de los controles: Se evidenció en los

informes de seguimiento, matrices actualizadas que se validó con

los responsables de la implementación de las acciones, la eficacia

de las mismas.

Frente a las acciones: Se socializó con el personal adscrito a la

secretaria general, la implementación y cierre adecuado de las

acciones de mejora del plan de mejoramiento.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

34
Gestión de la 

Contratación

Los integrantes del comité evaluador omiten la 

verificación del lleno de requisitos de los contratos.

El servidor público encargado de adelantar el proceso de 

contratación omita normas y reglas presentes en los 

procesos contractuales, el manual de contratación y el pliego 

especifico de cada proyecto. 

Posibilidad de afectación reputacional o económica por 

sanciones de entes de control debido a la celebración 

de contratos sin el cumplimiento de  requisitos de los 

contratistas.                    debido a que se aprueban por 

parte del comité evaluador el cumplimiento de los 

mismos exigidos de acuerdo a la modalidad del 

contrato  (aprobación de acta de verificación de 

requisitos de invitación).

Ejecución y

administración 

de procesos

Pérdida de imagen y credibilidad 

institucional. Investigaciones 

disciplinarias,

investigaciones internas.

Sanciones de tipo económicas o 

administrativas por entes de 

control sobre posibles hechos de 

corrupción.

Detrimento Patrimonial.

Media 60%
Moderado 

60%
MODERADO

Los integrantes del comité de contratación realizan 

la recomendación de los roles técnicos, financieros 

y jurídicos del comité evaluador quienes realizan la 

verificación de los documentos precontractuales 

(justificación, estudios previos, análisis del sector, 

invitación).

Preventivo

El comité evaluador realiza la revisión y 

verificación de la propuesta hecha por el 

contratista con los documentos exigidos, una 

vez los documentos estén en regla se suscribe 

el formato "verificación de requisitos de 

invitación" en caso de encontrar alguna novedad 

en la documentación se solicita al contratista 

subsanar dependiendo del documento y si se 

trata de un incumplimiento sin que pueda ser 

subsanado da por terminado el proceso y se 

declara desierto.

Preventivo NO APLICA No Aplica
Entre 21-

40%

Entre 21-

40%
Reducir

La gerencia general mediante memorando 

designa los integrantes del comité evaluador 

para cada contrato quienes son los que 

realizan la verificación de requisitos.

Verificar la existencia de Quejas y/o 

denuncias por presuntos hecho de 

corrupción.

Dirección Jurídica

Seguimiento a los controles:

El comité evaluador durante el primer cuatrimestre de la vigencia 

para los contratos suscritos por la entidad (comité para cada 

proceso), ha realizado la verificación de los requisitos en los 

términos de la invitación, esto se puede verificar en el formato 

"verificación de requisitos de invitación" DJ-FT-GJU-41 para todo 

los procesos. 

se puede verificar en la siguiente ruta: \\DOMAIN-

SRV\Corporativa\JURIDICA\2026\Contratos\Verificación de 

requisitos

Seguimiento a las acciones:

La gerencia general mediante memorando designando los 

integrantes del comité evaluador para cada contrato celebrado 

durante el periodo quienes han realizado la  verificación de 

requisitos.

En cuanto a la identificación, valoración y tratamiento del riesgo, no 

se realizan cambios en la matriz sin embargo se plantea la 

actualización de los riesgos en la vigencia de acuerdo con la nueva 

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la 

imagen de la entidad como consecuencia de este riesgo, no se 

materializó la causa inmediata, ni la causa raíz, por lo tanto, 

permanecen los controles y las acciones.

NO



Zona de 

riesgo 

inherente

Zona de 

riesgo  

residual

CausaProcesos#

Análisis del Riesgo Inherente 

Tipo de 

control
Impacto 

inherente

PRIMER SEGUIMIENTO ACCIONES - PROCESO DE 

MEJORA 

Riesgo inherente

Controles
Responsable

Análisis del Riesgo Residual 

Riesgo residual

Probabilida

d residual

Impacto  

residual

Materializaci

ón SI / NO

TRATAMIEN

TO

Descripción del riesgo

(qué (impacto) + cómo (causa inmediata) + por 

qué? Causa Raíz)

Consecuencia
Clasificació

n del riesgo
ACCIONES Probabilida

d 

inherente

Controles
Tipo de 

control
Controles

Tipo de 

control

IDENTIFICACIÓN DEL RIESGO VALORACIÓN DEL RIESGO (Análisis y Evolución del riesgo) SEGUIMIENTO A LA GESTION DEL RIESGOTRATAMIENTO AL RIESGO

MATRÍZ CONSOLIDADA DE RIESGOS 2026

ENTIDAD: Metroplús S.A.

Vigencia: 2026

35
Gestión de la 

Contratación

Falencias en la estructuración y formulación de los 

documentos precontractuales por parte del responsable del 

proceso y del comité evaluador

Posibilidad de afectación económica o reputacional por 

sanciones de entes de control debido a una Indebida 

estructuración de los documentos pre contractuales y 

sus soportes que hacen parte de la selección e 

idoneidad del contratista.

Ejecución y

administración 

de procesos

Pérdida de imagen y credibilidad 

institucional.

Investigaciones disciplinarias,

Sanciones de tipo económicas o 

administrativas por entes de 

control sobre posibles hechos de 

corrupción.

Hallazgos en las auditorias 

internas.

Media 60%
Moderado 

60%
MODERADO

El comité evaluador son los encargados de la 

estructuración de la documentación precontractual 

de acuerdo con la tipología del contratos de 

acuerdo con los formatos establecidos de acuerdo 

con el rol de cada integrante, los documentos son 

revisados, aprobados y firmados por los 3 

integrantes de comité evaluador (rol jurídico, 

técnico y financiero).

En caso de evidenciarse alguno error en la 

documentación se devuelve al responsable del 

documento según rol para realizar los ajustes 

pertinentes.

Preventivo NO APLICA No Aplica NO APLICA No Aplica
Entre 21-

40%

Entre 21-

40%
Reducir

Se realizan mesas de trabajo en donde se les 

hace seguimiento al proceso precontractual y 

se consolida los documentos.

Una vez se culmina con el proceso de la 

estructuración de la documentación 

precontractual con la suscripción del acta de 

inicio los abogados del área jurídica realiza la 

publicación de los mismos en la plataforma 

del Secop 2.

Dirección Jurídica

Comité evaluador 

Seguimiento a los controles:

se puede verificar en el formato "verificación de requisitos de 

invitación" DJ-FT-GJU-41  que el comité evaluador ha estructurado 

la documentación precontractual de los contratos celebrados 

durante el primer cuatrimestre de la vigencia y en los formatos 

establecidos para esto de acuerdo con la tipología del contratos, 

estos documentos fueron revisados, aprobados y firmados por los 

3 integrantes de comité evaluador para cada contrato.

Seguimiento a las acciones:

De todos los procesos contractuales adelantados por la entidad se 

ha realizado la publicación por parte del rol jurídico de los 

expedientes en la plataforma del Secop 2.

se deja evidencia la relación de los contratos con los respectivos 

link del Secop para su consulta.

En cuanto a la identificación, valoración y tratamiento del riesgo, no 

se realizan cambios en la matriz sin embargo se plantea la 

actualización de los riesgos en la vigencia de acuerdo con la nueva 

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la 

imagen de la entidad como consecuencia de este riesgo, no se 

materializó la causa inmediata, ni la causa raíz, por lo tanto, 

permanecen los controles y las acciones.

NO

36
Gestión de la 

Contratación

Desconocimiento por parte del funcionario de la dirección 

jurídica  del proceso y de la normatividad aplicable al tipo de 

invitación de los contratos.

Posibilidad de afectación económica o reputacional por 

sanciones de entes de control debido a errores en la 

justificación y elección de modalidad de contratación.

Ejecución y

administración 

de procesos

Pérdida de imagen y credibilidad 

institucional.

Investigaciones disciplinarias,

Sanciones de tipo económicas o 

administrativas por entes de 

control sobre posibles hechos de 

corrupción.

Hallazgos en las auditorias 

internas.

Media 60%
Moderado 

60%
MODERADO

En comité de contratación se determina la 

modalidad de la contratación de acuerdo a lo 

establecido al manual de contratación.
Preventivo

El rol Jurídico del comité evaluador adecua con 

base en las causales plasmadas en los literales 

propios de cada invitación la pertinencia o no 

desde su escogencia.

en caso de evidenciarse un error en la 

escogencia de la modalidad por el comité de 

contratación, el comité evaluador realiza la 

corrección. 

Preventivo NO APLICA No Aplica
Entre 21-

40%

Entre 21-

40%
Reducir

El comité evaluador estructura los estudios 

previos de acuerdo a la orientación del rol 

jurídico con la modalidad de invitación del 

contrato y su tipología.

Siendo el análisis del sector concomitante 

con los estudios previos, posteriormente se 

da la remisión bajo memorando de la 

invitación

Dirección Jurídica

Comité evaluador 

Seguimiento a los controles:

En comité de contratación ha recomendad para cada proceso 

contractual adelantado por la entidad la modalidad de la 

contratación de acuerdo a lo establecido al manual de contratación 

a los contratos celebrados durante este periodo. 

Seguimiento a las acciones:

a su vez el comité evaluador recomienda con base en lo 

establecido en el manual de contratación la modalidad de selección 

para cada proceso y conforme a ello el procedimiento de selección 

de contratistas.

se evidencia en los estudios previos y en las actas de comité de 

contratación las recomendaciones realizadas tanto por el comité 

evaluación como por el comité de contratación

En cuanto a la identificación, valoración y tratamiento del riesgo, no 

se realizan cambios en la matriz sin embargo se plantea la 

actualización de los riesgos en la vigencia de acuerdo con la nueva 

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la 

imagen de la entidad como consecuencia de este riesgo, no se 

materializó la causa inmediata, ni la causa raíz, por lo tanto, 

permanecen los controles y las acciones.

NO

37
Gestión de la 

Contratación

Inadecuada planeación del proceso precontractual por 

parte comité evaluador y directivos.      

Presentación de imprevistos en el desarrollo del contrato.

Posibilidad de afectación económica o reputacional por 

demandas o sanciones de entes de control debido a la 

Posibilidad de Incumplimiento en el plazo inicialmente 

planeado en la etapa precontractual que lleve a que el 

contrato se siniestre.

Ejecución y

administración 

de procesos

Sobrecostos (afecta el 

presupuesto inicial de la entidad)

Sanciones disciplinarias o fiscales                                      

Posible incumplimiento del contrato 

;  imposición de medidas de 

sancionatorias al contratista como 

lo es la clausula penal, y multas; 

entrega no debida de las 

condiciones previstas en los 

pliegos de condiciones; 

incumplimiento contractual.     

Media 60% Mayor 80% ALTO

En comité evaluador, quien ejerce el rol técnico 

(director de la unidad administrativa a contratar) de 

acuerdo con la tipología del contrato planea el 

presupuesto, estima el plazo, los gastos y la 

ejecución de las actividades de manera 

pormenorizada y se deja constancia de las mismas 

en los anexos técnicos que soportan la 

contratación. en caso de evidenciarse errores se 

corrigen en el momento de la estructura de la 

documentación.

Preventivo

el delegado de la dirección jurídica realiza en el 

mes de junio el seguimiento a la ejecución del 

plan anual de adquisiciones quien presenta 

informe ante el comité de contratación, en caso 

no lograrlo en el mes de junio se realizara lo 

antes posible a mas tardar el mes de julio

Preventivo NO APLICA No Aplica Entre 0-20%
Entre 41-

60%
MODERADO Reducir

Cada director de área proyecta o elabora en 

formato Excel (Secop) las necesidades 

contractuales para el año, este se consolida 

en la primera reunión del comité de 

contratación y se socializa con la gerencia 

para cambios y adiciones a su vez es 

publicado en el Secop. (máximo 31 de enero 

de cada vigencia)

Si en el transcurso de la vigencia se debe 

contratar un servicio que no se tuvo en 

cuenta en el plan anual de adquisiciones es el 

comité de contratación quien autoriza la 

inclusión en el plan anual de adquisición y es 

publicado en el Secop.

Dirección Jurídica

Seguimiento a los controles:

se evidencia en los anexos técnicos que soportan cada proceso 

contractual no se han presentado procesos siniestrados esto de 

acuerdo al ejercido el rol técnico quienes de acuerdo con la 

tipología del contrato planea el presupuesto, estima el plazo, los 

gastos y la ejecución de las actividades de manera pormenorizada.

Seguimiento a las acciones:

Durante el primer trimestre de la vigencia se ejecuto la actividad de 

la proyección de las necesidades contractuales para el año, este 

se consolido y se presento en la primera reunión del comité de 

contratación posteriormente se aprobó y se publicó en el Secop.

En cuanto a la identificación, valoración y tratamiento del riesgo, no 

se realizan cambios en la matriz sin embargo se plantea la 

actualización de los riesgos en la vigencia de acuerdo con la nueva 

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la 

imagen de la entidad como consecuencia de este riesgo, no se 

materializó la causa inmediata, ni la causa raíz, por lo tanto, 

permanecen los controles y las acciones.

NO

38
Gestión de la 

Contratación

A través del supervisor u otros funcionarios de la entidad se 

realizan actuaciones que pueden materializar el elemento de 

subordinación laboral. (contrato realidad)

Posibilidad de afectación económica o reputacional por 

demandas o sanciones de entes de control debido a  

de la desnaturalización del contrato de prestación de 

servicios por subordinación, cumplimiento de horario o 

pago de una remuneración.

Ejecución y

administración 

de procesos

Afectación  económica con motivo 

de un fallo condenatorio 

afectación de la imagen 

institucional

Afectación en el presupuesto de la 

entidad.

Media 60%
Moderado 

60%
MODERADO

El abogado asignado encargado de elaborar la 

minuta contractual, incluye dentro en el clausulado 

obligaciones relativas a preservar la indemnidad.

Una vez realizada la minuta se envía a revisión por 

parte del Director jurídico y por el Directivo del 

área a contratar y por ultimo por es revisada y 

aprobada por el Secretario general.

Preventivo NO APLICA No Aplica NO APLICA No Aplica
Entre 21-

40%

Entre 41-

60%
MODERADO Reducir

El director jurídico o el gerente general envía 

por medio de QF Document memorando 

recordando a los supervisores de los 

contratos recomendando evitar cualquier 

acción que pueda configurar un contrato 

realidad.

Dirección Jurídica

Seguimiento a los controles:

se puede evidenciar en las minutas contractuales que los abogados 

designados para cada proceso contractual celebrado durante el  

primer cuatrimestre de la vigencia han incluido dentro en el 

clausulado obligaciones relativas a preservar la indemnidad.

Seguimiento a las acciones:

Durante el primer cuatrimestre no se han enviado por medio de QF 

Document memorando recordando a los supervisores de los 

contratos recomendando el no desarrollo de actividades tendientes 

a que se cumpla con configuración de contrato realidad

En cuanto a la identificación, valoración y tratamiento del riesgo, no 

se realizan cambios, se ajusta la acción en su redacción mas no de 

fondo,

Adicional se plantea la actualización de los riesgos en la vigencia 

de acuerdo con la nueva guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la 

imagen de la entidad como consecuencia de este riesgo, no se 

materializó la causa inmediata, ni la causa raíz, por lo tanto, 

permanecen los controles y las acciones.

NO

39
Gestión de la 

Contratación

Omisión por parte de los supervisores de la publicación de 

los documentos contractuales en la plataforma SECOP y el 

traslado de los mismo al CAD.

Posibilidad de afectación económica o reputacional por 

demandas o sanciones de entes de control debido a un 

inadecuado seguimiento y control a  las obligaciones y 

productos del contrato asignado para la  supervisión 

y/o interventoría  e inadecuado control documental del 

expediente contractual y su publicidad en SECOP y la 

documentación del CAD.

Ejecución y

administración 

de procesos

Pérdida de imagen y credibilidad 

institucional.

Investigaciones administrativas y 

disciplinarias,

Sanciones de tipo económicas o 

administrativas por entes de 

control.

Media 60%
Moderado 

60%
MODERADO

el rol jurídico responsable de realizar la publicación 

de los documentos precontractuales, realiza 

publicación de los mismos dentro de los tiempos 

establecidos de acuerdo con el manual de 

contratación a la plataforma Secop, donde 

posterior la plataforma arroja una certificación de 

la publicación realizada en donde se evidencia la 

documentación publicada, su hora y quien realizo la 

publicación.

una vez consolidada la documentación 

precontractual de manera física y con el certificado 

de publicación en la plataforma SECOP  se 

procede a realizar el traslado al CAD

Preventivo

Los supervisores de los contratos realizan de 

manera mensual el cargue de los informes de 

supervisión y cuentas de cobro, una finalizado el 

contrato el supervisor carga en la plataforma 

SECOP el acta de recibo final y su ultima cuenta 

de cobro para los contratos de prestación de 

servicio dentro de los tiempo estipulado de 

acuerdo con lo establecido en el Manual de 

Contratación y por ultimo se elabora el acta de 

cierre y se publica y traslada. 

Preventivo NO APLICA No Aplica
Entre 21-

40%

Entre 41-

60%
MODERADO Reducir

El director jurídico remite de manera 

periódica memorando por medio de QF 

Document. A los supervisores de los 

contratos sobre los deberes a cumplir de la 

realización y cargue de la documentación de 

ejecución del contrato así como su debida 

terminación, liquidación o acta de cierre.

Dirección Jurídica 

Seguimiento a los controles:

Se evidencia en el portal del Secop y en los certificados de 

publicación que se han publicado los documentación del los 

procesos contractuales del periodo del primer cuatrimestre, así 

mismo los expedientes físicos se han organizado y trasladado al 

CAD.

se evidencia que en la plataforma Secop los supervisores de los 

contratos han cargado de periódica han cargado informes de 

supervisión y cuentas de cobro para los contratos que finalizaron 

durante en el ultimo cuatrimestre de l a vigencia, los supervisores 

de dichos contratos cargaron en la plataforma SECOP el acta de 

recibo final y su ultima cuenta de cobro para los contratos de 

prestación de servicio dentro de los tiempo estipulado de acuerdo 

con lo establecido en el Manual de Contratación y por ultimo se 

elabora el acta de cierre y se publica y traslada. 

Seguimiento a las acciones:

se evidencia que mediante memorando radicado 202630188 del 9 

de febrero de 2026 y memorando radicado 20263212 del 27 de 

febrero del 2026 la gerencia general envía a todo los funcionarios 

de la entidad, la obligación que tiene los funcionarios de la entidad 

de cargar de manera oportuna y completa la información en las 

plataformas de SECOP, gestión transparente, vigia 2 entre otros.

En cuanto a la identificación, valoración y tratamiento del riesgo, no 

se realizan cambios en la matriz sin embargo se plantea la 

actualización de los riesgos en la vigencia de acuerdo con la nueva 

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la 

imagen de la entidad como consecuencia de este riesgo, no se 

NO
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IDENTIFICACIÓN DEL RIESGO VALORACIÓN DEL RIESGO (Análisis y Evolución del riesgo) SEGUIMIENTO A LA GESTION DEL RIESGOTRATAMIENTO AL RIESGO

MATRÍZ CONSOLIDADA DE RIESGOS 2026

ENTIDAD: Metroplús S.A.

Vigencia: 2026

40
Gestión de la 

Contratación

Deficiencias en la aplicación de los controles en el proceso 

de supervisión y por ende en el sistema de control interno

Causa: informe Auditoria de contraloría Dic 2024 hallazgo 

N.6

Pérdida de imagen y credibilidad institucional y 

económicas por

Investigaciones disciplinarias o 

Sanciones de tipo económicas o administrativas por 

entes de control debido a incumplimiento en el objeto 

contractual por deficiencias en la aplicación de los 

controles en el proceso de supervisión. 

Ejecución y

administración 

de procesos

Pérdida de imagen y credibilidad 

institucional.

Investigaciones disciplinarias,

Sanciones de tipo económicas o 

administrativas por entes de 

control.

Media 60%
Moderado 

60%
MODERADO

Los supervisores de los contratos realizan de 

acuerdo con el manual de supervisión e 

interventoría el reporte de las alertas por el posible 

incumplimiento del objeto contractual a los jefe de 

área para que a su vez sea comunicado al comité 

de contratación y tomar las decisiones que sean 

pertinentes, en caso de no evidenciar falencias en 

el cumplimiento del objeto contractual la ejecución 

del contrato continua con normalidad.

Preventivo NO APLICA No Aplica NO APLICA No Aplica
Entre 21-

40%

Entre 21-

40%
Reducir

Desde la Gerencia General se envía por 

medio de QF Document memorando sobre el 

seguimiento de expedientes contractuales y 

publicidad de actuaciones de expedientes 

asignados a supervisión.

En comité directivo se realizan alertas 

tempranas sobre el correcto desarrollo de la 

supervisión contractual publicación en los 

tiempos estipulados, dualidad de expedientes 

digital y físico y socialización de las 

resoluciones que impactan directamente los 

supervisores.

Dirección Jurídica 

Seguimiento a los controles:

con relación al primer seguimiento de la vigencia, no se han 

evidencia alertas emitidas por los supervisores de los contratos 

sobre posibles incumplimientos por parte de los contratistas ni l 

materialización de riesgos de los contratos celebrados durante el 

primer cuatrimestre por lo que no ha sido necesario el reporte a los 

jefes de área y a su vez al comité de contratación.

Seguimiento a las acciones:

se evidencia que mediante memorando radicado 202630188 del 9 

de febrero de 2026 y memorando radicado 20263212 del 27 de 

febrero del 2026 la gerencia general envía a todo los funcionarios 

de la entidad, la obligación que tiene los funcionarios de la entidad 

de cargar de manera oportuna y completa la información en las 

plataformas de SECOP, gestión transparente, vigia 2 entre otros.

No se evidencia que se hayan levantado alertas en comité 

directivo.

En cuanto a la identificación, valoración y tratamiento del riesgo, no 

se realizan cambios en la matriz sin embargo se plantea la 

actualización de los riesgos en la vigencia de acuerdo con la nueva 

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la 

imagen de la entidad como consecuencia de este riesgo, no se 

materializó la causa inmediata, ni la causa raíz, por lo tanto, 

permanecen los controles y las acciones.

NO

41
Gestión de la 

Contratación

debilidad en la aplicación de los controles que tiene 

implementados la entidad, y que deberán garantizar que 

todas actividades de seguimiento, se realicen de acuerdo 

con lo definido en los manuales, estudios previos y 

contratos.

Causa: informe Auditoria de contraloría Dic 2024 hallazgo N° 

11

Pérdida de imagen y credibilidad institucional y 

económicas.

Investigaciones disciplinarias,

Sanciones de tipo económicas o administrativas por 

entes de control debido a inconsistencias o errores en 

los informes por debilidad en las actividades de 

seguimiento de acuerdo con los manuales, estudios 

previos y contratos.

Ejecución y

administración 

de procesos

Pérdida de imagen y credibilidad 

institucional.

Investigaciones disciplinarias,

Sanciones de tipo económicas o 

administrativas por entes de 

control.

Media 60% Menor 40% MODERADO

El secretario General Realiza de manera mensual 

revisión de las cuentas de cobro de los contratos y 

su documentación soporte de la ejecución del 

mismo y los aprueba para su posterior radicación. 

En caso de evidenciarse errores en la 

documentación esta se devuelve a los 

supervisores para realizar los ajustes o 

modificaciones del caso.

Preventivo

Desde el área financiera  se realiza revisión de 

manera mensual de la información contractual y 

financiera para posteriormente para proceder a 

la causación de la cuenta de cobro 

correspondiente al mes. En caso de evidenciar 

errores este el devuelto al supervisor del 

contratos para realizar los ajustes o 

modificaciones pertinentes.

Preventivo NO APLICA No Aplica
Entre 21-

40%

Entre 21-

40%
Reducir

Desde la Gerencia General se envía por 

medio de QF Document memorando sobre el 

seguimiento de expedientes contractuales y 

publicidad de actuaciones de expedientes 

asignados a supervisión.

Dirección Jurídica 

Seguimiento a los controles:

Desde la secretaria general se ha realizado revisión de las cuentas 

de cobro verificando que estas cuenten con los soportes 

respectivos y el informe de seguimiento, los errores identificados 

se han devuelto y ajustado de manera inmediata.

Seguimiento a las acciones:

se evidencia que mediante memorando radicado 202630188 del 9 

de febrero de 2026 y memorando radicado 20263212 del 27 de 

febrero del 2026 la gerencia general envía a todo los funcionarios 

de la entidad, la obligación que tiene los funcionarios de la entidad 

de cargar de manera oportuna y completa la información en las 

plataformas de SECOP, gestión transparente, vigia 2 entre otros.

No se evidencia que se hayan levantado alertas en comité 

directivo.

En cuanto a la identificación, valoración y tratamiento del riesgo, no 

se realizan cambios en la matriz sin embargo se plantea la 

actualización de los riesgos en la vigencia de acuerdo con la nueva 

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la 

imagen de la entidad como consecuencia de este riesgo, no se 

materializó la causa inmediata, ni la causa raíz, por lo tanto, 

permanecen los controles y las acciones.

NO

42 Gestión Jurídica

Causa raíz: Débil cultura ética y ausencia de controles 

efectivos sobre la conducta del servidor público.

Falta de segregación de funciones en el proceso de 

contratación.

Inadecuado control o monitoreo de la trazabilidad del proceso 

contractual.

Escasa supervisión por parte de los órganos de control 

interno.

Oportunidades de discrecionalidad sin revisión 

independiente.

Incentivos perversos o presión de superiores o terceros 

externos.

Bajo conocimiento o aplicación de normas anticorrupción.

Acortamiento de los plazos y condiciones para la celebración 

de contrato, en contra de lo establecido por el manual de 

contratación y la resolución de selección de contratistas. 

Posibilidad de que un servidor público, en ejercicio de 

su rol en el proceso contractual, use su poder para 

direccionar o adjudicar contratos contraviniendo las 

normas legales y principios de contratación estatal, 

mediante acción u omisión, con el fin de obtener 

beneficios personales o para terceros.

Fraude interno

Dirección o adjudicación indebida 

de contratos.

Lesión al patrimonio público y 

pérdida de recursos estatales.

Pérdida de confianza ciudadana en 

la gestión pública.

Sanciones disciplinarias, fiscales 

y/o penales para el funcionario y 

para la entidad.

Deterioro de la imagen 

institucional.

Intervención de órganos de control.

Muy Baja 

20%
Mayor 80% ALTO

La gerencia General designa a los miembros del 

Comité Evaluador con idoneidad y perfiles 

diferenciados (técnico, jurídico, financiero), para 

garantizar imparcialidad en la evaluación de 

propuestas, como evidencia queda constancia de 

la resolución de designación y acta de instalación.

Preventivo

El Comité Evaluador aplica criterios objetivos 

definidos en los pliegos para evaluar propuestas 

y emitir actas de evaluación con justificación 

técnica y jurídica.

como evidencia queda constancia de las Actas 

de evaluación, matrices de evaluación, 

publicación en SECOP.

El Coordinador de Control Interno participa con 

voz y sin voto en la apertura de sobres y 

seguimiento al proceso contractual, para 

verificar transparencia y legalidad.

como evidencia queda constancia de Acta de 

apertura, lista de verificación, informe de control 

interno.

Detectivo

La Secretaría General registra y custodia 

el expediente contractual completo, para 

garantizar la trazabilidad y legalidad del 

proceso.

como evidencia queda constancia de el 

Expediente físico o digital, listado de 

documentos exigidos en el manual.

Preventiv

o
Entre 0-20%

Entre 41-

60%
MODERADO Reducir

El director jurídico, emite los conceptos 

jurídicos a demanda y necesidad de las 

unidades administrativas.

El director jurídico, socializa las nuevas 

normas relacionadas con el proceso en 

comités primarios de la dependencia y a su 

vez de forma transversal con los demás 

involucrados en el proceso.

Verificar la existencia de quejas y/o 

denuncias por presuntos hecho de 

corrupción.

El director jurídico emite, revisa o aprueba los 

documentos relacionados con el proceso 

previos a su ejecución o publicidad.

Implementar y divulgar un Código de Ética y 

Conducta, con énfasis en la integridad en la 

contratación.

Fortalecer la capacitación periódica en temas 

de ética, integridad, contratación estatal y 

conflictos de interés para los funcionarios 

con responsabilidad contractual.

Dirección Jurídica

Con relación a los controles:      

Se evidencia que a través de memorando la gerencia general ha

designado el comité evaluador para cada proceso contractual

previa recomendación del comité de contratación.

Se videncia en actas de comité de contratación que Durante el

trimestre los procesos contractuales adelantados por la entidad se

han ceñido a lo establecido en el Manual de Contratación de la

Entidad y bajo los principios de la contratación pública adicional Se

realiza por parte del Comité de Contratación recomendación de la

modalidad de contratación de todas las necesidades que se

presentan para su estudio, conforme a lo establecido en el Manual

de Contratación y a su vez el Comité Evaluador hace una revisión y 

recomendación de la modalidad que conforme al Manual se ajusta a

cada proceso. 

Con relaciona a las acciones: 

Durante el primer cuatrimestre no se evidencia denuncias o quejas

por presuntos actos de corrupción a funcionarios de la entidad.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

43
Gestión de Servicios 

Administrativos

Causa raíz: Ausencia o debilidad en los controles físicos, 

administrativos y tecnológicos sobre el inventario de activos 

fijos.

Falta de supervisión y seguimiento periódico a los 

responsables de activos.

Registro desactualizado o deficiente del inventario 

institucional.

Falta de rotación o vigilancia sobre funcionarios con acceso 

exclusivo a bienes.

Cultura organizacional permisiva frente al uso personal de 

recursos públicos.

Desconocimiento o incumplimiento de la normatividad sobre 

uso y administración de bienes públicos.

Posibilidad de que un funcionario con acceso o manejo 

de bienes institucionales solicite o reciba beneficios 

indebidos, desviando su función de control y custodia 

para obtener ventajas personales o favorecer 

intereses ajenos.

Fraude interno

Pérdida o deterioro de activos 

institucionales.

Enriquecimiento ilícito de 

funcionarios o terceros.

Sanciones fiscales, disciplinarias o 

penales.

Afectación del servicio público por 

falta de recursos físicos 

disponibles.

Pérdida de confianza ciudadana en 

la gestión pública.

Incidencias negativas en auditorías 

internas o externas.

Baja 40% Mayor 80% ALTO

el profesional de TIC o personal asignado para 

esta actividad, realiza el préstamo de equipos de 

acuerdo  con el protocolo donde se establece el 

uso y tratamiento de los equipos y la salida de los 

mismos.                                                                

Para quien no siga los protocolos de la entidad, 

debe realizar la reposición del bien de su propio 

pecunio

Preventivo No aplica No aplica Entre 0-20%
Entre 41-

60%
MODERADO Transferir

Realizar correos masivos a los servidores 

públicos sobre el uso y responsabilidad de los 

bienes asignados.   

Verificar la existencia de Quejas y/o 

denuncias por presuntos hecho de 

corrupción.

Mantener actualizado el inventario de los 

servidores públicos.

Se cuenta con Pólizas que amparan los 

bienes por perdida o robo.   

Actualizar la base de datos de activos fijos de 

la sociedad 

Aplicar medidas disciplinarias efectivas y 

ejemplarizantes frente a conductas indebidas.

Dirección 

Administrativa - 

Profesional 

Gestión TIC

En cuanto a los controles: se evidencia la aplicación del

protocolo de prestamos de equipos realizados durante el primer

cuatrimestre de la vigencia por parte del profesional de TIC o

personal asignado para esta actividad.

con relación a las acciones: no se presentaron quejas o

denuncias a funcionarios de la entidad durante el primer

cuatrimestre de la vigencia.

a la fecha se cuenta con las pólizas vigentes que amparan los

bienes de la entidad.

a la fecha se cuenta con base de datos de activos fijos de la

entidad actualizados.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

44 Gestión documental

Falta de ética de los servidores públicos y contratistas de la 

entidad

Intereses políticos

Posibilidad de que un funcionario o contratista 

manipule o use indebidamente información privilegiada 

a la que accede por su rol, con el propósito de 

favorecer intereses privados, personales o de 

terceros, en detrimento del principio de igualdad.

Fraude interno

Pérdida de imagen y credibilidad 

institucional.

Detrimento Patrimonial.

Investigaciones disciplinarias, 

penales. 

investigaciones internas.

Sanciones de tipo económicas o 

administrativas por entes de 

control sobre posibles hechos de 

corrupción.

Muy Baja 

20%
Mayor 80% ALTO

El representante legal de la sociedad con el apoyo 

de los directivos, realiza seguimiento a la reserva 

de la información de reserva confidencial y 

privilegiada en los comités directivos.

Preventivo Entre 0-20%
Entre 61-

80%
ALTO Reducir

Realizar actividades de apropiación e 

interiorización de los principios y valores 

institucionales. 

Verificar la existencia de quejas y/o 

denuncias por presuntos hechos de 

corrupción.

Dirección 

administrativa

Una vez analizado el riesgo se considera no continuar con el

seguimiento del mismo. Toda vez que este se encuentra de manera

duplicada o inmerso en el riesgo 49.

NO
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45
Gestión de la 

Contratación

Causa raíz: Falta de controles efectivos en la verificación y 

trazabilidad de la información aportada por los oferentes.

Débil supervisión del comité de contratación sobre los 

informes de evaluación.

Inexistencia de doble verificación o revisión independiente de 

requisitos habilitantes.

Permisividad institucional frente a conflictos de interés.

Ausencia de sanciones ejemplares ante manipulación de 

procesos.

Posibilidad de que funcionarios o contratistas que 

participan en la validación o recomendación de 

contratistas alteren información o criterios de 

evaluación, usando su rol para favorecer 

intencionalmente a ciertos oferentes, generando 

ventajas indebidas.

Fraude interno

Pérdida de imagen y credibilidad 

institucional.

Detrimento Patrimonial.

Adjudicación de contratos a 

oferentes que no cumplen los 

requisitos.

Afectación de la calidad y legalidad 

del contrato.

Riesgos jurídicos para la entidad 

(nulidad del contrato, litigios).

Pérdida de legitimidad del proceso 

de contratación.

Sanciones a la entidad o a sus 

funcionarios.

Muy Baja 

20%

Catastrófico 

100%
EXTREMO

La Gerencia General conforma el Comité 

Evaluador con verificación de inhabilidades, 

incompatibilidades y conflictos de interés, para 

asegurar la transparencia en el proceso.

Como evidencia se cuenta con declaraciones 

firmadas, actas de conformación, revisión en 

bases de datos públicas.

Preventivo

El Comité Evaluador aplica matriz objetiva de 

calificación y evalúa de manera documentada 

las propuestas recibidas, para evitar 

arbitrariedad o favoritismo.

Como evidencia se cuenta con Matriz 

diligenciada, informe evaluador, observaciones 

públicas.

Preventivo

El Comité Evaluador publica los resultados 

de la evaluación en SECOP con 

oportunidad, para garantizar publicidad y 

posibilidad de observaciones.

Como evidencia se cuenta con Cargue en 

SECOP, registro de observaciones 

ciudadanas, respuesta institucional.

Preventiv

o
Entre 0-20%

Entre 41-

60%
MODERADO Reducir

Capacitar a los funcionarios que hacen parte 

de los comité evaluador sobre temas de 

código de integridad y derecho disciplinario y 

los manuales propios de contratación, 

supervisión e interventoría.

Verificar la existencia de quejas y/o 

denuncias por presuntos hecho de 

corrupción.

Los funcionarios que hacen parte del comité 

evaluador deben revisar las listas de 

chequeo de cumplimiento de requisitos  para 

cada modalidad de contracción, en caso de 

presentarse algún faltante en la 

documentación, solicitan al profesional 

encargado del proceso, el cumplimiento de 

los requisitos.

Publicar en tiempo real los informes de 

evaluación en el SECOP II, garantizando 

veeduría externa.

Dirección Jurídica

(Comité evaluador 

y supervisión)

Con relación a los controles:      

Se evidencia que a través de memorando la gerencia general ha

designado el comité evaluador para cada proceso contractual

previa recomendación del comité de contratación.

se puede verificar en el formato "verificación de requisitos de

invitación" DJ-FT-GJU-41 que el comité evaluador ha estructurado

la documentación precontractual de los contratos celebrados

durante el primer cuatrimestre de la vigencia y verificando el

cumplimiento de los requisitos exigidos dentro de los términos de la

invitación, el cual se publica en la plataforma del Secop.

En el Comité Evaluador se han verificado las  inhabilidades, 

incompatibilidades y conflictos de interés, para asegurar la 

transparencia en los procesos contractuales celebrados durante 

de la vigencia.

Con relaciona a las acciones: 

Durante el primer cuatrimestre no se evidencia denuncias o quejas

por presuntos actos de corrupción a funcionarios de la entidad.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

46 Gestión Financiera

Falta de ética de los servidores públicos de la dirección 

financiera

Intereses políticos o personales que generen coacción y 

afectación en las decisiones

Falta de claridad en la información

Manipulación de la información contable o financiera debido 

al desconocimiento del proceso por parte del funcionario 

encargado del proceso.

Posibilidad de que funcionarios o contratistas con 

acceso a información contable o financiera manipulen 

o utilicen indebidamente dicha información 

confidencial, con el fin de favorecer intereses 

personales o de terceros.

Fraude interno

Pérdida de imagen y credibilidad 

institucional.

Detrimento Patrimonial.

Demandas contra la entidad.

Investigaciones penales, 

disciplinarias y fiscales.

investigaciones internas.

Sanciones por entes de control.

Enriquecimiento ilícito de 

contratistas y/o servidores 

públicos.

Muy Baja 

20%

Catastrófico 

100%
EXTREMO

Profesional Universitaria de Presupuesto realiza el 

registro del presupuesto aprobado en el sistema 

financiero y en la plataforma Gestión Transparente 

CGM, para asegurar que solo personal autorizado 

tenga acceso a la información presupuestal 

consolidada y evitar su manipulación indebida.

Como evidencia se cuenta con el Registro en 

sistema, trazabilidad de acceso, resolución de 

liquidación presupuestal. 

El Director Financiero y Gerente General aprueban 

mediante acto administrativo los traslados 

presupuestales y las modificaciones a rubros, para 

garantizar que cualquier ajuste tenga sustento 

técnico y aprobación formal.

Como evidencia se cuenta con Actos 

administrativos, actas de junta, soportes 

presupuestales.

Preventivo

El Contador parametriza la estructura contable y 

actualiza maestros contables según 

lineamientos de la Contaduría General de la 

Nación, para garantizar que la información 

registrada cumpla estándares técnicos y 

normativos.

Como evidencia se cuenta con Registro en 

sistema Ofimática, plantilla de cuentas, 

trazabilidad de usuarios. 

El Director Financiero y Contador revisan y 

validan los estados financieros antes de ser 

presentados a la Gerencia, para asegurar la 

coherencia, veracidad y consistencia de la 

información consolidada. Como evidencia se 

cuenta con Informes financieros firmados, 

revisiones, formato de chequeo

Posteriormente el Contador y Director 

Financiero remiten los informes financieros 

únicamente a través de canales oficiales 

(correo corporativo y oficio remisorio), para 

controlar la confidencialidad y la entrega formal 

de la información contable.

Como evidencia se cuenta con Oficio remisorio, 

correo electrónico, sello de radicación

Preventivo

Profesional Universitario de Tesorería 

consolida y archiva los soportes contables 

y de egreso en carpetas físicas y digitales 

bajo custodia del CAD, para evitar 

pérdidas, alteraciones o accesos 

indebidos a información financiera 

sensible.

Como evidencia se cuenta con Carpetas 

de egresos tipo 02 y tipo 05, registro en 

sistema, soporte de traslado.

Preventiv

o

Entre 21-

40%

Entre 41-

60%
MODERADO Reducir

Fortalecer la autogestión y el autocontrol del 

proceso financiero.

Mejorar la herramienta informática contable. 

Verificar la existencia de quejas y/o 

denuncias por presuntos hecho de 

corrupción.

Dirección 

Financiera

En cuanto a la aplicación de los controles: se puede evidenciar

en el Registro en sistema, trazabilidad de acceso, resolución de

liquidación presupuestal, que se encuentra en la plataforma de

Gestión Transparente el presupuesto aprobado donde solo

personal autorizado tiene acceso a la información presupuestal 

Adicional se evidencian los soportes de los traslados

presupuestales y las modificaciones a rubros aprobados por el

Director Financiero y Gerente General verificando que tenga

sustento técnico y aprobación formal.

Frente a las acciones: durante la primera vigencia no se

recibieron capacitaciones relacionadas con la autogestión o el

autocontrol, no se cuenta con denuncias o quejas del personal del

área financiera.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

47

Gestión de la 

ejecución de 

proyectos de 

infraestructura

Causa raíz: Debilidad en los mecanismos de control, 

validación y trazabilidad sobre la información de 

estructuración y viabilizarían de obras.

Participación no controlada de funcionarios con intereses 

personales en la planeación o aprobación de proyectos.

Ausencia de revisión cruzada de estudios, presupuestos o 

informes técnicos.

Escasa o nula supervisión ciudadana o de entes de control 

en la priorización y planeación de obras.

Tolerancia institucional frente a prácticas discrecionales en 

la formulación de proyectos.

Desarticulación entre áreas técnicas, jurídicas y 

presupuestales en la aprobación de proyectos.

Posibilidad de que funcionarios o contratistas 

manipulen, ajusten o falsifiquen información técnica, 

jurídica o financiera de proyectos de obra pública, 

desviando su función para beneficiar intereses propios 

o de terceros, contraviniendo los principios de 

planeación, legalidad y transparencia

Fraude interno

Ejecución de obras innecesarias o 

con sobrecostos.

Favorecimiento irregular de 

contratistas.

Detrimento patrimonial para la 

entidad.

Paralización o baja calidad de las 

obras públicas.

Pérdida de confianza ciudadana.

Sanciones legales y reputacionales 

para la entidad y los responsables.

Baja 40% Mayor 80% ALTO

El Comité Evaluador elabora los estudios previos, 

el análisis de mercado y el estudio de riesgos 

contractuales utilizando los formatos adoptados, 

con el fin de soportar técnica, jurídica y 

financieramente el proceso de selección y evitar 

manipulaciones discrecionales.

Como evidencias se cuenta con Formatos 

diligenciados, estudios previos firmados, informe 

de riesgos

Posterior a esto la Secretaría General revisa los 

estudios y documentos previos remitidos por el 

Comité Evaluador, para asegurar que cumplen con 

la normatividad, criterios técnicos, jurídicos y 

financieros establecidos.

Como evidencias se cuenta con la Revisión con 

observaciones firmadas, correos de validación, 

acta de ajuste. En caso de evidenciar ajustes, 

Comité Evaluador ajusta los estudios previos 

conforme a las observaciones de la Secretaría 

General, para garantizar la solidez técnica y legal 

del proceso contractual, como evidencia quedan 

los Estudios previos ajustados, versión final 

firmada

Preventivo

La Secretaría General y Dirección Jurídica 

integran y custodian la carpeta contractual, 

incluyendo documentos técnicos, jurídicos y 

financieros para facilitar el control y seguimiento 

posterior, evitando omisiones o alteraciones no 

autorizadas.

Como evidencias se cuenta con la Carpeta 

física o digital, listado de anexos, constancia de 

custodia

Preventivo

La Dirección Jurídica revisa y aprueba las 

garantías y requisitos técnicos previos a 

la ejecución del contrato, para asegurar 

que los estudios y documentos son 

completos, veraces y cumplen con el 

objeto contractual.

con evidencia se cuenta con Garantías 

firmadas, check list de verificación, copia 

del contrato y anexos.

Preventiv

o

Entre 21-

40%

Entre 61-

80%
ALTO Reducir

Verificar la existencia de Quejas y/o 

denuncias por presuntos hecho de 

corrupción.

En comités directivos se exponen los 

criterios establecidos antes de la viabilizarían 

de contratos.

Verificación de la información aportada por 

los proveedores, y validación del 

cumplimiento de los requisitos establecidos 

por parte del profesional técnico que hace 

parte del Comité Evaluador.

Capacitar en integridad y ética pública al 

personal técnico, enfatizando los riesgos 

jurídicos y disciplinarios de la manipulación.

Dirección  

infraestructura y 

Transporte

Frente a los controles: se puede evidenciar en las Carpeta física

o digital, listado de anexos, constancia de que cuentan en custodia

de La Secretaría General y Dirección Jurídica donde se ha

garantizado el control y seguimiento posterior evitando alteraciones

a la documentación relacionada con los contratos y generando

confianza de que la información allí registrada es veraz

Frente a las acciones: no se evidencia denuncias o quejas a

servidores de la entidad por presuntos actos de corrupción.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz, sin embargo se actualizaron los

controles de los riesgos de acuerdo con la documentación del SIG.  

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

48 Gestión Social

Posibilidad de que funcionarios o contratistas manipulen o 

alteren información de procesos de caracterización o actas 

de vecindad, desviando su función pública para favorecer o 

excluir beneficiarios, en busca de beneficios personales o 

ajenos.

Causa raíz: Falta de controles efectivos sobre la 

recolección, registro, custodia y uso de la 

información social confidencial.

Débil trazabilidad y custodia de la información 

recolectada en campo.

Ausencia de protocolos para el manejo de datos 

sensibles.

Supervisión insuficiente del proceso de caracterización 

o priorización social.

Presiones externas para incluir o excluir beneficiarios.

Falta de delimitación clara de responsabilidades frente 

al uso de datos.

Fraude interno

Posibles sanciones por violación 

de datos personales o falsedad en 

documento público.

Deterioro de la confianza 

ciudadana hacia la administración.

Aumento de conflictos sociales o 

comunitarios.

Muy Baja 

20%
Mayor 80% ALTO

Contratista realiza el levantamiento de actas de 

vecindad con acompañamiento de un ingeniero 

civil y un residente social, para garantizar que la 

información técnica y social recolectada sea 

verificada en campo, documentada con registro 

fotográfico/fílmico y firmada por las partes 

responsables.

Como evidencia se cuenta con el Formato 22 – 

Acta de vecindad, firmas, fotografías impresas y 

digitales, fecha y hora de levantamiento

El profesional de Gestión Social de Metroplús 

revisa y aprueba previamente la programación de 

visitas y el contenido de las actas, para asegurar 

trazabilidad y evitar omisiones o alteraciones 

deliberadas en los registros de predios y 

beneficiarios.

Como evidencia se cuenta con el Acta del 

recorrido, carta de socialización a propietarios, 

lista de programación aprobada por la interventoría

Interventoría Social supervisa y valida las actas 

de vecindad levantadas, verificando su 

completitud, veracidad y firma de los 

responsables, para evitar falsificación o 

manipulación de los datos recolectados.

Como evidencia se cuenta con el Informe 

mensual socioambiental, matriz de predios con 

seguimiento, actas de entrega a Metroplús

El Contratista y Gestión Social elaboran el 

diagnóstico socioeconómico y censo oficial de 

unidades sociales con base en trabajo de 

campo, para asegurar que la caracterización de 

beneficiarios del proyecto se base en datos 

reales y verificables.

Como evidencia se cuenta con el Diagnóstico 

consolidado, censo firmado, línea base 

socioeconómica, base de datos de predios

Preventivo

El profesional de Gestión Social de 

Metroplús remite las actas consolidadas y 

registros de caracterización a la 

Personería y Alcaldía en caso de 

inconsistencias o negativa de firma, para 

garantizar la custodia institucional y 

prevenir su uso indebido o exclusión de 

beneficiarios.

Como evidencia se cuenta con Copias 

radicadas, actas de responsabilidad, 

comunicaciones de soporte, declaraciones 

extra juicio

No Aplica Entre 0-20%
Entre 41-

60%
MODERADO Reducir

La profesional de gestión social, supervisa a 

los contratistas de obra (unidades sociales) 

quienes elaboran las actas de vecindad y 

caracterizaciones, para que estas cumplan 

con los requisitos y buen manejo del proceso 

y sus formatos.

El profesional de gestión social una vez 

revisada las carpetas con la información de 

las unidades sociales, posteriormente las 

aprueba y la entrega al CAD para se 

custodia.

Verificar la existencia de Quejas y/o 

denuncias por presuntos hecho de 

corrupción.

Adoptar un protocolo institucional para la 

gestión y uso de información confidencial, 

incluyendo su almacenamiento, edición y 

divulgación.

Restringir el acceso a la información 

confidencial mediante roles y perfiles 

definidos en los sistemas informáticos.

Capacitar al personal sobre manejo ético de 

datos sensibles, ley de protección de datos 

personales y consecuencias disciplinarias.

Involucrar veedurías ciudadanas y 

observatorios sociales para acompañar los 

Dirección de 

Gestión Social y 

Mercadeo.

En cuanto a la aplicación de los controles:

Como evidencia se cuenta con el Formato 22 – Acta de vecindad,

firmas, fotografías impresas y digitales, fecha y hora de

levantamiento con relación al proyecto tramo 2 c del municipio de

envigado, adicional se cuneta con , carta de socialización a

propietarios, lista de programación aprobada por la interventoría

para la realización de las actas de vecindad.

el contratista esta pendiente de enviar la información relacionada

con el informe de supervisión del mes de abril.

Frente a las acciones: La profesional de gestión social, ha

revisado acompañamiento y supervisión a los contratistas de obra

en el componente social (tramo 2C) quienes elaboran las actas de

vecindad y caracterizaciones.

La profesional a verificado la NO existencia de Quejas y/o

denuncias por presuntos hecho de corrupción.

por ultimo La profesional a Involucrado a las veedurías ciudadanas

y observatorios sociales para acompañar los procesos de

focalización y caracterización.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

49 Gestión Documental

Causa raíz: Ausencia o debilidad de controles sobre el 

acceso, manejo y resguardo de información con reserva 

legal.

Falta de delimitación clara de quién puede acceder y 

custodiar documentos confidenciales.

Inexistencia de protocolos de clasificación y tratamiento de 

documentos con reserva legal.

Cultura organizacional permisiva frente al uso informal de 

información sensible.

Falta de capacitación en normas de acceso a la información 

y ley de habeas data.

Posibilidad de que funcionarios con acceso a 

información con reserva legal (como actas de junta u 

otros documentos) manipulen, filtren o utilicen dicha 

información, en contravía de su rol institucional, para 

favorecer intereses de terceros.

Fraude interno

Favorecimiento indebido de 

terceros en procesos 

administrativos, financieros o 

contractuales.

Vulneración de normas sobre 

confidencialidad y protección de 

datos.

Pérdida de legitimidad en la toma 

de decisiones institucionales.

Sanciones disciplinarias, fiscales o 

penales para los implicados.

Posibles acciones legales por 

violación de reserva legal.

Deterioro de la imagen 

institucional.

Muy Baja 

20%
Mayor 80% ALTO

La Secretaría General centraliza y controla el 

archivo institucional con protocolos de ingreso, 

préstamo y devolución, para garantizar el 

cumplimiento de normas de gestión documental y 

evitar el acceso no autorizado.

La Dirección Administrativa – Centro 

Administrativo (CAD) implementa el protocolo de 

clasificación y custodia de documentos con 

reserva legal, para controlar el acceso físico y 

digital a actas de junta directiva, resoluciones u 

otros documentos estratégicos.

como evidencia se cuenta con el Registro de 

acceso restringido, bitácora de préstamo, carpetas 

bajo llave, gestión documental en entorno digital 

con usuarios asignados.

Preventivo

Secretaría General define y socializa 

lineamientos sobre el tratamiento de información 

confidencial en el marco de los principios de 

reserva legal y transparencia, para prevenir 

filtraciones o uso indebido de documentos 

institucionales.

Como evidencia se cuenta con Protocolo o 

circular institucional, actas de capacitación, 

compromisos de confidencialidad firmados.

Preventivo Entre 0-20%
Entre 61-

80%
ALTO Reducir

El personal del CAD decepcionar de manera 

física y virtual (al correo de unidad de 

correspondencia) Todo documento ingresa 

por los canales de recepción de documentos 

(ventanilla única de correspondencia y 

carpetas de recepción de las diferentes 

dependencias), con su debido registro 

documental radicado en el gestor documental, 

y se da un recibido al personal que realiza el 

ingreso del documento, este es direccionado 

al personal encargado de acuerdo con el 

contenido del documento. 

Realiza capacitación a los funcionarios de las 

diferentes dependencias en el manejo 

correcto del gestor documental.

Verificar la existencia de quejas y/o 

denuncias por presuntos hecho de 

corrupción.

Establecer bitácoras o trazabilidad digital que 

registren qué funcionario accede a qué 

documento y cuándo.

Gestión 

Documental

Con relación a los controles: Se puede evidenciar en el Registro

de acceso restringido, bitácora de préstamo, carpetas bajo llave,

gestión documental en entorno digital con usuarios asignados

donde se han asignado implementa el protocolo de clasificación y

custodia de documentos con reserva legal, donde se ha controlado

el acceso físico y digital a actas de junta directiva, resoluciones u

otros documentos estratégicos.

Frente a las acciones: Durante el primer cuatrimestre e ha

realizado asesorías a personal nuevo y a quienes han solicitado

asistencia con relación a procesos del QFDocument y organización

documental, como evidencia se cuenta con actas de capacitación,

compromisos de confidencialidad firmados.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO
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50 Gestión Social

Causa raíz: Falta de controles efectivos sobre la trazabilidad, 

seguimiento y cierre de las PQRSD, en especial las 

relacionadas con actos presuntamente irregulares.

Ausencia de supervisión o revisión por un ente imparcial del 

tratamiento de las PQRSD sensibles.

Cultura institucional de encubrimiento o tolerancia frente a 

denuncias de corrupción.

Miedo o presión para no dar trámite a quejas que involucren 

a superiores o aliados políticos.

Inexistencia de mecanismos de alerta para casos no 

atendidos o vencidos por silencio administrativo.

Posibilidad de que funcionarios o contratistas omitan 

deliberadamente la gestión de PQRSD relacionadas 

con presuntos actos de corrupción, incurriendo en 

silencio administrativo o encubrimiento, con el 

propósito de proteger intereses personales o de 

terceros.

Fraude interno

Encubrimiento de presuntos actos 

de corrupción.

Pérdida de confianza ciudadana en 

la entidad.

Incumplimiento de la Ley 1755 de 

2015 sobre derecho de petición.

Sanciones disciplinarias para 

funcionarios responsables.

Intervención de entes de control 

por obstrucción a la transparencia.

Incremento de la impunidad en 

casos de corrupción interna.

Muy Baja 

20%
Mayor 80% ALTO

El Profesional universitario de Gestión Social, 

clasifica y registra cada PQRSD recibida en la 

Matriz de Seguimiento para asegurar su 

trazabilidad y control conforme al procedimiento 

interno como evidencia consta la Matriz de 

Seguimiento de PQRSD.

Posteriormente, direcciona todas las PQRSD 

recibidas el mismo día hábil de su radicación al 

Centro de Administración Documental (CAD) o 

dependencia competente, garantizando el inicio 

inmediato del trámite como evidencia el registro de 

radicado interno y correo institucional de envío.

El Profesional de Gestión Social  realiza 

seguimiento periódico al cumplimiento de los 

términos legales en la atención de PQRSD, 

retroalimentando a las dependencias responsables 

y verificando que las respuestas sean oportunas y 

de fondo como evidencia; la Matriz de Seguimiento 

de PQRSD y oficios de retroalimentación.

Preventivo

El Directivo del área responsable proyecta y 

suscribe la respuesta de la PQRSD conforme a 

la competencia y con asesoría jurídica cuando 

se requiera, garantizando una respuesta clara, 

de fondo y en los plazos legales como evidencia 

consta de la plantilla de oficios de respuesta y 

correo de envío a gestión social. 

En caso de necesitarse asesoría jurídica; El 

Dirección Jurídica asesora y complementa la 

respuesta a las PQRSD cuando estas versen 

sobre presuntos actos de corrupción o 

reconocimiento de derechos, evitando 

omisiones que puedan generar daño antijurídico 

como soporte queda el concepto jurídico emitido 

y oficio final suscrito.

El profesional responsable de la PQRSD 

designada, realiza el envío final de la respuesta 

al ciudadano a través del correo institucional o 

por correspondencia física, según el canal de 

ingreso queda como constancia el  correo 

electrónico enviado (pqrsd@metroplus.gov.co), 

acuse de recibido y archivo físico/digital del 

envío.

Preventivo

El profesional universitario de Gestión 

Social presenta informes periódicos de 

seguimiento ante auditorías internas o 

externas como parte de la vigilancia 

institucional del cumplimiento del 

procedimiento como evidencia se cuenta 

con el informe Word e informe en Matriz de 

Seguimiento.

Detectivo Entre 0-20%
Entre 61-

80%
ALTO Reducir

El Profesional de gestión social es el 

responsable de la recepción, verificación y 

control de las PQRSD, que ingresan por los 

diferentes canales; virtual (correo 

electrónico, pagina web y redes sociales), 

telefónico (línea habilitada 210 70 00 ext. 

313, físicas (radicación en la unidad de 

correspondencia), presenciales (verbales).

Realizar informe de seguimiento mensual a 

las PQRDS  

Verificar la existencia de Quejas y/o 

denuncias por presuntos hechos de 

corrupción.

El profesional de Gestión social revisa y 

verifica el contenido de las respuestas de las 

PQRDS antes de ser envidas.                                                                                                                                                                                                                 

Capacitar al personal en temas relacionados 

con la Ley 1755 de 2015 "Por medio de la 

cual se regula el Derecho Fundamental de 

Petición y se sustituye un título del Código de 

Procedimiento Administrativo y de lo 

Contencioso Administrativo"

Dirección de 

Gestión Social 

En cuanto a la aplicación de los controles: la Profesional

universitaria de Gestión Social, clasifica y registra cada PQRSD

ingresadas en el primer cuatrimestre en la Matriz de Seguimiento

asegurando su trazabilidad y control conforme al procedimiento

interno, así mismo direcciona todas las PQRSD  como evidencia se 

cuenta con el registro de radicado interno y correo institucional de

envío.

Adicional realiza seguimiento periódico al cumplimiento de los

términos legales como evidencia se cuenta con la Matriz de

Seguimiento de PQRSD y oficios de retroalimentación.

El Directivo del área responsable o profesional designado proyecta

y suscribe la respuesta de la PQRSD conforme a la competencia

garantizando una respuesta clara, de fondo y en los plazos legales

como evidencia consta de la plantilla de oficios de respuesta y

correo de envío a gestión social. 

El profesional responsable de la PQRSD designada, realiza el envío 

final de la respuesta al ciudadano a través del correo institucional o

por correspondencia física, según el canal de ingreso queda como

constancia el correo electrónico enviado

(pqrsd@metroplus.gov.co), acuse de recibido y archivo físico/digital

del envío.

Frente a las acciones:

NO

51

Gestión de la 

ejecución de 

proyectos de 

infraestructura

Causa raíz: Falta de mecanismos de control independientes y 

efectivos sobre la supervisión contractual.

Supervisores sin formación técnica adecuada o con 

conflictos de interés.

Presión de superiores o contratistas para alterar informes de 

avance.

Trazabilidad documental deficiente en las actas de 

supervisión, informes y entregables.

Ausencia de controles cruzados sobre informes de 

supervisión versus realidad de obra.

Cultura institucional permisiva frente a incumplimientos 

contractuales.

Posibilidad de que funcionarios encargados de la 

supervisión contractual manipulen o omitan información 

en reportes, usando su posición para beneficiar 

indebidamente a un contratista o a terceros, 

contrariando los principios de transparencia y 

legalidad.

Fraude interno

Pagos por obras o servicios no 

ejecutados o mal ejecutados.

Enriquecimiento ilícito de 

contratistas o terceros.

Afectación a la calidad y 

funcionalidad de obras públicas.

Detrimento patrimonial y sanciones 

fiscales o disciplinarias.

Pérdida de confianza de la 

ciudadanía e interventores 

externos.

Riesgo de nulidad del contrato o 

litigios por incumplimientos ocultos.

Muy Baja 

20%
Mayor 80% ALTO

El Ordenador del gasto designa formalmente al 

supervisor del contrato mediante acto 

administrativo, para que asuma de manera 

explícita las funciones de vigilancia, control y 

reporte periódico de ejecución contractual, 

conforme al Manual de Supervisión e Interventoría.

Como evidencia se cuenta con el Acto de 

designación, manual firmado, aceptación por 

escrito.

Preventivo

El Supervisor o Interventor presenta informes 

periódicos según cronograma, para dejar 

constancia de la ejecución contractual y 

cumplimiento de obligaciones.

El Supervisor registra de forma cronológica y 

actualizada todas las novedades del contrato en 

el Bitácora de Supervisión, para dejar evidencia 

continua de su seguimiento y decisiones 

tomadas durante la ejecución contractual.

Como evidencia se cuenta con Informes 

técnicos, fotográficos, financieros y de gestión, 

Bitácora física o electrónica firmada, listado de 

novedades, observaciones al contratista.

Posteriormente Secretaría General revisa y 

valida los informes presentados por el 

supervisor antes de incluirlos en el expediente 

contractual, para garantizar que cumplen con los 

lineamientos de objetividad, legalidad y 

completitud exigidos por el manual.

como evidencia se cuenta con la Revisión 

firmada, acta de recepción, observaciones y 

ajustes.

Preventivo

El supervisor o interventor debe reportar 

de manera inmediata y por escrito 

cualquier incumplimiento del contratista, 

para garantizar que se activen las medidas 

contractuales o sancionatorias 

correspondientes y se documente la 

situación con oportunidad.

Como evidencia de cuenta con la 

Comunicación de incumplimiento, acta de 

comité técnico, informe a ordenador del 

gasto.

Detectivo Entre 0-20%
Entre 41-

60%
MODERADO Reducir

Aplicar adecuadamente el Manual de 

Contratación de la Entidad y hacer uso de las 

herramientas disponibles en Colombia 

Compra Eficiente sobre los requerimientos 

para la contratación de consultores y obras 

civiles.

Verificar la existencia de Quejas y/o 

denuncias por presuntos hecho de 

corrupción.

Capacitar a los supervisores de contratos en 

integridad, supervisión técnica y 

responsabilidad disciplinaria.

Dirección 

Infraestructura

Frente a los controles: de acuerdo con el primer cuatrimestre de

la vigencia no se celebraron contratos de obra nuevos, solo se

celebraron contratos por prestación de servicios los cuales cuentan 

con el Acto de designación, manual firmado, aceptación por escrito

de la designación del supervisor. así mismo se puede verificar en

las carpetas físicas y virtuales que los supervisores han cargado y

presentado informes de supervisión de acuerdo con los

cronogramas de cumplimiento 

Frente a las acciones: no se evidencia denuncias o quejas a

servidores de la entidad por presuntos actos de corrupción.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz, sin embargo se actualizaron los

controles de los riesgos de acuerdo con la documentación del SIG.  

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

52

Gestión de la 

ejecución de 

proyectos de 

infraestructura

Causa raíz: Debilidad en la validación independiente de 

necesidades reales de contratación y ausencia de control 

técnico sobre la planeación contractual.

Falta de articulación entre áreas técnicas, presupuestales y 

jurídicas en la aprobación de requerimientos.

Ausencia de criterios objetivos para determinar la necesidad 

y pertinencia de los bienes o servicios.

Influencia indebida de terceros interesados en contratar con 

la entidad.

Cultura institucional débil frente a la integridad en la 

estructuración de proyectos.

Posibilidad de que funcionarios encargados de la 

planeación contractual justifiquen técnicamente 

contratos innecesarios o inadecuados, desviando su 

deber funcional para favorecer intereses propios o de 

terceros.

Fraude interno

Desvío de recursos públicos hacia 

compras innecesarias o 

ineficientes.

Reducción de la capacidad 

institucional para atender 

verdaderas prioridades.

Favorecimiento de contratistas o 

proveedores por fuera de criterios 

técnicos o legales.

Posibles investigaciones fiscales o 

disciplinarias.

Pérdida de credibilidad 

institucional.

Deterioro del impacto social o 

funcional de las inversiones 

públicas.

Baja 40% Mayor 80% ALTO

Comité Evaluador elabora estudios de necesidad, 

oportunidad y conveniencia para sustentar 

técnicamente cada proceso contractual.

Como evidencia se cuenta con Documento técnico 

con análisis, formatos internos del manual.

Posteriormente la Secretaría General revisa y 

valida los estudios previos antes de aprobación 

final, para verificar coherencia normativa, técnica y 

presupuestal.

Como evidencia se cuenta con la Revisión 

firmada, correos de validación, check list de 

requisitos.

Preventivo

La Dependencia solicitante y Dirección 

Administrativa formulan los requerimientos 

técnicos, para justificar la necesidad del bien o 

servicio requerido.

Como evidencia se cuenta con la Solicitud 

técnica, ficha de necesidad, soporte 

presupuestal.

Preventivo

Comité Evaluador identifica riesgos 

asociados al contrato en la fase de 

planeación, para establecer medidas de 

mitigación y control en el proceso.

Como evidencia se cuenta con la Matriz 

de riesgos, anexos de planeación, actas 

de comité.

Preventiv

o

Entre 21-

40%

Entre 41-

60%
MODERADO Reducir

Realizar revisión y actualización del plan 

anual de adquisiciones.

Verificar periódicamente el cumplimiento de 

los requisitos establecidos en el manual y 

proceso de adquisiciones

Verificar la existencia de Quejas y/o 

denuncias por presuntos hecho de 

corrupción.

Publicar en medios internos y en el SECOP II 

los estudios previos y diagnósticos de 

necesidades, permitiendo observación por la 

ciudadanía o veedurías.

Capacitar a los funcionarios responsables de 

estructuración de contratos en principios de 

contratación pública, integridad y 

responsabilidad disciplinaria.

Dirección 

Infraestructura

Frente a los controles: de acuerdo con el primer cuatrimestre de

la vigencia no se celebraron contratos de obra nuevos, solo se

celebraron contratos por prestación de servicios estos cuentan con

los estudios de necesidad, oportunidad y conveniencia

correspondientes por lo que se cuenta con la Solicitud técnica,

ficha de necesidad, soporte presupuestal, a su vez se cuenta con

la Revisión firmada, correos de validación, check list de requisitos.

Frente a las acciones: no se evidencia denuncias o quejas a

servidores de la entidad por presuntos actos de corrupción.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz, sin embargo se actualizaron los

controles de los riesgos de acuerdo con la documentación del SIG.  

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

53

Gestión de la 

ejecución de 

proyectos de 

infraestructura

Causa raíz: Ausencia de controles institucionales sobre la 

reserva y manejo de información estratégica relacionada con 

proyectos e inversiones públicas.

Cultura de informalidad en el tratamiento de información de 

interés público antes de su divulgación oficial.

Interés personal o presión externa para filtrar datos 

estratégicos.

Acceso indiscriminado a cronogramas, estudios o decisiones 

previas a la publicación formal.

Falta de capacitación o desconocimiento sobre normas de 

confidencialidad y deberes de reserva.

Posibilidad de que funcionarios divulguen información 

privilegiada sobre proyectos en ejecución o en 

planeación, usando su acceso para favorecer a 

terceros con intereses particulares, vulnerando la 

equidad y reserva del proceso contractual.

Fraude interno

Favorecimiento anticipado de 

contratistas o grupos de interés.

Riesgo de colusión o ventaja 

competitiva indebida.

Distorsión del principio de igualdad 

de oportunidades.

Pérdida de transparencia en los 

procesos de inversión pública.

Investigaciones disciplinarias o 

penales.

Pérdida de confianza en la 

imparcialidad institucional.

Baja 40%
Catastrófico 

100%
EXTREMO

La Secretaría General y administra regula el 

acceso a la información contractual contenida en 

los expedientes físicos y digitales, para evitar 

filtraciones o divulgación indebida de información 

previa a la publicación oficial.

Como evidencia se cuenta con el Registro de 

acceso a expedientes, control de versiones, 

custodia firmada.

Es así como el Comité Evaluador remite la 

documentación contractual a Secretaría General 

para publicación solo cuando esté aprobada en su 

totalidad, para evitar divulgación anticipada de 

información que pueda beneficiar indebidamente a 

terceros.

Como evidencia se cuenta con la Comunicación 

oficial de remisión, acta de comité, fecha de 

publicación en SECOP.

Preventivo

La Secretaría General realiza la publicación de 

los documentos contractuales únicamente a 

través del SECOP, para garantizar 

transparencia y simultaneidad en el acceso a la 

información para todos los interesados.

Como evidencia se cuenta con la Publicación en 

SECOP, constancia de cargue, pantallazo.

Preventivo

Servidor o contratista de la Dirección de 

Infraestructura y Transporte suscribe 

declaración de reserva de la información, 

para reforzar la responsabilidad frente al 

manejo de información confidencial o 

estratégica durante la planeación y 

ejecución contractual.

Como evidencia se cuenta con la 

Declaración firmada, anexada al 

expediente contractual.

Preventiv

o
Entre 0-20%

Entre 81-

100%
EXTREMO Reducir

Hacer seguimiento al cumplimiento de lo 

dispuesto por el Código de integridad de la 

Entidad y el manual de contratación 

Verificar la existencia de Quejas y/o 

denuncias por presuntos hecho de 

corrupción.

Controlar el acceso a documentos de 

proyectos no publicados oficialmente, con 

perfiles técnicos y trazabilidad digital.

Publicar oficialmente los cronogramas, 

estudios y procesos solo en los medios 

autorizados, como SECOP II y sitios oficiales 

de la entidad.

Dirección 

Infraestructura

Frente a los controles: se puede verificar en el CAD, en la

plataforma de el SECOP, constancia de cargue y pantallazo de

dicho cargue, que, los contratos celebrados durante el primer

cuatrimestre de la vigencia cuentan con la información contractual

y que se ha garantizado y regulado el acceso a la misma. 

Frente a las acciones: no se evidencia denuncias o quejas a

servidores de la entidad por presuntos actos de corrupción.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz, sin embargo se actualizaron los

controles de los riesgos de acuerdo con la documentación del SIG.  

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

54

Gestión de 

Tecnologías de 

información y 

comunicación

Causa raíz: Falta de controles técnicos y financieros 

independientes que validen la necesidad, especificaciones y 

costos de los productos o servicios tecnológicos.

Débil supervisión sobre el diseño de los estudios previos y 

pliegos técnicos.

Participación de proveedores en la elaboración de 

especificaciones técnicas.

Desactualización de las referencias de precios del mercado 

TIC.

Cultura institucional permisiva frente a la discrecionalidad en 

compras tecnológicas.

Posibilidad de que funcionarios de TIC manipulen 

documentación técnica o contractual para generar 

sobrecostos en compras de tecnología, usando su rol 

para obtener beneficios personales o para terceros.

Fraude interno

Generación de sobrecostos 

injustificados en las adquisiciones 

tecnológicas.

Detrimento patrimonial y mal uso 

de los recursos públicos.

Favorecimiento indebido de 

contratistas o intermediarios.

Baja eficiencia o utilidad real de los 

bienes adquiridos.

Sanciones legales, fiscales o 

disciplinarias.

Pérdida de legitimidad institucional 

y de confianza ciudadana.

Muy Baja 

20%

Catastrófico 

100%
EXTREMO

La Dirección Administrativa – Gestión TIC elabora 

y presenta la justificación técnica y la ficha técnica 

del bien o servicio tecnológico requerido, para 

asegurar la necesidad real del contrato y evitar 

sobrecostos injustificados.

Como evidencia se cuenta con la Ficha técnica 

firmada, justificación técnica, comparativo de 

cotizaciones

posteriormente, La Dirección Administrativa – 

Gestión TIC realiza el registro del bien o servicio 

adquirido en el inventario institucional y verifica su 

inclusión en la póliza de seguros, para garantizar 

trazabilidad y control posterior.

Como evidencia se cuenta con el Registro de 

inventario, planilla de ingreso, póliza actualizada.

Preventivo

La Secretaría General integra la carpeta 

contractual, incluyendo los soportes técnicos, 

financieros y jurídicos, para documentar la 

legalidad y oportunidad de la adquisición y 

facilitar la supervisión.

Como evidencia se cuenta con la Carpeta 

contractual, acta de revisión documental, listado 

de anexos

El Comité de Contratación revisa la justificación 

presentada por TIC y verifica la pertinencia 

técnica, calidad y valor de mercado del bien 

solicitado, para evitar adquisiciones 

improcedentes o direccionadas.

Como evidencia se cuenta con el  Acta de 

comité, análisis de condiciones de mercado, 

validación de precios

.

Preventivo

Dirección Financiera emite el Certificado 

de Disponibilidad Presupuestal (CDP) y 

Certificado de Registro Presupuestal 

(CRP) solo después de validar que existe 

la necesidad y están soportados los 

precios y cantidades, como condición 

previa a la emisión de la orden de compra.

Como evidencia se cuenta con CDP, CRP, 

documento soporte presupuestal, análisis 

de mercado.

Preventiv

o
Entre 0-20%

Entre 41-

60%
MODERADO Reducir

Realizar actividades de apropiación e 

interiorización de los principios y valores 

institucionales. 

Verificar la existencia de quejas y/o 

denuncias por presuntos hecho de 

corrupción.

Exigir cotizaciones comparativas del mercado 

y análisis de precios de referencia 

actualizados.

Usar mecanismos de contratación agregada 

o centralizada (como Colombia Compra 

Eficiente) cuando sea aplicable.

Capacitar al personal TIC en principios de 

contratación pública, ética y control del gasto 

tecnológico.

Revisar los entregables mediante actas 

técnicas de recepción con verificación del 

Dirección 

Administrativa - 

Profesional 

Gestión TIC

Con relación a los controles:

durante el primer cuatrimestre no se realizaron contrataciones s

compras de equipos tecnológicos por lo que el no se presento el

riesgo

Con relación a las acciones: no se presentaron quejas o

denuncias a funcionarios de la entidad durante el primer

cuatrimestre de la vigencia.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO

55

Gestión de 

Tecnologías de 

información y 

comunicación

Causa raíz: Ausencia de controles efectivos sobre el acceso, 

edición y uso de información técnica y administrativa 

almacenada en medios físicos o electrónicos.

Falta de segregación de funciones y perfiles de usuario en 

sistemas de información.

Control débil de bitácoras de acceso, modificaciones o 

respaldos de datos.

Cultura institucional permisiva frente al uso informal de 

información.

Desconocimiento o incumplimiento de protocolos sobre 

seguridad de la información y protección de datos. 

Posibilidad de que funcionarios o contratistas de TIC 

alteren o usen indebidamente información técnica o 

administrativa, física o digital, desviando su función 

para beneficio personal o de terceros, vulnerando la 

legalidad y transparencia.

Fraude interno

Afectación a la reputación 

institucional 

Investigaciones disciplinarias, 

fiscales o penales contra 

funcionarios o contratistas 

Sanciones administrativas o 

legales a la entidad 

Uso indebido o filtración de 

información sensible o reservada

Afectación en la integridad, 

disponibilidad y confiabilidad de la 

información institucional

Obtención de beneficios indebidos 

por parte de terceros

Muy Baja 

20%
Mayor 80% ALTO

El Responsable del Sistema de Gestión de 

Seguridad de la Información (SGSI) realiza la 

asignación y control de credenciales de acceso a 

los sistemas institucionales, para garantizar que 

solo el personal autorizado acceda a la información 

crítica y conforme a sus funciones.

como evidencia se cuenta con el registro de 

usuarios autorizados, bitácoras de acceso, actas 

de creación y revocación de credenciales .

La Dirección Administrativa – Gestión TIC 

implementa controles de autenticación y perfiles 

diferenciados para el acceso a la información 

técnica y administrativa en medios físicos y 

digitales, para prevenir su modificación, 

divulgación o eliminación no autorizada.

como evidencia se cuenta con la matriz de roles de 

acceso, políticas de backup, bitácoras del 

servidor, configuración de permisos .

Preventivo

El Responsable de Infraestructura TIC realiza 

copias de respaldo automáticas y periódicas de 

la información contenida en los servidores de 

Metroplús, para asegurar la recuperación y 

trazabilidad ante cualquier intento de alteración 

o pérdida.

como Registro de backups, bitácoras 

automáticas, acta de verificación de integridad 

de los archivos respaldados .

Preventivo

El Profesional TIC y contratistas firman 

compromiso de confidencialidad previo al 

acceso a sistemas de información y bases 

de datos, para garantizar el uso ético de la 

información institucional conforme al rol 

asignado.

como evidencia se cuenta con los 

compromisos de confidencialidad, carpeta 

de contratos, soporte de inducción en 

SGSI .

Preventiv

o
Entre 0-20%

Entre 41-

60%
MODERADO Reducir

Revisión aleatoria de expedientes de la 

entidad teniendo en cuenta FUID y la 

aplicación de las TRD Back up de la 

información digitalizada.

Socializar de la Política de Seguridad y 

Privacidad de la Información de Metroplús 

S.A. con los servidores y contratistas de la 

entidad.

Verificar la existencia de quejas y/o 

denuncias por presuntos hecho de 

corrupción.

Definir y aplicar perfiles de acceso 

diferenciados y trazables en todos los 

sistemas de información institucional.

Implementar bitácoras de acceso, edición y 

eliminación de información, tanto en sistemas 

como en bases de datos locales o en red.

Capacitar periódicamente al personal TIC y 

administrativo en seguridad de la información, 

integridad y ética en el manejo de datos.

Dirección 

Administrativa - 

Profesional 

Gestión TIC

Con relación a los controles: durante el primer trimestre de la

vigencia se cuenta con el registro de usuarios autorizados,

bitácoras de acceso, actas de creación y revocación de

credenciales garantizando que solo el personal autorizado acceda

a la información crítica y conforme a sus funciones.

adicional se cuenta con Registro de backups, bitácoras

automáticas, acta de verificación de integridad de los archivos

respaldados asegurando la recuperación y trazabilidad ante

cualquier intento de alteración o pérdida.

por ultimo se cuenta con los compromisos de confidencialidad,

carpeta de contratos, soporte de inducción en SGSI . 

Con relación a las acciones: no se presentaron quejas o

denuncias a funcionarios de la entidad durante el primer

cuatrimestre de la vigencia.

En cuanto a la identificación, valoración y tratamiento del riesgo, no

se realizan cambios en la matriz sin embargo se plantea la

actualización de los riesgos en la vigencia de acuerdo con la nueva

guía de administración del riesgos.

Conclusión: No se presentaron impactos negativos frente a la

imagen de la entidad como consecuencia de este riesgo, no se

materializó la causa inmediata, ni la causa raíz, por lo tanto,

permanecen los controles y las acciones.

NO


