metroplus

RESOLUCION NUMERO 202340505
(05 de octubre de 2023)

“POR MEDIO DE LA CUAL SE ADOPTA EL MANUAL DE POLITICA DE GESTION DE

RIESGOS DE METROPLUS S.A”

La Gerente General de METROPLUS S.A, en uso de sus facultades legales y
estatutarias, y

1.

CONSIDERANDO:

Que mediante la Ley 87 de 1998 en la cual se establecen normas para el gjercicio
del control interno en las entidades y organismos del Estado y se dictan otras
disposiciones (Modificada parcialmente por la Ley 1474 de 2011) se dispone como
objetivos del control interno, los siguientes literales relacionados con la gestion de
riesgos:

e Proteger los recursos de la organizacién, buscando su adecuada
administracion ante posibles riesgos que los afectan.

e Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacién y que puedan afectar el logro
de los objetivos.

Que mediante la Ley 489 de 1998 - Estatuto Basico de Organizacion y
Funcionamiento de la Administracion Publica - Capitulo VI Sistema Nacional de
Control Interno, se define la creacion, objeto, direccion y coordinacion del Sistema
Nacional de Control Interno.

Que mediante el Decreto 2145 de 1999 por el cual se dictan normas sobre el
Sistema Nacional de Control Interno de las Entidades y Organismos de la
Administracion Publica del orden nacional y territorial y se dictan otras
disposiciones (Modificado parcialmente por el Decreto 2593 del 2000 por el cual
se modifica parcialmente el Decreto 2145 de 1999 de noviembre 4 de 1999 y por
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el articulo 8 de la ley 1474 de 2011 por medio del cual se modifica el articulo 11 de
la Ley 87 de 1993).

. Que de conformidad con la Directiva Presidencial 09 de 1999 se dan los
lineamientos para la implementacion de la politica de lucha contra la corrupcion.

. Que el Gobierno Nacional expidié el Decreto 1083 de 2015, el cual en el articulo
dispuso respecto a la administracién de riesgos que, como parte integral del
fortalecimiento de los sistemas de control interno en las entidades publicas, las
autoridades correspondientes estableceran y aplicaran politicas de administracion
del riesgo.

. Que mediante el Decreto 1537 de 2001 en el cual se reglamenta parcialmente la
Ley 87 de 1993 en cuanto a elementos técnicos y administrativos que fortalezcan
el sistema de control interno de las entidades y organismos del Estado, se sefialan
los objetivos del sistema de control interno (...) define y aplica medidas para
prevenir los riesgos, detectar y corregir las desviaciones (...) y se establece el rol
que deben desempeniar las oficinas de control interno, siendo uno de ellos, la
valoracion de riesgos.. Asi mismo, se establece la administracion de riesgos, como
parte integral del fortalecimiento de los sistemas de control interno en las entidades
publicas. Que mediante el Decreto 1599 de 2005 en el cual se adopta el Modelo
Estandar de Control Interno para el Estado colombiano y se presenta el anexo
técnico del MECI 1000:2005, se incluyen los aspectos relacionados a los
componentes de administracion del riesgo.

. Que articulo 73 de la Ley 1474 de 2011, modificado por el articulo 31 de la Ley
2195 de 2022, establece: “PROGRAMAS DE TRANSPARENCIAY ETICA EN EL
SECTOR PUBLICO. Cada entidad del orden nacional, departamental y municipal,
cualquiera que sea su régimen de contratacion, debera implementar Programas
de Transparencia y Etica Publica con el fin de promover la cultura de la legalidad
e identificar, medir, controlar y monitorear constantemente el riesgo de corrupcion
en el desarrollo de su misionalidad. (...)".
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Que el Gobierno Nacional establecié el Modelo Estandar de Control Interno - MECI
para el Estado Colombiano, como una herramienta gerencial de control a la gestion
publica, fundamentado en la cultura del control, la responsabilidad y compromiso
de la Alta Direccién para su implementacion, a través del establecimiento de
acciones, politicas, métodos, procedimientos, mecanismos de prevencion,
verificacion y evaluacion.

Que el articulo 2.2.4.3.1.2.2 del Decreto 1069 de 2015, define el Comité de
conciliacién como una instancia administrativa que actia como sede de estudio,
andlisis y formulacién de politicas sobre prevencién del dafio antijuridico y en
defensa de los intereses de la entidad.

10.Que de conformidad con el articulo 2.2.4.3.1.2.5 del Decreto 1069 de 2015,

L

corresponde al Comité de Conciliacion, formular y ejecutar politicas de prevencion
del dafio antijuridico, entre otras; y a su vez hacer el analisis, formulacion,
valoracion y tratamiento de los riesgos de dafio antijuridico de la entidad.

Que la Politica de Administracion del Riesgo, fija los lineamientos y las guias de
accion a todos los servidores de la entidad, identificando los objetivos que se
esperan lograr, las estrategias para alcanzar los objetivos, los riesgos que se van
a controlar, las acciones a desarrollar y el talento humano requerido, facilitando el
control, seguimiento y evaluacion a su implementacion y efectividad.

12.Que el Decreto 1499 de 2017 establece que el Departamento Administrativo de

la Funcién Pulblica y los demas lideres son los encargados de formular las
politicas de Gestién y Desemperio Institucional, y ademas actualiza el Modelo
Integrado de Planeacion y Gestion —MIPG, para el funcionamiento del Sistema
de Gestion y suarticulacion con el Sistema de Control Interno.

13. Que atendiendo a los lineamientos del componente de Administracion del Riesgo

del MECI, es necesaria la formulacion de politicas de administracion del riesgo
de la entidad, acorde a lo indicado en el numeral 7.2.1. "Asegurar la gestion del
riesgo en la entidad" del Manual Operativo del MIPG.

Calle 53 (Maracaibo) No. 45-77 Piso 3, Camara de Comercio de Medellin,
Edificio de la Cultura PBX: 210 7000 NIT 900019519-9
www.metroplus.gov.co



metroplus

14.Que el Modelo Integrado de Planeacion y Gestion — MIPG como marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar
la gestion de las entidades, regula las politicas de gestion y desemperio entre las
que se encuentran las de “Gobierno Digital y Seguridad Digital’ que enmarcan la
importancia de la gestion a realizar en cuanto a los riesgos en seguridad digital.

15. Que el Departamento Administrativo de la Funcion Publica impartio lineamientos
através de la “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas” en sus versiones 4, 5 y 6 vigentes.

16. Que el Comité Institucional de Control Interno celebrado el dia 3 de octubre de
2023, aprobd el Manual de Politica de Gestion Riesgos.

En mérito de lo expuesto,
RESUELVE:

ARTICULO PRIMERO: Adoptar e implementar el Manual de Politica de Gestion de
Riesgos de METROPLUS S. A., contenido en el documento anexo, el cual para todos
los efectos legales forma parte integral de la presente resolucion.

ARTICULO SEGUNDO: Ejecutar y dar cumplimiento a la Politica de Gestion de
Riesgos, que por sus caracteristicas y beneficios es de caracter obligatorio; asi mismo
deberé incluirse dentro de la concertacion de objetivos para la evaluacion de la gestion
de la entidad y dentro de los planes de accion de Metroplus S.A. como compromiso
institucional.

ARTICULO TERCERQO: Establecer que las politicas y manual de gestion de riesgos
de la entidad, se constituyen en las politicas de operacion, por lo que las mismas son
aplicables a todos los procesos, proyectos y actividades de la entidad. Esto, teniendo
en cuenta los aspectos que dan linea en la identificacion de los riesgos a todos los
niveles como;
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¢ Direccionamiento estratégico vigente.
¢ Riesgos estratégicos y operacionales y su evaluacion.

e Vision sistematica y estrategia de las operaciones
e Mision de la entidad

e Factores de internos y externos acordes con el entorno

Con el Modelo Integrado de Planeacion y Gestion (MIPG) se busca fortalecer la gestion
de riesgos y el control de ellos, a través de un esquema de asignacion de
responsabilidades que permitan la gestion efectiva de los mismos.

ARTICULO CUARTO: La Politica de Gestién de Riesgos se deberéa socializar y divulgar
a todos los servidores publicos y contratistas de Metroplus S.A a través de los diferentes
medios de comunicacion internos, tales como péagina Web, la Intranet, Carteleras y
Boletines internos de la entidad y hara parte de la informacion que se suministre en las
jornadas de induccién y reinduccion; asi mismo se tendran documentados en el Sistema

Integrado de Gestion.

ARTICULO QUINTO: La presente resolucion rige a partir de la fecha de su expedicion.

PUBLIQUESE Y CUMPLASE

S

KATHERINE MANCO QUIROZ

Gerente General

. Gl i !g : P
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William Alberto Gémez Ramirez. Katherine Manco QUI0Z~—___

Nidia Vargas Peléez [ ﬁ L
Eliana Ria Guisa®=—=—Hc L

Contratista Apoyo Planeacién

Secretario General

Gerente General
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POLITICA DE GESTION DEL RIESGO DE METROPLUS S.A.

INTRODUCCION

METROPLUS S.A. define su politica del riesgo tomando como referente los parametros del
Modelo Integrado de Planeacion y Gestion (MIPG) en los procesos, asi como los del Modelo
Estandar de Control Interno (MECI), en lo referente a las lineas de defensa, los lineamientos
de la Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas
del Departamento Administrativo de la Funcion Publica en las versiones: 4, que contiene
los riesgos de gestion, corrupcion y seguridad digital, version 5, que mantiene la estructura
conceptual con precisiones en algunos aspectos y la version 6, que incorpora el capitulo
relacionado con riesgos fiscales y la guia la cual articula ajustes en definicion de riesgos y
otros conceptos relacionados con la gestion del riesgo, identificacién del riesgo, su
valoracidn, analisis de probabilidad e impacto y sus tablas de referencia, asi como la matriz
de calor resultante de la evaluacion, control y tratamiento del riesgo en pro de su
mitigacion.

OBIJETIVO

Orientar y establecer los pardmetros necesarios para una adecuada politica de gestion del
riesgo que permitan a los servidores de METROPLUS S.A. seguir los criterios fijados para
identificar, analizar, valorar y mitigar riesgos, que generan incertidumbre en el logro de los
objetivos propuestos en cada proceso y los definidos a nivel institucional; a su vez dar las
directrices para la gestién de los riesgos identificados y las pautas para definir las
alternativas de accién encaminadas a reducirlos, mitigarlos o eliminarlos y asegurar el
cumplimiento de los compromisos con los ciudadanos, servidores publicos e instituciones
publicas, forjando al interior de la entidad un pensamiento basado en riesgos, con un
enfoque preventivo, generando valor en los resultados obtenidos en la gestion de la
entidad.

ALCANCE

La Politica de Gestién de Riesgos en METROPLUS S.A. serd un elemento determinante para
que la gestion del riesgo tenga un desarrollo estratégico y se convierta en una herramienta
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clave en la toma de decisiones, de esta dependerd el desarrollo efectivo de todos los pasos
determinados en la metodologia, la cual debe ser aplicada por parte de los lideres de
procesos y sus equipos de trabajo; estos, tienen las responsabilidad de la identificacion de
riesgos de los procesos en los cuales participan, la gestion del riesgo tendra un caracter
prioritario y estratégico, fundamentada en el modelo de operacién por procesos. Por tal
razon, la identificacidn, analisis y valoracion de los riesgos se circunscribird a los objetivos
de la entidad, aplicable a los procesos, a los planes institucionales, a los proyectos y a las
acciones ejecutadas por los servidores publicos durante el ejercicio de sus funcionesy a los
particulares que ejerzan funciones publicas en la entidad; dandoles el tratamiento
necesario, con base en la metodologia definida, para cada tipologia de riesgos.

Los riesgos que son identificados, valorados y tratados en METROPLUS S.A. de acuerdo con
la naturaleza de la entidad y los objetivos institucionales, son de la siguiente tipologia;
riesgos de Procesos, de contratacion, de corrupcién, de seguridad de lIa informacion y
riesgo fiscal.

Las politicas, acciones y decisiones definidas para el manejo de los riesgos, son de caracter
obligatorio para los servidores publicos responsables de la ejecucion de los procesos y/o
proyectos de la entidad. A su vez, son los lideres de los procesos los encargados y
responsables de impulsar y coordinar las labores encaminadas a fortalecer |a gestion de los
riesgos y la cultura de tratamiento de riesgos.

TERMINOS Y DEFINCIONES

RIESGO: efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

Nota: los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

ADMINISTRACION DEL RIESGO: actividades encaminadas a la intervencion de los riesgos
de la entidad, a través de la identificacion, valoracion, evaluacién, manejo, monitoreo y
seguimiento de estos de forma que se apoye el cumplimiento de los objetivos.

ANALISIS DE RIESGOS: determinacion del impacto en funcién de la consecuencia o efecto

y de la probabilidad de ocurrencia del riesgo.
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CONSECUENCIAS: los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

RIESGO DE CORRUPCION: probabilidad de que, por accién u omision se use poder para
desviar la gestion de lo publico hacia el beneficio privado.

CAUSA: todos aquellos factores internos y externos que solos o en combinacidn con otros,
pueden producir la materializacion de un riesgo.

CAUSA INMEDIATA: circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

CAUSA RAIZ: causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

CONTROL: medida que permite reducir o mitigar un riesgo.

EVENTO: hecho que se genera durante la gestion de un proceso afectando el logro del
objetivo de este, tiene relacion directa con las actividades criticas de los planes operativos,
las actividades de ruta critica de los proyectos de inversidn y las actividades criticas de
control de los procesos.

FRECUENCIA: periodicidad con que ha ocurrido un evento.

GESTOR DEL RIESGO: funcionario lider de la dependencia, quien apoya al responsable del
riesgo.

IDENTIFICACION DEL RIESGO: descripcidn de la situacién no deseada.

IMPACTO: magnitud de las consecuencias que pueden ocasionar a la entidad Ila
materializacidn del riesgo.

MATRIZ DE RIESGOS: herramienta metodoldgica que permite hacer un inventario de los
riesgos, haciendo la descripcion de cada uno de ellos, las posibles consecuencias y su forma
de tratamiento.
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PROBABILIDAD: se entiende la posibilidad de ocurrencia del riesgo. Estard asociada a Ia
exposicion al riesgo del proceso o actividad que se esté analizando.

RIESGO INHERENTE: nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro
de unas escalas de severidad.

RIESGO RESIDUAL: el resultado de aplicar la efectividad de los controles al riesgo inherente.

RIESGO DE SEGURIDAD DE LA INFORMACION: posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion.

RIESGO FISCAL: efecto dafioso sobre recursos publicos, bienes o intereses patrimoniales
de naturaleza publica, a causa de un evento potencial.

TRATAMIENTO: opciones que determinan el tipo de acciones a implementar para
administrar el riesgo.

VALORACION: grado de exposicién al riesgo con la clasificacion de probabilidad e impacto
aplicando los controles existentes.

RESPONSABILIDADES

El responsable de la definicion de la Politica de Administracién de Riesgos es la Alta
Direccion de METROPLUS S.A. compuesta por la Gerencia y el Nivel Directivo.

la Gerencia General y la Secretaria General, tendrdn la responsabilidad de brindar
herramientas que faciliten a los lideres de los procesos la administracién del riesgo, a partir
del acompafiamiento y orientacién sobre la metodologia para la identificacion, andlisis,
calificacién y valoracion del riesgo, con el acompafiamiento del Profesional Universitario —
Secretaria General y el apoyo del Profesional Universitario — Calidad.

El Comité de Conciliacidn es el responsable del estudio, analisis y formulacién de politicas
de prevencion del dafio antijuridico y defensa de los intereses de la entidad, articulos
2.2.43.1.2.2y2.2.4.3.1.5 del Decreto 1069 del 26 de mayo de 2015.
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Para la administracion integral de riesgos en la Entidad, se determinan los roles de los
diferentes actores, teniendo en cuenta las directrices del Departamento Administrativo de
la Funcién Publica, la Secretaria de Transparencia de la Presidencia de la Republica y el
Modelo Integrado de Planeacidn y Gestidn, entre otras, asi:

LINEA

LINEA
ESTRATEGICA

ROLES

Direccién -
Comité Directivo,
Comité Institucional
de Coordinacién de
Control Interno,
Comité de
Conciliacién.

Alta

FUNCIONES

Establecer y aprobar la Politica de
administracion del riesgo la cual incluye
los niveles de responsabilidad vy
autoridad.

Analizar los cambios en el entorno
(contexto interno y externo) que
puedan tener un impacto significativo
en la operacién de la entidad y que

puedan generar cambios en la
estructura de riesgos y controles
existentes.

Realizar  seguimiento y  analisis

periddico a los riesgos de la Entidad.
Revisar la informacion de cumplimiento
de los objetivos institucionales y de los
diferentes procesos de la entidad, con
relacion a la implementacién de la
gestion de riesgos.

Analizar el informe de evaluacion a la
gestion de riesgos y de ser necesario,
proponer acciones de mejora para el
tratamiento de los mismos.

Comité de Conciliacién

Formular y ejecutar politicas de
prevencion del dafio antijuridico y
defensa de los intereses de la entidad.
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LINEA ROLES FUNCIONES

- Disefiar las politicas generales que
orientaran la defensa de los intereses
de la entidad.

Comité institucional de Coordinaciéon de
Control Interno

- Aprobar la politica de gestion de riesgos
de la Entidad.

- Evaluar y dar lineamientos técnicos
sobre la administracion de los riesgos
de la Entidad.

- Retroalimentar a la alta direccién sobre
el monitoreo y efectividad de la gestion
del riesgo y de los controles. Asi mismo,
hacer seguimiento a su administracion,
gestionar los riesgos estratégicos vy
aplicar los controles a los mismos.

Funcionarios de Ia
entidad.

Lideres de Procesos.
Alta Direccion.

- Liderar la Identificacion de los riesgos y
controles de procesos y proyectos a
cargo en cada vigencia.

- Realizar, con el apoyo de su equipo de
trabajo, la administracion de los riesgos
identificados. Asi mismo, analizar,

PRIVERA LNEA Coordinador de calificar, definir controles, realizar
DE DEFENSA : ;
Control Interno. acciones y monitoreo, de acuerdo a lo
Profesional encargado establecido en la matriz de riesgosy a la
de Planeacion o quien periodicidad establecida, para su
haga sus veces. tratamiento y posibles mejoras.

- Realizar la evaluacién de la solidez de
los controles, para determinar la
pertinencia y la necesidad de realizar
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LINEA ROLES FUNCIONES

ajuste o modificaciones a los mismos,
en caso de ser necesario.

Actualizar las matrices de riesgos
cuando la administracion de estos lo
requiera, comunicando al lider del
proceso, a responsable y/o profesional
de calidad y al responsable del Plan
Anticorrupcion y de Atencion al
Ciudadano — PAAC del mapa de riesgos
de corrupcion si se trata de un riesgo de
este tipo.

Sacializar los controles implementados,
con el fin de asegurar su comprensiony
oportuna aplicacion, ademds de Ia
informacion necesaria, que dé cuenta
de la gestion de los riesgos.

Alimentar las matrices de riesgos, con la
informacion resultante del proceso.

SEGUNDA LINEA
DE DEFENSA

Profesional encargado
de Planeacion.
Profesional
Universitario -
Calidad.

(segin Manual de
Funciones Resolucion
No.2019400099 del
15 de julio de 2019)
Profesional
Universitario TICS
Direccion financiera
Profesional ambiental
Direccion juridica
Talento humano

Definir la metodologia para Ia
identificacion y gestion de riesgos en la
entidad, de acuerdo con la
normatividad vy los lineamientos
establecidos, para cada una de las
tipologias de riesgos, a excepcion de
aquellas tipologias de riesgos que
requieren un desarrollo metodolégico
particular por su naturaleza, tales
como: los ambientales, los de seguridad
y salud en el trabajo, entre otros.

Adelantar el monitoreo de las matrices
de riesgos, evaluando la eficacia en la
implementacion de los controles y sus
acciones, vy visibilizando todas aquellas
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LINEA ROLES FUNCIONES
situaciones que dificulten o impidan la
administracion de los riesgos.

- Consolidar, solicitar y verificar la
publicacién las matrices de riesgos
institucionales en la pagina web.

Profesional Universitario TICS

- Determinar e implementar la
metodologia para la identificacion y
gestion de los riesgos de seguridad de la
informaciéon y los de activos de
Informacién, de acuerdo con |Ia
normatividad y los lineamientos o
parametros establecidos, en particular,
para la gestion de esta tipologia de
riesgos.

Direccién financiera

- Determinar e implementar Ila
metodologia para la identificacién vy
gestion de riesgos Financieros, de
acuerdo con la normatividad y los
lineamientos o parametros
establecidos, en particular, para la
gestion de esta tipologia de riesgos.

Profesional ambiental

- Determinar e implementar la
metodologia para la identificacién vy
gestion de riesgos ambientales, de
acuerdo con la normatividad y los
lineamientos 0 parametros
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LINEA

ROLES

FUNCIONES

establecidos, en particular, para la
gestion de esta tipologia de riesgos.

Direccidn juridica

Revisar que en el estudio previo la
tipificacidn, distribucidn y asignacion de
los riesgos previsibles, se haga dentro
del marco legal y sin vulnerar derechos
de las partes y terceros interesados, y
que la modalidad de contratacion porla
que se opte sea la mas conveniente y
corresponda al marco de la Ley 1150 de
2007 y sus normas reglamentarias,
teniendo en cuenta la justificacion
contenida en los estudios previos
adelantados por la oficina que necesita
la adquisicion del bien, servicio u obra.
Verificar el comportamiento de los
riesgos de cada contrato, dando
especial atencion al reporte y
seguimiento sobre los eventos que se
monitorean, respecto a la parte que le
corresponde asumir el riesgo.

Revisar y formular los ajustes
necesarios a los procedimientos vy
manual de riesgos de la contratacion.
Determinar e  implementar la
metodologia para la identificacidon y
gestion de riesgos de defensa juridica,
de acuerdo con la normatividad y los
lineamientos 0 parametros
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LINEA

ROLES

FUNCIONES

establecidos para la gestion de este tipo
de riesgos.

Talento humano

Determinar e  implementar la
metodologia para la identificacién y
gestion de riesgos de Seguridad y Salud
en el Trabajo, de acuerdo con la
normatividad vy los lineamientos

establecidos.

TERCERA LINEA
DE DEFENSA

Coordinador de
Control Interno

(Segun roles de
normatividad vigente
y Dimensién 7a del
Modelo Integrado de
Planeacién y Gestidn
(MIPG) relativa a
Control Interno).

Acompafiar y asesorar la identificacion
de los riesgos institucionales.

Analizar el disefio e idoneidad de los
controles establecidos en los procesos.
Realizar evaluacion y seguimiento a los
riesgos consolidados.

Fomentar la cultura de control y
relacion con entes externos.

Adelantar el seguimiento a las matrices
de riesgos, verificando y evaluando las
etapas de identificacién, valoracion,
seguimiento y control de los riesgos
identificados, y que adelanten acciones
que permitan su administracion.

Hacer seguimiento a la evolucion de los

riesgos y al
acciones propuestas, con el fin de

cumplimiento de las

verificar su ejecucion, y si es necesario
proponer mejoras.

Evaluar la eficacia en laimplementacién
de los controles y acciones asociadas a
la administracion de los riesgos.
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- Acompafar % asesorar

metodoldégicamente a los procesos, en
la administracién y gestion integral de
riesgos, en coordinacion con la segunda
linea de defensa.

- ldentificar y evaluar cambios que
podrian tener un impacto significativo
en el Sistema de Control Interno,
durante las evaluaciones periodicas de
riesgos y en el curso del trabajo de
auditoria interna.

- Alertar sobre la probabilidad de riesgos
de corrupcion en las areas auditadas.

De conformidad con lo establecido en el articulo 9 de la Ley 87 de 1993 y el articulo 17 del
Decreto 648 de 2017 que modifico el articulo 2.2.21.5.3 del Decreto 1083 de 2015: "Las
Unidades u Oficinas de Control Interno o quien haga sus veces desarrollaran su labor a
través de los siguientes roles: enfoque hacia la prevencidn, evaluacién de la gestion del
riesgo, evaluacién y seguimiento, relacion con entes externos de control (...)". Asi mismo
dicha Coordinacion, tendra bajo su mision, la medicion de los avances de las acciones de
respuesta y evaluacion de la efectividad de las politicas para la administracion del riesgo.
Como parte integral del fortalecimiento de los sistemas de control interno de la Entidad, la
identificacién y andlisis del riesgo debe ser un proceso permanente e interactivo entre la
Administracion y la Coordinacion de Control Interno, evaluando los aspectos tanto internos
como externos que pueden llegar a representar amenaza para la consecucién de los
objetivos de METROPLUS S.A. con miras a establecer acciones efectivas, representadas en
actividades de control, convenidas entre los responsables de las areas o procesos y la

Coordinacién de control interno e integradas de manera inherente a los procedimientos.
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AMBITO DE APLICACION

La politica de administracién de riesgos es aplicable a todos los procesos, proyectos,
productos de la Entidad y a las acciones ejecutadas por los servidores durante el ejercicio
de sus funciones y por los contratistas en el cumplimiento del objeto del contrato.

OBJETIVOS ESPECIFICOS:

v’ |dentificar las variables internas y/o externas que puedan generar riesgos en el
cumplimiento de los objetivos propuestos por la entidad, con el fin de orientar la
toma de decisiones.

v’ Establecer los mecanismos para la identificacion y andlisis de los riesgos, creacion
de controles necesarios para evitar la materializacion de los mismos, definir su
seguimiento y evaluacién de las matrices de riesgos de Procesos, de Seguridad de
la informacion, de Corrupcidn, riesgos de Contratacion y riesgo Fiscal.

v Concientizar a los funcionarios sobre la necesidad de identificar y tratar los riesgos
en todos los niveles de la Entidad, con el fin de prevenir, detectar desviaciones y
efectuar los correctivos necesarios para el cumplimiento de los resultados
propuestos.

v |dentificar e implementar eficazmente los recursos de talento humano, fisicos,
tecnoldgicos y financieros con los que cuenta la Entidad, para el tratamiento de los
riesgos.

v" Contribuir para que la Entidad consolide el sistema de Control Interno y que se
genere una cultura de autocontrol y autoevaluacion al interior de esta.

v’ Establecer la periodicidad en el seguimiento por parte de los lideres de los procesos
y de la Coordinaciéon de Control Interno a los riesgos identificados, de acuerdo con
la criticidad frente al logro de los objetivos de la Entidad, con el fin mitigar efectos
futuros e iniciar acciones y controles que permitan disminuir la probabilidad de
ocurrencia y su respectivo impacto, asi mismo monitorear el cambio del entorno y
nuevas amenazas.

v Propiciar la eficiencia con resultados conscientes, comparables y confiables que
garanticen que la informacién acerca de los riesgos deriva de una adecuada
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administracion del riesgo, se utilicen como base en la toma de decisiones vy la
rendicidn de cuentas en todos los niveles de la Entidad.

Identificar los hechos generadores del Dafio Antijuridico y las deficiencias
administrativas o misionales que originan reclamaciones contra METROPLUS S.A.
Establecer las acciones que deberan ser implementadas por las distintas
Direcciones de la Entidad para prevenir la lesion de bienes juridicamente tutelados,
con afectacién inmediata o mediata de los intereses de METROPLUS S.A.

Definir las directrices a seguir por parte de los apoderados de la Entidad en el
ejercicio de la defensa judicial y extrajudicial de la Entidad.

METODOLOGIA

Con el fin de ejercer una correcta gestion del riesgo, METROPLUS S.A. debera aplicar una
metodologia de caracter cuantitativo y cualitativo, en donde para el establecimiento y
administracion de los riesgos se tendran como referente los siguientes documentos:

v' Estrategias para la construccién del Plan Anticorrupcién y de Atencién al Ciudadano
V2 -2015. Lo integran las politicas descritas en el articulo 73 de la Ley 1474 de 2011,
en el articulo 52 de la Ley 1757 de 2015 y en la Ley de Transparencia y Acceso a la
Informacién (Ley 1712 de 2014), todas estas orientadas a prevenir la corrupcion.

v" Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas, riesgos de gestion, corrupcion y seguridad digital, Version 4, 2018.

v' Guia para la Administracién del Riesgo y el disefio de controles en entidades
publicas, Versiéon 5, 2020.

v" Guia para la administracion del riesgo y el disefio de controles en entidades
publicas, Versién 6, 2022.

v" Manual Técnico del Modelo Estandar de Control Interno (MECI) Versiéon: 2014.

v" Manual Operativo del Modelo Integrado de Planeacion y Gestion (MIPG), Versién
4, 2021.

v" Manual para la identificacién y cobertura del Riesgo en los Procesos de Contratacion
(Colombia compra eficiente).

v" Politicas de Prevencion del Dafio Antijuridico y Defensa Judicial y Extrajudicial
emitidas por el Comité de Conciliacion de la entidad — Resolucién ndmero
201840056 de 2018.
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v Normas relacionadas al manejo y/o uso de la TIC - gestion de tecnologias de |a
informacién y comunicaciones - ley 1978 de 2019.

.| CONOGIMIENTO | R
ANTES DE DE LA ENTIDAD Citi}aﬂw; estratégicos
s INICIAR CON - ol .
: LAMETODOLOGIA | ¢ MODELO DE recteizationes de 05 procesod
: *| OPERACION POR > -ﬁ?L::lge‘;w;rd:gﬁfn?:c?u::wzcws
; PROCESOS ad
PASO POLITICA DE e micatas 1.1 Lineamientos de la
i ADMINISTRACION |-—»| ~ 0 7 """ |y | politica,
: DE RIESGOS oot oneadlachs 1.2 Marco conceptual para
: el apetito del riesgo
2.1 Analisis de Objetivos Estratégicos y de los
: : PASO | |DENTIFICACION procesos.
METODOLOGIA . o.. “of ricseos |2 | 22 1dentificacion de los puntos de riesgo
PARA LA : 2.3 Identificacion de areas de impacto
ADMINISTRACION 2.4 |dentificacion de areas de factores de Riesgo

DE RIESGOS 3 2.5 Descripcion del Riesgo
2.6 Clasificacion del Riesgo

sessassasassasane

3.1 Andlisis de riesgos
e - 3.2 Evaluacién del riesgo
& VALORACION ( .
o RiEscos | -)| 3-3 Estrategias para combatir el riesgo

3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revisién

sessassrmssanETnns

4. Lineamientos riesgos relacionados con posibles
: | actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacion

llustracidn 1 metodologia para la administracién de riesgos Gula para la administracion del riesgo y el disefio de controles
en entidades publicas V5

Esta metodologia serd aplicada para la administracion de los riesgos de corrupcion, de
procesos, de contratacion, fiscales y seguridad de la informacion. El resultado de aplicar la
metodologia propuesta, serd la formulacion de cinco (5) matrices de riesgos, que
contendran los registros de los riesgos identificados, los recursos y acciones establecidos
para mitigar los riesgos y los responsables para ejecutarlas.
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La Entidad actualizard las matrices de riesgos de procesos, de corrupcidn, de contratacion,
de seguridad de la informacidn y de riesgo fiscal, de conformidad a lo establecido en las
guias emanadas por el Departamento Administrativo de la Funciéon Pdblica, en la
administracion de riesgos.

IDENTIFICACION DE RIESGOS

Con el fin de identificar los riesgos que estan o no bajo control de la entidad, se debe tener
en cuenta el contexto estratégico, |la caracterizacion de los procesos (objetivo y alcance) y
el anélisis frente a los factores internos y externos que pueden generar riesgos que afecten
el cumplimiento de los objetivos. Se aplican las siguientes fases:

Analisis de objetivos estratégicos y de los procesos.

Analisis de objetivos estratégicos Anilisis de los objetivos de proceso

Los ebjetivos de proceso deben ser analizados con

La entidad debe analizar los ohjetivos estratégicos
base en las caracteristicas minimas explicadas en

e identificar los posibles 15 gue afectan su

el punto anterior, pero ademas, se debe revisar

cumplimignto y que pusdan ocasionar s5u éxito o

gue los mismaos estén alineados con la Misidn y

fracasn.

la Visién, es decir, asegurar gue los objetivos de
" proceso contribuyan a los objetivos estratégicos.
Es necesano revisar que los objetivos estratégicos

s encuentren alineados con la Mision v la Vision i
A continuacion encontrara un ejemplo de
Institucional, asi como, analizar su adecuada
analisis en ol proceso de contratacion
formulacion, es decir, gue contengan las siguientes

caracteristicas  minimas.  especifico, medible, . -
) La entidad debe adquirir con oportunlad vy
alcanzable, relevante y proyectado en el tiempo ) -
caticdad técnica, en no menos del 80%, los bienes

ISMART por sus siglas en inglés),
¥ SErvIcGIO: requer aos :,‘-.‘]'.‘E 50 CoOntinua operacion

Pl LS Princigia, 3, 73, 20013

llustracién 2 andlisis de objetivos y de los procesos, imagen tomada de la Gula para la odministracidn del riesgo y el
disefio de controles en entidodes publicas V6
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Identificacion de los puntos de riesgo

Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de
que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control para
asegurar que el proceso cumpla con su objetivo.

CADENA DE VALOR PUBLICD

EFICIENCIA EFICACIA

Relacign entre Los insumos Cumplimiento de los
y los productos objetivaos
r

Ilustracidn 3 cadena de valor imagen tomada de la Gufa para la administracicn del riesgo y el disefio de controles en
entidades publicas V6

Identificacion de areas de impacto

El 4rea de impacto es la consecuencia econémica o reputacional a la cual se ve expuesta |a
organizacién en caso de materializarse un riesgo. Los impactos que aplican son afectacion
econdmica (o presupuestal) y reputacional.

Identificacion de areas de factores de riesgo

Son las fuentes generadoras de riesgos, algunos factores riesgos que se pueden tener en
cuenta son:

e Procesos

e Talento Humano

e Tecnologia
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e |nfraestructura
e FEvento Externo

Descripcion del riesgo

La descripcion del riesgo debe contener todos los detalles que sean necesarios y que sea
facil de entender tanto para el lider del proceso como para personas ajenas al proceso.

Estructura para la redaccién del riesgo

iQue? ;Coma? (Por qué?

Riesgo = @ ) @ e @ gy
! em——r ot

Lo que puede Ocurrir controles entran a
Macar estng
Caunas

Fuente: Adapiado del Curso

llustracion 4 Estructura para la redaccion del riesgo imagen tomada de la Gufa para la administracion del riesgo y el
disefio de controles en entidodes publicas V6

Clasificacion del riesgo

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las
siguientes categorias:

CLASIFICACION FACTOR
Ejecucion .. . . .,
J . _ Y| pérdidas derivadas de errores en la ejecucion vy
administracion de .. .
administracion de procesos.
procesos

Pérdida derivada de actos de fraude por personas ajenas a
la organizacion (no participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares,
Fraude interno comision de hechos delictivos abuso de confianza,
apropiacion indebida, incumplimiento de regulaciones

Fraude externo
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legales o internas de la entidad en las cuales estd
involucrado por lo menos 1 participante interno de la
organizacién, son realizadas de forma intencional y/o con
animo de lucro para si mismo o para terceros.

Pérdida debido a actos de fraude, actuaciones irregulares,
comision de hechos delictivos abuso de confianza,
apropiacién indebida, incumplimiento de regulaciones
Fallas tecnologicas | legales o internas de la entidad en las cuales estan
involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con
animo de lucro para si mismo o para terceros.

Pérdidas que surgen de acciones contrarias a las leyes o
Relaciones laborales | acuerdos de empleo, salud o seguridad, del pago de
demandas por dafios personales o de discriminacion.
Fallas negligentes o involuntarias de las obligaciones
frente a los usuarios y que impiden satisfacer una
obligacion profesional frente a éstos.

Dafios a activos | Pérdida por dafios o extravios de los activos fijos por
fijos/eventos desastres naturales u otros riesgos/eventos externos
externos como atentados, vandalismo, orden publico.

Usuarios, productos
y practicas

RIESGOS A CONTROLAR

Se establece que la totalidad de riesgos identificados en los matrices de riesgos estaran
sujetos al seguimiento, monitoreo, control y ajuste mediante la aplicacion del
procedimiento establecido. Lo anterior incluye acciones (tratamiento) encaminadas a
evitar, reducir, transferir o aceptar el riesgo, estos serdn tratados al interior de cada
proceso.

TIPOLOGIA DEL RIESGO

De acuerdo con la naturaleza de la entidad y los objetivos institucionales, se deben tener
en cuenta los siguientes tipos de riesgos: procesos, contratacion, corrupcion, seguridad de
la informacion y riesgo fiscal.
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RIESGOS DE PROCESO

Aquellos riesgos asociados al logro de los objetivos de los procesos institucionales, se
identifican y/o validan en cada vigencia por los lideres de proceso y sus respectivos equipos
de trabajo.

RIESGOS EN PROCESOS DE CONTRATACION

Son los eventos que pueden generar efectos adversos y de distinta magnitud en el logro de
los objetivos del Proceso de Contratacién o en la ejecucion de las diferentes etapas del
proceso de contratacién. Para reducir la exposicion frente estos riesgos la Entidad debe
tener en cuenta entre otros los siguientes aspectos:

e Los eventos que impidan la adjudicacién y firma del contrato como resultado del
Proceso de Contratacion.

e Los eventos que alteren la ejecucion del contrato.

e El equilibrio econémico del contrato.

e La eficacia del Proceso de Contratacion, es decir, que la Entidad pueda satisfacer Ia
necesidad contractual presentada.

e La reputacién y legitimidad de la Entidad Estatal encargada de prestar el bien o
servicio.

Una vez identificados los Riesgos del Proceso de Contratacion, se clasifican segun su clase,
su fuente, la etapa del Proceso de Contratacion en la que se encuentra el Riesgo, y su Tipo,
asi:

Riesgos en Procesos de Contratacion

General: es un riesgo de todos los procesos de contratacion adelantado
Clase por la Entidad, por lo cual esta presente en toda su actividad contractual.
Especifico: es un riesgo propio del Proceso de Contratacion objeto de
analisis.
— Interno: es un riesgo asociado a la operacién, capacidad o de una situacion
particular de la Entidad.
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Externo: es un riesgo del sector objeto del Proceso de Contratacion o
asociado a asuntos no referidos a la Entidad (desastres econdémicos,
existencia de monopolios, circunstancias electorales).

Planeacion: esta etapa es comprendida entre la elaboracién del Plan
Anual de Adquisiciones y la fecha en la cual se decide continuar o no con
el Proceso de Contratacién. Durante esta etapa, la Entidad Estatal elabora
los estudios previos y el proyecto de pliegos de condiciones o sus
equivalentes.

Seleccién: esta etapa estd comprendida entre el acto de Apertura del
Proceso de Contratacion y la Adjudicacién o la declaracién de desierto del
Proceso de Contratacion.

Contratacion: una vez adjudicado el contrato objeto del Proceso de
Etapa Contratacion, inicia la etapa de contratacidn en la cual se debe cumplir
con el cronograma previsto para la celebracién del contrato, el registro
presupuestal, la publicacion en el SECOP y el cumplimiento de los
requisitos para el perfeccionamiento, ejecucion y pago.

Ejecucidn: en esta etapa inicia una vez cumplidos los requisitos previstos
para iniciar la ejecucidon del contrato respectivo y termina con el
vencimiento del plazo del contrato o la fecha de liquidacidn si hay lugar a
ella. Esta etapa puede extenderse cuando hay lugar a garantias de calidad,
estabilidad y mantenimiento, o a condiciones de disposicion final o
recuperacion ambiental de las obras o bienes.

Tipo De acuerdo con la clasificacion anteriormente nombrada.

Los riesgos de contratacion, se identifican en la etapa precontractual como parte de los
elementos de esta etapa, para lo cual se usa la matriz de riesgos de contratacion que la
agencia nacional “Colombia Compra Eficiente” define para estos fines.

Riesgos de Corrupcidn

Son los eventos que, por accion u omision mediante el uso indebido del poder, de los
recursos o de la informacidn, se lesionen los intereses de una entidad y, en consecuencia,
del estado, para la obtencion de un beneficio particular, se identifican en cada vigencia
junto con los procesos, se administran mediante la matriz de riesgos de corrupcion de la
Entidad y se determinan acciones preventivas permanentes para evitar su materializacion.
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La Entidad a partir del andlisis y valoracion del riesgo lograra conocer sus causas y
naturaleza, priorizard los riesgos mas significativos relacionados con los objetivos de los
procesos y los objetivos institucionales, es decir, aquellos que tienen mayor posibilidad de
causar dafio desde el punto de vista de la magnitud, de las consecuencias, la frecuencia con
que puedan suceder y el impacto que pueda generar la materializacion del riesgo.

Identificacion de riesgos de corrupcién

Los riesgos de corrupcién se establecen sobre procesos, evitar que se presenten
confusiones entre un riesgo de gestion y uno de corrupcion se presenta la siguiente matriz
evitar que se presenten confusiones entre un riesgo de gestiéon y uno de corrupcién que
incorpora cada uno de los componentes de su definicidn.

Matriz definiciéon del riesgo de corrupcién

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCIGN

Descripcion del Accidén u Uso del gf:tsi:i‘r;:alo Beneficio
riesgo omision poder publico privado
Posibilidad de

regibis 0 solicitar

cualguier dadiva
o henaficio a

nombre propio X

e tercerns con

el fin de celebrar

un contrato

Fuente Seceetsrin de Transparenaa de la Presidencia die Lo Repdblica
llustracion 5 matriz definicion del riesgo de corrupcicn, imagen tomada de la Guia para la administracicn del riesgo y el
disefio de controles en entidades piiblicas V6

Es necesario que en la descripcién del riesgo de corrupcion concurran los componentes de

su definicion, asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO PUBLICO +
EL BENEFICIO PRIVADO.

Se podrén llevar a cabo los ajustes y modificaciones necesarias orientadas a mejorar la
matriz de riesgos de corrupcion después de su publicacion y durante el respectivo afio de
vigencia.
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Riesgos de Seguridad de la informacién

En primer lugar, se debe tener en cuenta que la politica de seguridad digital vincula al
Modelo de Seguridad y Privacidad de la Informacion (MSP1), el cual se encuentra alineado
con el marco de referencia de arquitectura Tl (Tecnologia de la Informacion) y soporta
transversalmente los otros habilitadores de la politica de gobierno digital: seguridad de la
informacion, arquitectura, servicios ciudadanos digitales.

Identificacion de los activos de seguridad de la informacién: como primer paso para la
identificacion de riesgos de seguridad de la informacién es necesario identificar los activos

de informacion del proceso.

Conceptualizacién activos de informacion:

¢Qué son los activos? ¢éPor qué identificar los activos?

Un activo es cualquier elemento que | Permite determinar qué es lo mas importante
tenga valor para la organizacion, sin | que cada entidady sus procesos poseen (bases
embargo, en el contexto de seguridad | de datos, archivos, servidores web o
digital, son activos elementos tales | aplicaciones clave para que la entidad pueda

como: prestar sus servicios).

- Aplicaciones de la organizacion.

- Servicios web. La entidad puede saber qué es lo que debe
~ Pedes proteger para  garantizar tanto  su

funcionamiento interno como su
funcionamiento de cara al ciudadano,

aumentando asi su confianza en el uso del
- Tecnologias de operacion TO que | antorno digital.

- Informacion fisica o digital.
- Tecnologias de informacion TI.

utiliza la organizacién para funcionar
en el entorno digital.

GG100-MA-GRI-01 Manual de Politica de Administracion del Riesgo Version 5y 6 Pdgina 25 de 44
“Copia Controlada: si este documento se encuentra impreso no se garantiza su vigencia.
La versién vigente reposa en la carpeta compartida de red del Sistema Integral de Gestidn de METROPLUS S.A.”



GG100-MA-GRI-01

MANUAL DE POLITICAS

DE GESTION Version 03
DE RIESGOS metroplus
2019-12-20
Pasos para la identificacion de activos:
PASO 1 PASO 6
Listar los PASCJ. 2 g‘:\s? 3 I PASO 4 ;Atso 5, Identificar si
activos por [dent'f_icar ?.SE s Clasificar la i e eriT'f?r d existe
cada el due|.10 de actios infarmacion ;elzrctl}irloa infraestruct
proceso fogactivas ura critica

Identificacién del riesgo:
Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la
informacion:

v Pérdida de la confidencialidad.
v’ Pérdida de la integridad.
v Pérdida de la disponibilidad.

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacién. Para lo cual, es necesario consultar el Modelo nacional de gestion de
riesgos de seguridad de la informacién para entidades publicas (DAFP) donde se
encuentran las siguientes tablas necesarias para este andlisis:

v' Tabla de amenazas comunes.
v' Tabla de amenazas dirigida por el hombre.
v" Tabla de vulnerabilidades comunes.

Nota: la sola presencia de una vulnerabilidad no causa dafios por si misma, ya que
representa Gnicamente una debilidad de un activo o un control, para que la vulnerabilidad
pueda causar dafio, es necesario que una amenaza pueda explotar esa debilidad. Una
vulnerabilidad que no tiene una amenaza puede no requerir la implementacion de un
control.

Tipo de activo Ejemplos de vulnerabilidades Ejemplos de amenazas
Hardware Almacenamiento de  medios  sin | Hurto de medios 0
proteccidn documentos
Software Ausencia de parches de seguridad Abuso de los derechos
Red Lineas de comunicacion sin proteccion Escucha encubierta
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Tipo de activo Ejemplos de vulnerabilidades Ejemplos de amenazas
Informacion Falta de controles de acceso fisico Hurto de informacion
Personal Falta de capacitacion en las herramientas | Error en el uso
Organizacion Ausencia de politicas de seguridad Abuso de los derechos

Tobla 1Adaptado de lo Gufa para la administracidn del riesgo y el disefio de controles en entidades piblicas

Valoracién del Riesgo: para esta etapa se asociaran las tablas de probabilidad e impacto
definidas en este documento.

Riesgo Fiscal

El riesgo fiscal es el efecto dafoso sobre recursos publicos o bienes o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

Su efecto se da en el dafio que se generaria sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial; se
relaciona con una potencial accion u omisién que podria generar dafio sobre los recursos
publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica.

Se establecen lineamientos con el fin de prevenir la constitucion del elemento medular de
la responsabilidad fiscal, que es el dafio al patrimonio publico, representando en el
menoscabo, disminucién, perjuicio, detrimento, pérdida, o deterioro de los bienes o
recursos publicos, o a los intereses patrimoniales del Estado (Decreto 403, 2020, art.6).

RIESGO FISCAL = Evento Potencial (potencial conducta) + Efecto daioso

Nota: se debe tener especial cuidado en no confundir el riesgo fiscal, con el dafo fiscal; por
lo tanto, la definicidn del riesgo fiscal debe estar orientada hacia el efecto de un evento
potencial (potencial accién u omisidn) sobre los recursos publicos y/o los bienes o intereses
patrimoniales de naturaleza publica.

Para redactar un riesgo fiscal se debe tener en cuenta:

v" Iniciar con la oracién: Posibilidad de, debido a que nos estamos refiriendo al evento
potencial.

GG100-MA-GRI-01 Manual de Politica de Administracion del Riesgo Version 5y 6 Pégina 27 de 44
“Copia Controlada: si este documento se encuentra impreso no se garantiza su vigencia.
La versién vigente reposa en |a carpeta compartida de red del Sistema Integral de Gestién de METROPLUS S.A.”



MANUAL DE PO!..iTICAS
DE GESTION
DE RIESGOS

metroplus

GG100-MA-GRI-01

Version 03

2019-12-20

v Impacto: corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal)
sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza

publica (area de impacto).

v" Causa inmediata: corresponde al cdmo. Se refiere a aquella situacion por la que se
presenta el riesgo; pero no constituye la causa principal o basica -causa raiz- para

que se presente el riesgo.

v" Causa Raiz: corresponde al por qué; que es el evento (accion u omision) que de
presentarse es causante, es decir, generador directo, causa eficiente o adecuada.
Es la condicidon necesaria, de tal forma que, si ese hecho no se produce, el dafio no

se genera.

OPCIONES PARA TRATAMIENTO Y MANEJO DE RIESGOS

Durante el desarrollo del proceso de administracion de los riesgos, estos deberdn
manejarse de acuerdo con sus valoraciones, analisis, probabilidad de ocurrencia e impacto;
teniendo en cuenta el mapa de calor por tipo de riesgos.

v ZONA DE RIESGO EXTREMA: reducir, evitar, compartir y/o transferir el riesgo.
v ZONA DE RIESGO ALTA: reducir - establecer acciones de Control preventivas.

v ZONA DE RIESGO MODERADA: asumir o reducir el riesgo.

v" ZONA DE RIESGO BAJA: asumir el riesgo.

e
B

ZONA RIESGO EXTREMA

ZONA RIESGA ALTA

ZONA RIESGO MODERADA

ZONA RIESGO BAJA
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En METROPLUS S.A. las opciones apuntaran a la toma de decisiones para:

v’ Evitar el riesgo: tomar las medidas encaminadas a prevenir su materializacién. Es

siempre la primera alternativa a considerar, se logra cuando al interior de los
procesos y/o proyectos se generan cambios sustanciales por mejoramiento,
redisefio o eliminacion, resultado de unos adecuados controles y acciones
emprendidas.

Por ejemplo: el control de calidad, manejo de los insumos, mantenimiento
preventivo de los equipos, desarrollo tecnolégico, etc.

v" Reducir el riesgo: implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencién), como el impacto (medidas de proteccion).
La reduccion del riesgo es probablemente el método mas sencillo y econémico para
superar las debilidades antes de aplicar medidas mas costosas y dificiles.

Por ejemplo: a través de la optimizacion de los procedimientos y laimplementacion

de controles.
v Compartir o Transferir el riesgo: reduce su efecto a través del traspaso de las
pérdidas a otras organizaciones, como en el caso de los contratos de seguros o a

través de otros medios que permiten distribuir una porcién del riesgo con otra
entidad, como en los contratos a riesgo compartido.
Por ejemplo, la informacion de gran importancia se puede duplicar y almacenar en
un lugar distante y de ubicacién segura, en vez de dejarla concentrada en un solo
lugar, la tercerizacion.

v Asumir el riesgo: luego de que el riesgo ha sido reducido o transferido puede quedar

un riesgo residual que se mantiene, en este caso el lider del proceso simplemente
acepta la pérdida residual probable y elabora planes de contingencia para su
manejo.

Dicha seleccién implica equilibrar los costos y los esfuerzos para su implementacion, asi
como los beneficios finales, por lo tanto, se debera considerar para la implementacion de
acciones y controles, aspectos como: la viabilidad juridica, técnica, institucional, financiera
o econémica y el anélisis costo — beneficio.
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ANALISIS DE RIESGOS

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto.

Determinar la probabilidad

Se entiende como la posibilidad de ocurrencia del riesgo. Para efectos de este analisis, la
probabilidad de ocurrencia estara asociada a la exposicidn al riesgo del proceso o actividad
que se esté analizando. De este modo, la probabilidad inherente sera el nimero de veces
que se pasa por el punto de riesgo en el periodo de 1 afio.

Bajo este esquema, la subjetividad que usualmente afecta este tipo de analisis se elimina,
ya que se puede determinar con claridad la frecuencia con la que se lleva a cabo una
actividad, en vez de considerar los posibles eventos que pudiesen haberse dado en el
pasado, ya que, bajo esta dptica, si nunca se han presentado eventos, todos los riesgos
tendran la tendencia a quedar ubicados en niveles bajos, situacion que no es real frente a
la gestion de Metroplus S.A.

Como referente, a continuacidn, se muestra una tabla de actividades tipicas relacionadas
con la gestion.

FRECUENCIADELA PROBABILIDAD
ACTIVIDAD _ ACTIVIDAD FRENTE AL RIESGO
Planeacion estratégica 1 vez al afo Muy baja
Actividades de comité primario,
seguimiento a plan de accion, | Mensual Media
auditorias
Contabilidad, cartera Semanal Alta
Tec‘nol?gla (mcluye’dlsponlbllldad de Diaria Muy alta
aplicativos), tesoreria
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En la siguiente tabla se establecen los criterios para definir el nivel de probabilidad.

Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecula 20%
como maximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de 40%
3 a 24 veces por afio
Medi Laachwdadquewr\i!evael riesgo se ejecuta de 60%
24 a 500 veces por afo

: La actividad que conlleva el riesgo se ejecuta
Alta ‘minimo 500 veces al afio y maximo 5000 veces 80%
599 .;-.U‘y‘ L?"'_:poraﬁ:)

La actividad que conlleva el riesgo se ejecuta mas
100%

de 5000 veces por afio
Ilustracién 6 Nivel de Probabilidad imagen tomada de la Guia para la administracidn del riesgo y el disefio de controles
en entidades publicas V5

Determinar la probabilidad de los riesgos de corrupcién.

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o
factibilidad, donde frecuencia implica analizar el numero de eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con un historial de
situaciones o eventos asociados al riesgo; factibilidad implica analizar la presencia de
factores internos y externos que pueden propiciar el riesgo, se trata en este caso de un
hecho que no se ha presentado, pero es posible que suceda.

Criterios para calificar la probabilidad

NIVEL ' DESCRIPTOR DESCRIPCION FRECIENCIA
Se espera que el evento ocurra
5 Casi seguro en la mayoria de las| Méasde1vezalafio.

circunstancias
Es viable que el evento ocurra
4 Probable en la mayoria de Ias
circunstancias

Al menos 1 vez en el
ultimo afio.
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DESCRIPTOR

DESCRIPCION

FRECIENCIA

3 Posible

El evento podra ocurrir en
algn momento

Al menos 1 vez en los
ultimos 2 anos.

2 Improbable

El evento podra ocurrir en
algin momento

Al menos 1 vez en los
ultimos 5 afos.

El evento puede ocurrir solo
las circunstancias
excepcionales (poco comunes
o anormales)

No se ha presentado en

1 Rara vez o i
los ultimos 5 afios.

Determinar el impacto

Para la construccion de la tabla de criterios se definen los impactos econdmicos y
reputacionales como las variables principales, cuando se presenten ambos impactos para
un riesgo con diferentes niveles, se toma el nivel mas alto, asi: para un riesgo identificado
se define un impacto econémico en nivel leve e impacto reputacional en nivel moderado,
se tomara el mas alto, en este caso seria el nivel moderado.

Este esquema facilita el andlisis para el lider del proceso, dado que se puede considerar
informacion objetiva para su establecimiento, eliminando la subjetividad que podria darse
en este tipo de analisis.
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En la siguiente tabla se establecen los criterios para definir el nivel de impacto.

Afeciacién Econdmica Reputacional

.Elnﬁguafectalaimagmdedgan&readeia'
organizacion.

: Aectacion menor a 10 SMLMVY .

El riesgo afects la imagen de la entidad
intemamente, de conocimiento general nivel
intema. de junia directiva y accionistas yio de.
proveedores. !
El riesgo afecia la imagen de la entidad con!
Moderado 60% Entre 50 y 100 SMLMV ‘algunos usuarios de relevancia frente al logro:
de los chjetivos. i
st iRl | _Elﬁasgna?emlamgsnde!amidad con.
Mayor 80% Entre 100 y 500 SMLMV efecto publicitari sostenido @ nivel de sector
stte ot _ adminisirativo, nivel departamental o municipal. |
[El riesgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMY nacional, con electo publicitario sostendo a
nivel pais

Entre 10 y 50 SMLMV

llustracidn 7 Nivel de Impacto imagen, tomada de lo Guia para la administracion del riesgo y el disefio de controles en
entidades publicas V6

EVALUACION DEL RIESGO

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

Andlisis Preliminar (riesgo inherente):

Se trata de determinar los niveles de severidad a través de la combinacién entre la
probabilidad y el impacto. Se definen cuatro (4) zonas de severidad en la matriz de calor.
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Matriz de Calor (niveles de severidad del riesgo)

Impacto

Wy Ata

ki

Alx
L -
2 Cruzando los datos  de
2 _ _
3 Wil probabilidad = impacto
z P
£ definidos se tiene: zonma de
{:?x: riesgo alta.
Moy Buis
o
Lew Mangr Neaaraso Wayar Coatastrodcs
o a1 S B%% 1008

llustracién 8 Matriz de calor imagen tomada de la Gufa para la administracion del riesgo y el disefio de controles en
entidades publicas V6

Analisis del impacto en riesgos de Corrupcion

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase
de descripcion del riesgo.
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Criterios para calificar el impacto - riesgos de corrupcion

ks PREGUNTA: : RESPUESTA
X 51 EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA. . 5 NO
1 | iAtectar al grupo de fuhcionarios del proceso? X

2 | iAtectar et cumplimiento de metas y objétivos de la dependencia? X

3 | iAlectar el cumplimiento de misién de la entidad? X

4 | eAfectar el cumplimiento de la misidn del sector al gue pertenece la entidad? X

5 | :Generar pérdida de confianza de la entidad, afectando su reputacidn? X

8 | .Generar pérdida de recursos econdmicos? X

2 | ¢Atectar la generacion de los productos o la prestacidn de servicios? X

¢Dartugar al detrimento de calidad de vida de la comunidad por la pérdida del bien,

servicios 6 recursos publicos?

8 | iGenerar pérdida de informaciaon de la entidad? X
10 | iGenerar intervencian de los drganas de control, de la Fiscalia u otro ente? X
11 | ;Dar lugar a procesos sancionatorios? X
12 | ;Dar lugar a procesos disciplinarios? X
13 | ;Dar lugar a procesos fiscales? X
14 | ;Dar lugar a procesos penaies? X
15 | ;Generar pérdida de credibilidad del sector? X
18 [ ;Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | s Afectar la imagen regienal? X
b & ST : Gl | 1
18 | ;jAfectar la imagen nacional? Nivel de X
= _ T impacto
19 | ;Generar dafo ambiental? “m“ . X

Responder afirmativamente de UNA a CINCO preguntais) genera un impacto moderatio,
Responder afirmativamente de SEIS a ONCE preguntas genera un impacte mayor, \'[0
Responder afimativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrofico.

MODERADD | Genera madianas consecuencias sobre 1a entidad

MAYOR | Genera altas consecuenclas sobire la entidad.

CATASTROFICO : | Genera consecuenclas desasirosas para la entidad

Fuente Secretaria de Transparencia de la Presidencia de Lo Repablica
llustracion 9 Criterios para colificar el impacto - riesgos de corrupcién, imagen tomada de la Guia para la administracion
del riesgo y el disefio de controles en entidades publicas V4

Para los riesgos de corrupcion, el andlisis de impacto se realizara teniendo en cuenta los
niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos siempre seran
significativos; en este orden de ideas, no aplican los niveles de impacto leve y menor, que
si aplican para los demas riesgos.
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Tabla de probabilidad e impacto para Riesgos de Corrupcion

PROBABILIDAD

IMPACTO
Aungue se utilice el mismo mapa de calor para los riesgos

de gestion y de corrupcion, a estos ultimos solo les aplica
las columnas de impacto Moderado, Mayor y Catastrofico

Tabla 2 Tabla de probabilidad e impacto para Riesgos de Corrupcion imagen propia.

Valoracion de Controles:

En primer lugar, conceptualmente un control se define como la medida que permite reducir
o mitigar el riesgo. Para la valoracion de controles se debe tener en cuenta:

v' La identificacion de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer.

v Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.

Estructura para la descripcion del control

Para una adecuada redaccion del control se debe tener la siguiente estructura:
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v' Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificard el sistema que
realiza la actividad.

v' Accidn: se determina mediante verbos que indican la accién que deben realizar
como parte del control.

v Complemento: corresponde a los detalles que permiten identificar claramente el
objeto del control.

Tipologia de controles y los procesos:

A través del ciclo de los procesos es posible establecer cudndo se activa un control y, por
lo tanto, establecer su tipologia con mayor precision. Para comprender esta estructura
conceptual, en la siguiente figura se consideran tres (3) fases globales del ciclo de un
proceso asi:

Entradas Interrelaciones Salidas

* Hecursos gue requiere ¢l proceso * Actividades de permiten transformar las » Productos y/o servicios del proceso
entradas en productos /o servicios

r F *-%-L
l A &
| Controles | | Controles | | Controles
|  Preventivos ‘ Defectivos | |  Correctivos
! -— ;‘L —— | — — _ - J - — .{x.
| | |
— el . :
[ Vaa las causss del riesgo | Detecta que algo ocurre y devuelve ¢ | | Atacan elimpacto frente a |
Atacanlaprobabilidadde | | proceso a los controles preventivos | lamaterializacion del
[ omrrmcla del riasgg Bl | Atacan la probabilidad de ocurrencia L 1iesgo

i . o

llustracion 10 ciclo del proceso imagen tomada de la Guia para la administracidn del riesgo y el disefio de controles en
entidades publicas V5

Acorde con lo anterior, tenemos las siguientes tipologias de controles:

v Control Preventivo: control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que
aseguren el resultado final esperado.
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v" Control Detectivo: control accionado durante la ejecucién del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

v’ Control Correctivo: control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

v Control Manual: controles que son ejecutados por personas.
v Control Automatico: son ejecutados por un sistema.
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Andlisis y evaluacién de los controles — Atributos: a continuacion, se analizan los atributos
para el disefio del control, teniendo en cuenta caracteristicas relacionadas con la eficiencia
y la formalizacion.

Caracteristicas Paso
Prewventivo 25%
Tipo Deteglivo 15
Lorrechivo . 10
Implementacion | Automatico v 25%,
Contreles que soni gjecu
Manual por una persona, tiane implicit 15%

el error humano

treles que estan

ymentados en el proceso, ya
s888 en manuales

rientos, flujogramas o

Documentado

juier otro documento propio
Documentacion del procaso.

Identilica a los controles que
pese a que se ejaculan en el
£50 No se encusntran

imentados en ningun

Sin
documentar

documenlio propio del proceso
“Atributos El contral se aplica siempre que

informativos Continua se realiza la aclividad que
contleva el rie

Frecuencia = -
El control se aplica

Aleatoria alealoriamente a ia actividad
gue conlieva el riesgo

Con registro

Evidencia

El conirol no deja registro de la

Sinregistro |5
. ejecucion del control

flustracidn 11 atributos de controles, Gula para la administracidn del riesgo y el disefio de controles en entidades publicas
V5

Nivel de Riesgo (riesgo residual): es el resultado de aplicar la efectividad de los controles
al riesgo inherente.
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Nota: en caso de no contar con controles correctivos, el impacto residual es el mismo
calculado inicialmente, es importante sefalar que no serd posible su movimiento en la
matriz para el impacto.

MONITOREO, REVISION Y SEGUIMIENTO

De acuerdo con el Modelo Integrado de Planeacién y Gestion (MIPG) y su implementacion
en la entidad, en la dimension 7 de Control Interno y el establecimiento de las lineas de
defensa de acuerdo con sus responsabilidades y roles frente a la gestion de los riesgos, los
cuales estan distribuidas en diversos servidores de la entidad.

Una vez definidas las cinco (5) matrices de riesgos, de forma anual se realizara la revision
de las mismas, tomando como insumo los seguimientos y evaluaciones realizadas por la
Coordinacion de Control Interno, asi como la informacién reportada en los seguimientos
realizados en la vigencia anterior. De igual manera las matrices de riesgos definidas
deberan ser monitoreadas y revisadas, para asegurar que las acciones se estan llevando a
cabo y evaluar la eficiencia en su implementacion, adelantando revisiones sobre la marcha
para evidenciar todas aquellas situaciones o factores que pueden estar influyendo en la
aplicaciéon de las acciones preventivas o la implementaciéon de nuevos controles que
permitan bajar los riesgos residuales; es decir después de controles, los de niveles extremos
a altos y los altos a moderados.

Nivel de aceptacion, monitoreo y revision de las matrices de riesgos.

Matriz de Riegos de
Procesos.

No Matriz de Riesgos de
Corrupcion.

Matriz de Riesgos de Cuatrimestral
Moderada Contratacion.

Matriz de Riesgos de
Seguridad Digital.
Matriz de Riesgo Fiscal.

aceptable Segunda linea de

defensa

Aceptable
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El monitoreo debe estar a cargo de los responsables de los procesos y profesional
encargado de planeacién. Su finalidad principal serd la de aplicar y sugerir los correctivos y
ajustes necesarios para asegurar un efectivo manejo del riesgo. La Coordinacion de Control
Interno dentro de su funcidn asesora, comunicara y presentard luego del seguimiento y
evaluacion, sus resultados y propuestas de mejoramiento y tratamiento a las situaciones
detectadas.

En caso de que se presente la materializacidn de algln riesgo, el responsable del proceso
debera tomar las acciones inmediatas para entrar a corregir los efectos producidos por el
mismo, documentar dichas acciones y los controles a implementar e informar a través de
un oficio a la Coordinacién de Control Interno y al profesional encargado de planeacion
dentro de la entidad, para que estos puedan brindar asesoria en la documentacion de las
acciones implementadas y en la actualizacién o ajustes que se deben realizar en la matriz
de riesgos correspondiente, lo anterior también aplica para los casos en donde se identifica
o materializa un riesgo nuevo que no esta dimensionado en las matrices de riesgos.

MONITOREO Y REVISION

Para realizar el monitoreo y revisién a las acciones de control y su efectividad se tendrd en
cuenta la periodicidad definida en cada matriz de riesgos, asi mismo el profesional
encargado de planeacién dentro de la entidad, solicitard por medio de correo a los
directores de cada proceso quince (15) dias antes de finalizar cada cuatrimestre el
seguimiento de los riesgos de su respectiva direccion, con el fin de monitorear los matrices
de riesgos, verificar el avance y efectividad de las acciones propuestas y su impacto frente
al riesgo asociado.

La informacién analizada en cada proceso debe ser enviada a la Secretaria General y al
profesional encargado de planeacién, segun las instrucciones impartidas por los diferentes
canales de comunicacion de la entidad, para su monitoreo, revision y seguimiento en las
siguientes fechas:

Monitoreo y revisién de riesgos de procesos, riesgos fiscales, riesgos
de contratacién, riesgos de seguridad digital y riesgos de corrupcion
por la segunda linea de defensa

e 31deenerode cada afio, se actualizan y consolidan las cinco (5) matrices de riesgos

(responsable, profesional encargado de planeacién).
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e A comienzo del mes de enero, mayo y septiembre, el profesional encargado de
planeacién solicita a través de correo electrénico el seguimiento de la gestidn de los
riesgos de procesos, riesgos de contratacion, riesgos de corrupcién, riesgos de
seguridad digital y de riesgo fiscal, se consolidan los seguimientos de los mismos.

Una vez recibida la informacion en las fechas establecidas, el encargado de planeacion
dentro de la entidad y el Secretario General, analizaran los resultados y estableceran
acciones inmediatas ante cualquier desviacién de acuerdo con el nivel de aceptacion del
riesgo, estas se documentaran en el plan de mejoramiento, posteriormente se revisarany
actualizaran las matrices de riesgo cuando se modifique las acciones o la valoracion del
riesgo. Por Gltimo, se enviaran los resultados debidamente oficializados a la Coordinacion
de Control Interno con el fin de que realice seguimiento al cumplimiento de acciones y
controles definidos para la gestidn de los riesgos.

SEGUIMIENTO

Seguimiento a los riesgos de corrupcion

Asi mismo el Coordinador de Control Interno o quien haga sus veces, debe adelantar
seguimiento a la Matriz de Riesgos de Corrupcién. En este sentido es necesario que
adelante seguimiento a la gestion del riesgo, verificando la efectividad de los controles en
las mismas fechas establecidas para el seguimiento a los riesgos de procesos y en esa
medida debera publicar en la pagina web de la Entidad el informe de cada seguimiento a
los riesgos de corrupcion dentro de los diez (10) primeros dias del siguiente mes, asi:

e Primer seguimiento: con corte al 30 de abril. La publicacién en la pagina de web
dentro de los diez (10) primeros dias del mes de mayo.

e Segundo seguimiento: con corte al 30 de agosto. La publicacién en la pagina web
de la Entidad debera surtirse dentro de los diez (10) primeros dias del mes de
septiembre.

e Tercer seguimiento: con corte al 31 de diciembre. La publicacidn en la pagina web
de la Entidad deberd surtirse dentro de los diez (10) primeros dias del mes de enero.
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Eliminacion de riesgos identificados

Los riesgos que se encuentren en nivel de aceptacién BAJO, que soporten documentacion
de sus controles en sus procedimientos y evidencien implementaciéon de sus controles
existentes y no presenten materializacion durante la vigencia, pueden ser considerados
para su eliminacion.

Divulgacion

La Politica de Administracién de Riesgos y las matrices de riesgos de la Entidad, se
socializaran y divulgaran a todos los servidores publicos y contratistas de METROPLUS S.A.
a través de diferentes medios de comunicacion como pagina web, la intranet, carteleras y
boletines internos de la entidad; asi mismo se tendrédn documentados en el Sistema Integral
de Gestion.

Capacitacion

La administracion de riesgos se considera un tema de gran importancia para la Entidad, por
ello se definirdn estrategias de capacitacion interna y externa que garanticen la
competencia necesaria a los servidores para entender el tema de una manera adecuada,
por lo tanto, se requiere que los lideres vean la necesidad de mejorar la parte conceptual y
operativa del tema.

Se fortaleceran las competencias de los servidores que directamente requieren
capacitacién permanente en los temas de la administracién de riesgos, como niveles
directivos, gerenciales, integrantes del Comité Institucional de Gestion y Desempefio,
Comité Institucional de Coordinacién de Control Interno e integrantes del Comité de
conciliacion.

Ejecucion y cumplimiento obligatorios

La administracion del riesgo, por sus caracteristicas y beneficios serd de obligatoria
ejecucion y cumplimiento y se debe incluir dentro de los planes de accién de METROPLUS
S.A. como compromiso institucional.

Incumplimiento de la politica

El incumplimiento de la politica se clasificara de dos formas: por acciéon o por omision. De
la materializacion de ellas se derivaran las medidas de caracter administrativo o
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disciplinario necesarias que garanticen la normalizacion de la situacion, subsanen el evento
sucedido o eliminen la causa del riesgo identificado.

Herramientas para la gestion del riesgo:

METROPLUS S.A. determina herramientas necesarias para identificar, medir, valorar,
monitorear, evaluar y administrar los riesgos, para lo cual el profesional encargado de
planeacion identifica los requerimientos funcionales, revisa: periédicamente su adecuado
funcionamiento y envio de informacién y dispone los instrumentos necesarios a ser
implementados en todas las Unidades Administrativas y sus procesos:

v" Manual operativo MIPG

Guias para la Administracion del riesgo del DAFP (versiones vigentes)
Matriz de riesgos de Procesos.

Matriz de riesgos de Corrupcion.

Matriz de riesgos de Contratacion.

Matriz de riesgos de Seguridad Digital.

Matriz de riesgo Fiscal.

CARA KRS

Matrices para monitoreo y seguimiento.

CONTROL DE CAMBIOS

 Versién  Fecha de aprobacién Descripcion del cambio
01 Julio 2018 Creacion del documento.

Actualizacidn de acuerdo con la nueva guia de administracidn
de riesgos version 2018

Se reviso y actualizd de acuerdo a los lineamientos de la Guia
para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas, DAFP, Version 5, de diciembre de 2020: y
la Version 6 del 2022, que incorpora los criterios necesarios
para la identificacién y gestidn de los Riesgos Fiscales.
Actualizacion aprobada en Comité de Coordinacion de
Control Interno del dia 3 de octubre de 2023, y por medio de
la resolucidn 202340505 del 05 de octubre de 2023.

02 20 diciembre de 2019

03 5 de octubre de 2023
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disciplinario necesarias que garanticen la normalizacion de [a situacién, subsanen el evento
sucedido o eliminen la causa del riesgo identificado.

Herramientas para la gestidn del riesgo:

METROPLUS S.A. determina herramientas necesarias para identificar, medir, valorar,
monitorear, evaluar y administrar los riesgos, para lo cual el profesional encargado de
planeacidn identifica los requerimientos funcionales, revisa: periddicamente su adecuado
funcionamiento y envio de informacion y dispone los instrumentos necesarios a ser
implementados en todas las Unidades Administrativas y sus procesos:

v" Manual operativo MIPG

Guias para la Administracion del riesgo del DAFP (versiones vigentes)
Matriz de riesgos de Procesos.

Matriz de riesgos de Corrupcion.

Matriz de riesgos de Contratacion.

Matriz de riesgos de Seguridad Digital.

Matriz de riesgo Fiscal.

CARR SRS

Matrices para monitoreo y seguimiento.

CONTROL DE CAMBIOS

~ Versién  Fecha de aprobacion Descripcion del cambio
01 Julio 2018 Creacion del documento.

Actualizacidn de acuerdo con la nueva guia de administracion
de riesgos version 2018

Se reviso y actualizé de acuerdo a los lineamientos de la Guia
para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas, DAFP, Version 5, de diciembre de 2020: y
la Version 6 del 2022, que incorpora los criterios necesarios
para la identificacion y gestién de los Riesgos Fiscales.
Actualizacion aprobada en Comité de Coordinacion de
Control Interno del dia 3 de octubre de 2023, y por medio de
la resolucion 202340505 del 05 de octubre de 2023.

02 20 diciembre de 2019

03 5 de octubre de 2023
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